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CONTROL DE CAMBIOS

VERSION DESCRICPCION DE CAMBIOS

1.0 * “Elaboracion de Documento”.

2.0 Actualizacién del formato, cambio en las actividades a desarrollar
y el periodo de tiempo

3.0 Actualizacién del documento en lenguaje claro
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1. INTRODUCCION

El Plan de Seguridad de la Informacién tiene como objetivo orientar a las dependencias del Distrito de
Cartagena para dar cumplimiento al Decreto 612 de 2018 por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accidn por parte de las Entidades del
Estado y al Decreto 767 del 2022 que actualiza la Politica de Gobierno Digital. Ademas, este Ultimo
exige la elaboracion, por parte de cada entidad publica, de un Plan de Seguridad y Privacidad de la
Informacion.

En esa linea, el Distrito de Cartagena ha estructurado la Politica de Gobierno Digital, la cual busca
promover el uso y la apropiacion de las tecnologias de la informacién y las comunicaciones (TIC) para
instalar capacidades para que la Alcaldia y la ciudadania sean mas competitivas, proactivas e
innovadoras. Esto con el fin de que generen valor publico en un entorno de confianza digital.

Para ello, se definieron dos componentes: TIC para el Estado y TIC para la sociedad. Ambos tienen
habilitadores por cuatro elementos transversales: Seguridad de la Informacion, Arquitectura, Cultura y
apropiacion y Servicios ciudadanos digitales.

Con el primer habilitador se pretende que las entidades publicas implementen los lineamientos de
seguridad de la informacion en sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y, en general, en todos los activos de informaciéon. Esto tiene como fin preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos, por lo tanto, es el soporte principal
para la construccién del Modelo de seguridad y Privacidad de la informacién (MSPI).

El segundo habilitador pretende que las entidades apliquen en su gestion un enfoque de Arquitectura
Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de TI. Este
habilitador es el que soporta su uso e implementacion en el Marco de Referencia de Arquitectura
Empresarial del Estado, que es el instrumento que establece la estructura conceptual, define
lineamientos, incorpora las mejores practicas y traza la ruta de implementacién que una entidad publica
debe realizar.

El tercer habilitador es el de Cultura y Apropiacion, el cual busca desarrollar las capacidades de los
sujetos obligados y los Grupos de Interés, requeridas para el acceso, uso y aprovechamiento de las
TIC.

Por ultimo, el habilitador de Servicios Ciudadanos Digitales, con el que se busca que todas las
entidades publicas implementen lo dispuesto en el Decreto 1413 de 2017 (incorporado en el titulo 17,
parte 2, libro 2 del Decreto 1078 de 2015), que establece los lineamientos para la prestacion de los
servicios ciudadanos digitales y para permitir el acceso a la administracion publica a través de medios
electrénicos.

/
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Por otro lado, este documento también conversa con la Resolucion 0500 de marzo 10 del 2021,
expedida por el Ministerio de Tecnologias de Informacién y de las Comunicaciones, la cual tiene como
objeto establecer los lineamientos generales para la implementacién del Modelo de Seguridad y
Privacidad de la Informacién. Ademas, da pautas para la puesta en marcha de la Guia de Gestion de
Riesgos de Seguridad de la Informacion y contiene los lineamientos y estandares para la estrategia de
seguridad digital y el procedimiento para la gestion de los incidentes en esta materia.

Teniendo en cuenta lo anteriormente descritos en el siguiente documento acotara en los términos del
Plan de Seguridad de Informacion de la Alcaldia de Cartagena, la Politica de Gobierno Digital de
acuerdo con lo definido por el Ministerio de las TIC con el objetivo de impulsar la Innovacién Publica
Digital desde la entidad.

GLOSARIO

e Activo: en este contexto se refiere a cualquier informacion o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion (MINTIC, 2016)

e Analisis de Riesgo: proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (MINTIC, 2016)

o Confidencialidad: La informacion es disponible solo a personal autorizados. (NORMA
INTERNACIONAL, 2018)

e Contratistas: persona natural o juridica que ha celebrado un contrato de prestacion de servicios
0 productos con una entidad.

e Control: politicas, procedimientos, practicas y estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.
Ademas, es sindnimo de salvaguarda o contramedida. En suma, es una medida que modifica el
riesgo. (MINTIC, 2016)

e Disponibilidad: acceso y utilizacion de la informacion y los sistemas de tratamiento de esta por
parte de los individuos, entidades o procesos autorizados cuando lo requieran. (ICONTEC
INTERNACIONAL, 2013)

e Guia: documento técnico que describe el conjunto de normas a seguir en los trabajos
relacionados con los sistemas de informacion. (MINTIC, 2016)

e Integridad: mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso. (MINTIC, 2016)

e Norma: principio que se impone o se adopta para dirigir la conducta o la correcta realizacion de
una accion o el correcto desarrollo de una actividad.

e Parte interesada o stakeholder actores, organizaciones o grupos de interés que participan en
tomas de decisiones o en actividades de procesos. (MINTIC, 2016)

e Politica: orientacion o directriz que debe ser divulgada, enteWaca los
miembros de la entidad. (ICONTEC INTERNACIONAL, 2007)
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e Privacidad de datos: aspecto de la tecnologia de la informacion (Tl) que se ocupa de la
capacidad que tiene una organizacion o un individuo para determinar qué datos, en un sistema
informatico, pueden ser compartidos con terceros.

e Procedimiento: descripcion detallada de la manera en la que se implementa una politica.
(MINTIC, 2016)

e Riesgo: escenario en el que una amenaza concreta puede explotar una vulnerabilidad y causar
una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (MINTIC, 2016)

¢ Rol: papel o funcion gue alguien o algo desempefia. (MINTIC, 2016)

e Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad
de la informacién. (MINTIC, 2016)

e Sistema de Gestion de Seguridad de la Informacion (SGSI): conjunto de elementos
interrelacionados que utiliza una organizacion para establecer politicas y objetivos de seguridad
de la informacion. También contempla las acciones que se llevan a cabo para alcanzar los fines,
con base en el enfoque de gestion y de mejora continua. (MINTIC, 2016)

e Tecnologias de la Informacion y las Comunicaciones (TIC): Son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que permiten la
compilacion, procesamiento, almacenamiento, transmision de informacion como: voz, datos,
texto, video e imagenes (LEY 1341, 2009)

a. SIGLAS

e MSPIl: Modelo de seguridad y Privacidad de la informacion.

e TI: Tecnologias de la Informacion.

e |SO: Organizacion Internacional de Normalizacion (ISO es su sigla en inglés). organizacion para
la creacion de estandares internacionales compuesta por diversas organizaciones nacionales de
normalizacién propias de cada pais.

b. NOMENCLATURA

e |SO 27000: Conjunto de normas internacionales, orientadas al establecimiento de buenas
practicas en relacion con la implantacion, mantenimiento y gestion del Sistema de Gestion de
Seguridad de la Informacion (SGSI) o por su denominacién en inglés Information Security
Management System (ISMS). Estas guias tienen como objetivo establecer las mejores préacticas
en relacion con diferentes aspectos vinculados a la gestién de la seguridad de la informacion,
con una fuerte orientacion a la mejora continua y la mitigacion de wriesgos. (ICONTEC

INTERNACIONAL, 2017) /
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3. CONTEXTO ESTRATEGICO DE LA ENTIDAD

3.1 MISION

Construida colectivamente con igualdad para todos y todas, incluidos nifias, nifios, adolescentes y
jovenes. La Cartagena que se propone es una ciudad para sofiar, que potencie su riqueza
geogréfica, ecologica, cultural, histérica, turistica y portuaria, y la proyecte hacia el futuro con un
desarrollo urbanistico incluyente, que privilegia infraestructuras urbanas para fortalecer la vocacion
natural de la ciudad, que faciliten la movilidad con base en transporte colectivo multimodal y medios
ambientalmente sostenibles como las ciclorrutas, las alamedas y las vias peatonales. Una ciudad
con dotacion de parques y espacios publicos reservados para el encuentro, el disfrute y la
apropiacion colectiva. Una ciudad en la que los ciudadanos conviven pacificamente, estan
tranquilas y tranquilos, respetan las normas, protegen su medio ambiente, reconocen y respetan la
diversidad, cumplen los acuerdos y autorregulan sus comportamientos para garantizar el pleno
ejercicio de las libertades y los derechos de todas y todos.

3.2 VISION

Al 2024 Cartagena de Indias sera reconocida, como una ciudad inteligente, competitiva e incluyente
desde una perspectiva urbana, socioeconémica, ambiental, fiscal y gobierno; una ciudad bien
comunicada, con infraestructura de calidad, una ciudad internacional, y con oportunidades para la
gente, atractiva para visitantes e inversionistas, confiable segura y tranquila, en la cual se disfrute
de una mejor calidad de vida. Donde las personas independientemente de sus caracteristicas
reciban las mismas oportunidades y puedan competir en las mismas condiciones.

3.3 VALORES INSTITUCIONALES

La Administracién Distrital en su accién promovera el fomento de todos los valores, en especial los
de: Honradez, Respeto por la vida, Equidad e inclusién social, los cuales se sustentaran en tres
pilares fundamentales a saber: la Transparencia, la Seguridad y la Convivencia Ciudadana.

Honradez: la buena fe edifica y construye confianza, necesaria para el empoderamiento ciudadano
y la autodeterminacién de desarrollo. La Administracion Distrital promoveré la honradez como base
del desarrollo integral, constituyéndose en un requerimiento para edificar el modelo de desarrollo
segun las necesidades y aspiraciones de los habitantes de la ciudad de Cartagena.

Respeto por la vida: el requisito basico de la construccion de toda sociedad prosperay progresista
es el respeto por la vida. El disefio de politicas publicas distritales estara orientado a promover el
respeto por la vida, como elemento constructor de ciudadania, Estado y Nacion.

Equidad e inclusion social. La Administracion Distrital propiciara condicienesipara lograr un modelo
de desarrollo integral estableciendo como objetivo fundamental del/presente esarrollo,
promover la equidad en oportunidades para todos los grupos pobIWes, es

2 Distrita 4 ITUPOS mas vulnerables.
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4. ESTRUCTURA GENERAL DEL PLAN INSTITUCIONAL

4.1 NOMBRE DEL PLAN INSTITUCIONAL

4.2 PROPOSITO DEL PLAN INSTITUCIONAL

El Plan de Seguridad de la Informacion (PSI) busca trazar y planificar la manera en la que la
Alcaldia Distrital de Cartagena de Indias implementara del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

4.3 AMBITO DEL PLAN INSTITUCIONAL

El Plan de Seguridad de la Informacion que se generara para lograr el 100% de la implementacién
del MSPI al interior de todos los procesos de la Alcaldia Distrital de Cartagena de Indias, los cuales
deben ser divulgados, conocidos y cumplido por todos los colaboradores de la entidad, contratistas
y terceros gue tengan acceso a informacion de la Alcaldia Distrital de Cartagena de Indias.

4.4 DESARROLLO DEL PLAN INSTITICIONAL

4.4.1 IDENTIFICACION DE LA SITUACION ACTUAL

Politica de Seguridad y Privacidad de la Informacién contiene 50 items de control que conforman
el plan de accion. Desde el inicio de la implementacion de estas acciones ha habido incremento en
el cumplimiento de las mismas, como se aprecia en la siguiente tabla.

- TRIMESTRE  PORCENTAJE DE AVANCE

I 18%
Il 29%
i 32%

v 63%
Tabla 1 Porcentaje de avances

No obstante, hay varios factores que hacen que no se llegue al 100% en los porcentajes de
avance. Uno de ellos es que hay dependencias del Distrito que, pese a que deben ser parte
activa en esto y las mesas de trabajo que se han realizado, no han enviado soportes que den
constancia del cumplimiento de las responsabilidades en esta materia, otro es la ausencia de
herramientas tecnoldgicas para el cumplimiento de los controles y otra es ausencia de personal
para cubrir requerimientos especificos.

Por otro lado, en cuanto al desarrollo y la aplicacion del Plan d d de la

Informacion su porcentaje de avance fue de 61% para 2022. N
Alcaldia Distrital de carCUéRpliErONCingo.de las actividades.
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De acuerdo con las controles y mediciones del Departamento Administrativo de la Funcién
Publica (DAFP) y el desempefio evaluado en el FURAG (Formulario Unico de Reporte de
Avances de la Gestion), la Oficina Asesora de Informatica ha logrado un 17% de avance entre
septiembre y diciembre, obteniendo un total de 83% de cumplimiento.

4.4.2 |DENTIFICACION DE ASPECTOS CRITICOS

Para el cumplimiento del plan se han identificado los siguientes aspectos criticos que se deben
intervenir.

La Alcaldia Distrital de Cartagena debe:

. Formular un plan para el tratamiento de riesgos que reconozca la accion de gestion
apropiada, los recursos, las responsabilidades y las prioridades que se deben tener en
cuenta para manejar las amenazas a la seguridad de la informacion.

. Implementar el Plan de Tratamiento de Riesgos para lograr los objetivos de control
establecidos, en los cuales se considera la financiaciéon y la asignacion de funciones y
responsabilidades.

. Aplicar los controles seleccionados para cumplir los objetivos de este tipo.

. Definir cdmo medir la eficacia de los controles o grupos seleccionados de estos y
especificar como se van a usar los resultados. Esto con el fin de valorar la eficacia de los
controles para producir hallazgos comparables y reproducibles.

. Implementar programas de formacion y cultura para fomentar buenas practicas en estos
temas.

. Gestionar la operacion y recursos del MSPI.

. Implementar procedimientos y otros controles para detectar y dar respuesta oportuna a los
incidentes de seguridad.

. Ejecutar procedimientos de seguimiento, revision y otros controles para:

v Detectar rapidamente errores en los resultados del procesamiento.

v"ldentificar con prontitud los incidentes e intentos de violacion a la seguridad.

v Posibilitar que la direccion determine si las actividades de seguridad delegadas al
personal o implementadas mediante tecnologia de la informacion se estan
ejecutando en la forma esperada.

v' Ayudar a detectar eventos de seguridad para asi manera impedir incidentes de
seguridad mediante el uso de indicadores.

v Determinar si las acciones tomadas para solucionar un problema de violacién a la
seguridad fueron eficaces.

e Emprender revisiones regulares de la eficacia del MSPI (que incluyen el cumplimiento de la
Politica y objetivos del MSPI y la revisién de los controles de seguridad) en las que se
consideren los resultados de las auditorias de seguridad, los incidentes, la medicién de la
eficacia sugerencias y la retroalimentacion de todas las partes interesada

e Medir la eficacia de los controles para verificar que se han cumpWrequi&
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e Revisar las valoraciones de los riesgos a intervalos planificados y revisar el nivel de riesgo
residual y riesgo aceptable encontrado teniendo en cuenta los cambios en: la entidad, la
tecnologia, los objetivos y procesos de la entidad, las amenazas identificadas, la eficacia de los
controles implementados y los eventos externos (tales como cambios en el entorno legal o
reglamentario, en las obligaciones contractuales y en el clima social).

e Realizar auditorias internas del MSPI a intervalos planificados.

e Emprender una revision del MSPI, realizada por la Direccion, de forma regular para asegurar
gue el alcance siga siendo suficiente y que se identifiquen mejoras al proceso de MSPI.

o Actualizar los planes de seguridad para tener en cuenta las conclusiones de las actividades de
seguimiento y revision.

o Registrar acciones y eventos que podrian tener impacto en la eficacia o el desempefio del
MSPI.

e Implementar las mejoras identificadas en el MSPI.

e Emprender las acciones correctivas y preventivas adecuadas en las que se apliquen las
lecciones aprendidas de las experiencias de seguridad de otras organizaciones y de la propia.

e« Comunicar las acciones y mejoras a todas las partes interesadas, con un nivel detalle apropiado
de acuerdo con las circunstancias y, cuando sea pertinente, llegar a acuerdos sobre cémo
proceder.

e Asegurar que las mejoras logren los objetivos previstos.

4.4.3 PRIORIZACION DE ASPECTOS CRITICOS

Al implementar estas acciones la Alcaldia Distrital de Cartagena, espera obtener los siguientes
resultados:

INSTRUCTIVOS O
HERRAMEINTAS A RESULTADOS ESPERADOS
UTILIZAR

Documento con la Politica de Seguridad de la
Informacion aprobado por la Alta Direccion y

Politica de Seguridad socializada al interior de la entidad.

y Privacidad de la Guia 2 Politica General Manual con las Politicas de Seguridad y

Informacion MSPI Privacidad de la Informacién, aprobadas por la
Alta Direccion y socializadas al interior de la
entidad.

Procedimientos de Guia 3 Procedimientos de  Procedimientos documentados, socializados y

seguridad de la Seguridad y Privacidad de aprobados por el comité que integre los

informacion la Informacién sistemas de gestion institucional.

Roles y Acto administrativo que cree o modifique las

responsabilidades de Nel-¥:N2][-ERY funciones del Comité de Gestion Institucional (o

seguridad y responsabilidades de el que haga sus veces), en el que se incluyan

privacidad de la seguridad y privacidad de los temas de seguridad de la informacion;

informacion la informacion revisado y aprobado por la Alta Direccion. Este |
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Inventario de activos
de informacion

Integracién del MSPI
con el Sistema de
Gestion documental
Identificacion,
Valoracién y
tratamiento de riesgo

Plan de
Comunicaciones

de IPv4 a IPv6
Planificacion y
Control Operacional

Implementacion del
plan de tratamiento de
riesgos.
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INSTRUCTIVOS O
HERRAMEINTAS A
UTILIZAR

Guia 5 Gestion De Activos

Guia 6 Gestion
Documental

Guia 7 Gestion de
Riesgos.

Guia 8 Controles de
Seguridad

Guia 14 Plan de
comunicacion,
sensibilizacion y
capacitacion

Guia 20 Transicion IPv4 a
IPv6

Documento con el Plan de
Tratamiento de Riesgos
Documento con la
declaracion de
aplicabilidad

Guia 7 Gestidon Riesgos

o,%r
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RESULTADOS ESPERADOS

debera designar quien sera el encargado de
seguridad de la informacion.

Documento con la metodologia para
identificacién, clasificacion y valoracion de
activos de informacioén. Este sera validado por
el Comité de Seguridad de la Informacién o
quien haga sus veces y revisado y aprobado
por la Alta Direccion.

Matriz con la identificacién, valoracion vy
clasificaciéon de activos de informacion.
Documento con la caracterizacion de activos de
informacién, que contengan datos personales.
Inventario de activos de IPv6

Integracion del MSPI con el sistema de gestion
documental de la entidad

- Documento con la metodologia de gestion
de riesgos.

- Documento con el analisis y evaluacion de
riesgos.

- Documento con el Plan de Tratamiento de
Riesgos Documento con la declaracion de
aplicabilidad.

- Documentos revisados y aprobados por la
Alta Direccion

Documento con el plan de comunicacion,
sensibilizacion y capacitacion para la entidad.

Documento con el Plan de diagnéstico para la
transicion de IPv4 a IPv6

Documento con la estrategia de planificaciéon y
control operacional, revisado y aprobado por la
Alta Direccion.

Informe de la ejecucion del plan de tratamiento
de riesgos aprobados por el duefio de cada

proceso.




INSTRUCTIVOS O
HERRAMEINTAS A
UTILIZAR

Guia 9 Indicadores
Gestion Seguridad

Indicadores de
gestion.

Plan de mejora
continua

Resultados de la ejecucion
del Plan de Revision y
Seguimiento a la
implementacion del MSPI
Resultados del plan de
ejecucion de auditorias y
revisiones independientes
al MSPI Guia 17 Mejora
Continua
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RESULTADOS ESPERADOS

Documento con la descripcion de los

indicadores de gestion de seguridad vy
privacidad de la informacion.
- Documento con el plan de mejoramiento
- Documento con el plan de comunicacién
de resultados




ACTIVIDADES

Identificar
vulnerabilidades
que sirvan como
insumo para la
fase de
planificacién del
sistema de
seguridad y
privacidad de la
informacioén
Definir los
diferentes grupos
de interés e
identificar las

necesidades y

expectativas en
temas (o[=]
tecnologias de la
informaciéon de los
actores que
interactuan con la
Alcaldia Distrital
de Cartagena de
Indias

Identificar
Inventarios
activos (o[=]
informacién (el
cual incluye bases
de datos de todas
las dependencias

los
(0[]

FECHA | FECHA
DE FINAL
INICIO

2/1/2023 12/30/2023

2/1/2023 12/30/2023

2/1/2023 12/30/2023

ENTREGABLES

Documento
diagnostico

Caracterizacion
de los grupos de

interés

Documento con
la metodologia

para
identificacion,
clasificacion
valoracion

y
de

RESPONSABLES

Oficina Asesora de
Informatica/proceso
seguridad y privacidad de

la informacion

Oficina  Asesora  de
Informatica/proceso
seguridad y privacidad de

la informacién

Oficina  Asesora  de
Informatica/proceso
seguridad y privacidad de

la informacion

\/

A

Salvemos Juntos
a Car'+agcna

NOMBRE DEL
INDICADOR

Diagndstico

Politica General

Inventario
activos

de

FORMULA DEL META
INDICADOR

Numero de 1
documentos de
diagnéstico

presentados

NUumero de politica 1
presentada

Ndmero de 1
inventarios

actualizados



del Distrito y la
infraestructura TI)

Elaborar el plan de
comunicacion y
sensibilizacién a
los diferentes
titulares de los
derechos en el
tratamiento de sus
datos

Realizar la

planificacion y
control
operacional de

acuerdo con lo
establecido en la
politica de
seguridad digital y
alineados con la
metodologia para
la identificacion
de riesgos de
seguridad

informética

Implementar el
Plan de
Tratamiento de
Riesgos que
identifique la
accion de gestion
apropiada, los
recursos, las
responsabilidades

2/1/2023 12/30/2023

2/1/2023 12/30/2023

2/1/2023 12/30/2023

2/1/2023 12/30/2023

activos de
informacion.

Documento con
el plan de
comunicacion,
sensibilizacion

Listado de
asistencia a
capacitacion
para la entidad.
Diapositivas,
grabaciones
Documento con
la estrategia de
planificacion vy
control
operacional,
revisado y
aprobado por la
Alta Direccion

Informe de la

ejecucion del
Plan de
Tratamiento de
Riesgos

aprobado por el
duefio de cada
proceso

Asesora
Informética/proceso
seguridad y privacidad de

Oficina

la informacion

Oficina Asesora
Informatica/proceso

seguridad y privacidad de

la informacion

Oficina  Asesora
Informéatica/proceso

el

Salvemos Juntos

de Plan de
capacitacion
seguridad y
privacidad de la
informacion

de Planificacion y
control
operacional.

de Implementacién
del plan

seguridad y privacidad de

la informacién

Numero
capacitaciones
realizadas en el
aflo/ndmero de
capacitaciones
programadas
Numero de
personas
capacitadas/namero
de personas
programadas a
capacitar

Numero de planes
aprobados
Porcentaje de
avance del
cumplimiento  del
plan

10

300

1

100%



y prioridades para
manejar los
riesgos de
seguridad de la
informacién de
acuerdo con las
politicas
institucionales
establecidas para
las dependencias
del Distrito
Disefar la bateria
de indicadores de
gestion gue

permitan el
control y avance

(0[] la
implementacion
de la politica de
seqguridad
elaboracion del
documento con el
indice de la
informacioén
clasificada,
reservada,
revisadas vy
procedimientos
asociados
Implementar
mecanismos para
el cumplimiento
de los derechos
de los titulares de
la informacion
Desarrollar el
documento
diagnéstico de los

los

2/1/2023

2/1/2023

2/1/2023

2/1/2023

12/30/2023

12/30/2023

12/30/2023

12/30/2023

Informe con la
descripciéon  de
los indicadores
de gestibn de
seguridad y
privacidad de la
informacion.

Documento con
el indice de la
informacion
clasificada,
reservada,
revidas y los
procedimientos
asociados

Documentos con
los derechos de
los titulares de la
informacion

Documento del
diagnéstico de
los componentes

Oficina  Asesora de
Informatica/proceso
seguridad y privacidad de
la informacion

Oficina  Asesora de
Informéatica/proceso
seguridad y privacidad de
la informacion

Oficina  Asesora de
Informatica/proceso
seguridad y privacidad de
la informacion

Oficina Asesora de
Informética/proceso

)

Salvemos Juntos

indicadores
gestion

Documento
presentado
radicado

Documento
presentado
radicado

Diagndstico

componentes

de

NUmero de informes
de resultados de

indicadores
presentados

NUmero
documentos
tramitados

Ndmero
documentos
tramitados

NUmero
documentos

de

de

de



componentes
hardware y
software de la
entidad

Elaborar
auditorias
internas del MSPI
a intervalos
planificados
Elaborar el

Informe de la
Infraestructura de
red (0[]
comunicaciones

2/1/2023 12/30/2023

2/1/2023 12/30/2023

Hardware y
software de la
entidad

Informes de
resultados de
auditoria

Informe de la
Infraestructura
de red de
comunicaciones

N
seguridad y privacida
la informacion

s

)

Salvemos Juntos

d de hardware y

software

Asesora de cumplimiento
Informatica/infraestructura Plan de
Auditorias
Asesora de Infraestructura

Informatica/infraestructura de red de

comunicaciones

Ndmero
auditorias
realizadas

NUmero
documentos

de

de
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4.5.2 MEDIANO PLAZO

INICIO FINAL

Plan de revision y 01-02-24 Informes de revision y | Oficina Asesora de
seguimiento para la 31-12-24 | seguimiento Informatica
implementacion del MSPI.

NOMBRES DE LOS INDICADORES INDICES

ACTIVIDADES FECHA DE FECHA ENTREGABLES RESPONSABLES

Seguimiento a la implementacién
MSPI

DESCRIPCION DEL RECURSO OBSERVACIONES

REQUERIDO
Humanos, tecnologicos NA

5. HERRAMIENTA DE SEGUIMIENTO DEL PLAN INSTITUCIONAL

ACTIVIDADES NOMBRE DEL FORMULA DEL META MEDICION

INDICADOR INDICADOR TRIMESTRAL

Identificar vulnerabilidades Diagndstico Total de nimero de
gue sirvan como insumo documentos
para la fase de planificacion diagnostico-
del sistema de seguridad y presentados
privacidad de la

informacién.

Blsilplie ek ellicisii=s o jenis . Politica General  Numero de politica 1
de interés e identificar las presentada

necesidades y expectativas
en temas de tecnologias de
lainformacion de los
diversos actores que
interacttan con la Alcaldia
Distrital de Cartagena.
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ACTIVIDADES NOMBRE DEL

INDICADOR

[dentificasiosSnveEntariosS ce Y=g =1 (e Ne (=

activos de informacién que  BERiel

incluya bases de datos de

las dependencias del

Distrito y la infraestructura

TI.

Elaborar el plan de Plan de
capacitaciéon y capacitacion,
sensibilizacién a los seguridad y
diferentes titulares de los privacidad de la
derechos en el tratamiento informacion

de sus datos.

Realizar la planificacion y Planificacion y
control

operacional.

control operacional de
acuerdo con lo establecido
en la Politica de Seguridad
Digital y alineados con la
metodologia para la
identificacion de riesgos de
seguridad informética.

Implementar el Plan de
Tratamiento de Riesgos que
identifique la accion de
gestién apropiada, los
recursos, las
responsabilidades y
prioridades para manejar los
riesgos de seguridad de la
informacién de acuerdo con
las politicas institucionales
establecidas para las
dependencias del Distrito.
Alcaldia Distrital de Cartagena de Indias - Bolivar

Implementacion
del plan
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MEDICION
TRIMESTRAL

FORMULA DEL
INDICADOR

Numero de
inventarios
actualizados

Numero 10
capacitacion
realizados en el
aflo/numero de
capacitacion
programadas
Numero de
personas
capacitadas/nimero
de personas
programadas a
capacitar

Numero de planes 1
aprobados

300

100%

Porcentaje de
avance del
cumplimiento del
Plan.




ACTIVIDADES

Disefiar la bateria de

NOMBRE DEL

INDICADOR

Indicadores de

Salvemos Juntos
a Caﬁagcna

MEDICION
TRIMESTRAL

FORMULA DEL
INDICADOR

META

Numero de

indicadores de gestion que  Ws[Eilely! informes de
permitan el control y avance resultados de
de laimplementacion de la indicadores
politica de seguridad. presentados
Elaboracién del documento  [pJelsli]g =151 (e} Numero de 1
con el indice de la presentado y documentos
informacion clasificada, radicado tramitados
reservada, revisadas y los
procedimientos asociados.
Implementar mecanismos Documento Numero de 1
para el cumplimiento de los slEEIEL[0RY documentos
derechos de los titulares de [gEl[(e=ls (6] tramitados
la informacién.
Desarrollar el documento Diagndstico Numero de 1
del diagnéstico de los componentes documentos
componentes Hardware y hardware y
software de la entidad. software
Elaborar auditorias internas [Reiigls]ll(=lglie] Numero de 1
del MSPI a intervalos Plan de auditorias
planificados. Auditorias realizadas
Elaborar el Informe de la Informe Numero de 1
Infraestructura de red de mensual informes realizados
comunicaciones. Infraestructura

de red de

comunicaciones
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6. ANEXOS

Se anexa Plan en Excel para los seguimientos correspondientes.
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8. CONTROL DE CAMBIOS

VERSION DESCRICPCION DE CAMBIOS

10 * “Elaboracion de Documento”.

20 Actualizacién del formato, cambio en las actividades a desarrollar
) y el periodo de tiempo

3.0 Actualizacion del documento en lenguaje claro

9. FIRMA DE LOS INTEGRANTES DEL COMITE INSTITUCIONAL DE GESTION Y
DESEMPENO DE LA ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS

SECRETARIO GENERAL

Aprobado mediante acta numero 04 del 01 del mes septiembre del 2023 del comité
Institucional de Gestion y Desempefio.
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