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COMUNICADO PUBLICO

Cartagena, 14 de noviembre de 2022

La alcaldia de Cartagena se permite manifestar que a través de la Oficina Asesora de
Informatica (OAI), se confirmdé un ataque cibernético a nuestra infraestructura
tecnolégica con un malware de tipo Ransomware que afecté uno de los esquemas de
servidores de aplicaciones misionales.

Es importante sefalar que los equipos afectados ya estan siendo intervenidos para su
restauracion; adicionalmente informamos que seran suspendidos algunos sistemas de
informaciéon de manera preventiva, medida que se mantendra hasta nueva orden, lo
anterior, con la finalidad de hacer una verificacién interna exhaustiva del estado y
sanitizacién efectiva de la infraestructura.

No obstante lo anterior, la alcaldia ha tomado medidas para la continuidad de sus
labores y no afectar la prestaciéon de los servicios al publico, de esta forma, las
solicitudes de la ciudadania se podran seguir realizando de manera presencial en las
instalaciones de la alcaldia, asi mismo, se recibiran las PQRS a través del buzén
notificacionesvuac@cartagena.gov.co.

La OAI continuara su labor hasta eliminar definitivamente la amenaza, habilitando cada
aplicativo validado, asi como el uso de todos servicios para normalizar la atencién a
través de nuestra sede electronica, de igual forma, se ha tomado contacto con las
autoridades y se cuenta con el apoyo del Equipo de Respuesta a Emergencias
Cibernéticas de Colombia - COLCERT para la resolucién del incidente.

Se reitera al publico en general, la importancia de no ingresar a sitios web sospechosos,
no abrir archivos dudosos y tener cuidado con algunos correos que enganan para
acceder a links que roban los datos personales o que llevan a descargar archivos que
vienen infectados.

Atentamente,

Alcaldia Distrital de Cartagena

Alcaldia Distrital de Cartagena de Indias - Bolivar

Centro Diag. 30 # 30 - 78 Plaza de la Aduana.
(57) + (5) 6411370 - Linea Gratuita: 018000 415 393.
alcalde@cartagena.gov.co / atencionalciudadano@cartagenagov.co
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COMUNICACION INTERNA:

Estimados Colaboradores, nos permitimos comunicar que la Oficina Asesora de
Informatica (OAI), confirm6é un ataque cibernético a nuestra infraestructura
tecnoldgica con un malware de tipo Ransomware que afect6 uno de los esquemas de
servidores de aplicaciones |misionales.

No obstante lo anterior, se puede hacer uso del correo electrénico institucional desde
las instalaciones de la alcaldia, sus casas y dispositivos méviles, recomendando no abrir
archivos y dar clic en enlaces que sean sospechosos para evitar nuevos incidentes

Las solicitudes de la ciudadania se podran seguir realizando mediante el correo
notificacionesvuac@cartagena.gov.co, cada dependencia debe activar su plan de
contingencia establecido para la continuidad de sus labores y no afectar la continuidad
de los servicios prestados a la ciudadania.

Se aclara, que este agente maligno ingres6 por uno de los equipos utilizado para el
trabajo diario. Por eso, se reitera que se debe hacer un uso adecuado de las
herramientas dispuestas por el Distrito y no ingresar a sitios web sospechosos, no abrir
archivos dudosos y tener cuidado con algunos emails que vienen cargados con cédigo
malicioso que engafan para acceder a links que roban los datos personales o que llevan
a descargar archivos que vienen infectados.

La OAI continuara su labor hasta eliminar definitivamente la amenaza y habilitando
cada aplicativo validado, asi como el uso de todos servicios.

Atentamente,

Alcaldia Distrital de Cartagena

Alcaldia Distrital de Cartagena de Indias - Bolivar

Centro Diag. 30 # 30 - 78 Plaza de la Aduana.
(57) + (5) 6411370 - Linea Gratuita: 018000 415 393.
alcalde@cartagena.gov.co / atencionalciudadano@cartagenagov.co
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Resumen

Intrusiones por gravedad

® 87.30% Critical (65,808
© 11.13% High (8,393)

1.50% Medium (1,127))
® 0.07% Low (54 )

Cronologia de intrusiones criticas altas y medias
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Intrusiones por tipos

Counts
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Intrusion Type

Malware

Anomaly

Code Injection

OS Command Injection

Path Traversal

Other

Permission/Priviledge/Access Control
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Information Disclosure
10 DoS

11 Buffer Errors

12 SQL Injection
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