
 
 

 

 

COMUNICADO PUBLICO 

Cartagena, 14 de noviembre de 2022 

La alcaldía de Cartagena se permite manifestar que a través de la Oficina Asesora de 
Informática (OAI), se confirmó un ataque cibernético a nuestra infraestructura 
tecnológica con un malware de tipo Ransomware que afectó uno de los esquemas de 
servidores de aplicaciones misionales.  

Es importante señalar que los equipos afectados ya están siendo intervenidos para su 
restauración; adicionalmente informamos que serán suspendidos  algunos sistemas de 
información de manera preventiva,  medida que se mantendrá hasta nueva orden,  lo 
anterior, con la finalidad de hacer una verificación interna exhaustiva del estado y 
sanitización efectiva de la infraestructura.  
 
No obstante lo anterior,  la alcaldía ha tomado medidas  para la continuidad de sus 
labores y  no afectar la prestación de los servicios al público, de esta forma, las 
solicitudes de la ciudadanía se podrán seguir realizando de manera presencial en las 
instalaciones de la alcaldía, así mismo, se recibirán las PQRS a través del buzón 
notificacionesvuac@cartagena.gov.co. 

La OAI continuará su labor hasta eliminar definitivamente la amenaza, habilitando cada 
aplicativo validado, así como el uso de todos servicios para normalizar la atención a 
través de nuestra sede electrónica, de igual forma, se ha tomado contacto con las 
autoridades y se cuenta con el apoyo del Equipo de Respuesta a Emergencias 
Cibernéticas de Colombia - COLCERT para la resolución del incidente. 

Se reitera al público en general, la importancia de no ingresar a sitios web sospechosos, 
no abrir archivos dudosos y tener cuidado con algunos correos que engañan para 
acceder a links que roban los datos personales o que llevan a descargar archivos que 
vienen infectados. 

Atentamente, 

 

Alcaldía Distrital de Cartagena  
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COMUNICACIÓN INTERNA: 

Estimados Colaboradores, nos permitimos comunicar que la Oficina Asesora de 
Informática (OAI), confirmó un ataque cibernético a nuestra infraestructura 

tecnológica con un malware de tipo Ransomware que afectó uno de los esquemas de 

servidores de aplicaciones |misionales. 

 

No obstante lo anterior, se puede hacer uso del correo electrónico institucional desde 
las instalaciones de la alcaldía, sus casas y dispositivos móviles, recomendando no abrir 
archivos y dar clic en enlaces que sean sospechosos para evitar nuevos incidentes 

Las solicitudes de la ciudadanía se podrán seguir realizando mediante el correo 
notificacionesvuac@cartagena.gov.co, cada dependencia debe activar su plan de 
contingencia establecido para la continuidad de sus labores y no afectar la continuidad 
de los servicios prestados a la ciudadanía. 

Se aclara, que este agente maligno ingresó por uno de los equipos utilizado para el 
trabajo diario. Por eso, se reitera que se debe hacer un uso adecuado de las 
herramientas dispuestas por el Distrito y no ingresar a sitios web sospechosos, no abrir 
archivos dudosos y tener cuidado con algunos emails que vienen cargados con código 
malicioso que engañan para acceder a links que roban los datos personales o que llevan 
a descargar archivos que vienen infectados. 

La OAI continuará su labor hasta eliminar definitivamente la amenaza y habilitando 
cada aplicativo validado, así como el uso de todos servicios. 

 

Atentamente, 

 

Alcaldía Distrital de Cartagena  
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INCIDENTE DE SEGURIDAD 

SERVIDOR SQL.41 

 

Tipo de incidente: Ataque de Malware tipo Ransomware Mallox 

Fecha de inicio: 12 de noviembre del 2022. 

 

Hecho primero: El día 12 de noviembre alrededor de las 4:19 pm, se informa en el grupo de 
WhatsApp del equipo técnico AOI que no podía cargar el aplicativo SIGOB, Certico, mi cuenta, los 
cuales responde al ping pero no deja cargar la aplicación. 

Hecho segundo: A las 6:12 pm se informa por el mismo medio que se enviaron las contraseñas 
reset al DBA, quien a la vez informa que a nivel de DB las BD de Sigob están bien.  

Hecho tercero: El ingeniero Sysadmin siendo las 11:46 am del día 13 de noviembre, reporta caída 
de con Certico. 

 

 

Hecho cuarto:  siendo las 4:13 pm el DBA pregunta” Corrieron algún restore sobre la máquina 
***.***.2**.41” y que está generando errores como: 



 

 

Hecho Quinto: En el grupo se notifica por medio de mensaje que Tigo reporta que están en 
revisión del equipo TVM-PSQL-DTYCCI (servidor 40), dado que presenta ataque de ransomware, la 
dejan fuera de línea para las verificaciones respectivas; se solicita hacer la validación de las 
maquinas que están en contacto con el servidor en mención, para detectar la afectación que  se 
haya con otros equipos. 

 

 



 

 

 



Hecho sexto:  a las 4:57 pm el Sysadmin informa que esta el servidor 41 esta igual, y se está 
extendiendo porque el dc del 200.215, siendo las 5 pm se notifica que  igual para el 200.216 

Hecho Séptimo: Tanto el DBA como el Sysadmin inician una llamada grupal, para revisar el 
servidor 41 y sus DB; en las que se inicia a detectar discos llenos, detecta archivo FILE RECOVERY, 
Archivos encriptados, se encuentra un usuario llamado ISLA con perfil de administrador el cual 
levantó  sospecha y se bloqueó 

 

 

 

 



 

Disco duro lleno 

 

Carpetas de backup, se encuentra el archivo FILE RECOVERY 



 

Archivos encriptados 

 



 

Usuarios locales encontrados en el servidor 

 

Hecho Octavo: se inicia la inspección sobre el Servidor de dominio 200.215, se identifica el 
virus 



 

Virus identificado 

 

Virus detectado 

 

Hecho Noveno: se inicia la inspección sobre el Servidor 200.216,  encontrándose el ejecutable 
del virus 



 

Adconnect2019 – conector office 365 con dc y conector sdwan con dc 

 

Hecho Noveno: Se toman instantáneas de los servidores 40 y 41 

 

Servidor 10.20.200.217 



 

 

Servidor veembackup ip 200.219  

 

 

 

 



Hecho Décimo: se identifica que desde el servidor 10.20.200.41 se está propagando el virus, 
como se evidencia en los siguientes pantallazos 

 

 

Posible causa o fuente de entrada 

 

 

 

Hecho Décimo Primero: en el día 14 de noviembre del 2022, se comienza el proceso de 
desinfección; procediendo de la siguiente manera: Se instala la herramienta spy hunter 5 free, el 
cual detecta 17 malwares en el servidor .41. 

 



 

 

 



Hecho Décimo Segundo: Por medio de la herramienta libre RakhniDecryptor de karspesky 
utilizada para desencriptar los archivos, se inicia a correrla; pero esta no reconoce la encriptación, 
dándose como acción fallida el proceso de desencriptar. 

Hecho Décimo tercero: A través de la inspección del usuario local ISLA, se encuentran 
archivos sospechosos en el escritorio y en imágenes, archivos con extensión mallox, archivo FILE 
RECOVERY, GSPUOS.EXE, como se evidencia a continuación: 

 

 

 

 

 



 

Hecho Décimo cuarto: se detecta que el Usuario isla se había agregado al DC, Al igual que el 
KlnaGsc y este tiene grupo admins del karpesky 

 

 

 

KlnaGsc y este tiene grupo admins del karpesky 

 



 

 



 

 

 



 

Hecho Décimo cuarto: se corre otra nueva Herramienta de recuperación, Crack the password; 
pero tampoco se pudo recuperar la información. 

 

Hecho Décimo quinto: Se genera por medio de una llamada telefónica la activación de la 
respuesta a incidentes de seguridad por medio del COLCERT, quienes por medio del 



ingeniero Nelson Barrios se lleva el levantamiento del incidente informándoles toda la 
situación del ataque, afectación.  

Hecho Décimo sexto: Posterior a la llamada se genera mesa de trabajo con el equipo se la 
OAI y el COLCERT, en donde se indaga de manera más exhaustiva los pasos dado para la detección 
y validación de los pasos dados desde la OAI para contener el ataque. Se orienta desde el COLCERT, 
las actuaciones a seguir y la disponibilidad de su parte en colaborar con el incidente que presenta la 
alcaldía distrital de Cartagena de indias. 

 

 

 

 

Atentamente; 

 

Alexandra Yamile Zambrano Jojoa 

C.C. 25.280188 

Asesora en Seguridad de Cartagena de Indías. 


