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Se realizan revisiones diarias de forma automática de los servidores y equipos que aseguran el 
perímetro de la red de la Alcaldía Distrital de Cartagena. 

Entre las actividades realizadas, estas son automáticas y se validan por el rol de soporte de 
seguridad, quien a su vez reporta al líder de seguridad y privacidad de la información. 

Estado de Alertas de consola Sophos Central 
Revisión de vulnerabilidades de los servidores. 

 

Detalles 

 

 

 

  



 

 

Informe de estado de los equipos 
 

 

Detalles  

• 1156 EndPoint se encuentran activos 
• 159 EndPoint se encuentran inactivos entre 2 semanas y 2 meses 
• 203 EndPoint se encuentran inactivas hace más de 2 meses 

 

Informe del estado de los servidores 
 

 

Detalles 

• 23 servidores se encuentran activos. 
• 15servidores se encuentran inactivos entre 2 semanas y 2 meses. 
• 7 servidores se encuentran inactivos hace más de 2 meses. 

De los servidores no protegido se envía relación al área de infraestructura para validar si dicho 
servidor ya no está en línea o fue dato de baja en el proceso de migración de la alcaldía  

 

Informe Malware y PUA Bloqueados 
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Reporte de IPS a nivel de Firewall Fotigate 900D 
Revisión de la seguridad en los equipos de la Alcaldía. Veremos a continuación algunas IP públicas 
con fuente de ataque hacia la entidad en la gráfica se observar el porcentaje de ataques 
realizados. 

 

Estos ataques son dirigidos a ciertas IP entre las cuales encontramos varias IP Internas tales como: 

 

 

 


