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| EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2013 ANEXO A

Evaluacién de Efectividad de controles
EVALUACIGN DE BRECHA ANEXO A ISO 27001:2013
DOMINIO Calificacion Actual | 2K | eee cvipap pE POUTICAS DESEGURIDAD DE LA
Objetivo NTROL INFORMACION
s, ORGANIZACION DE LA SEGURIDAD DE LA
POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO ‘“W“M“”'Q’;ﬁ— o INFORMACION
A6 ORGANIZACIGN DE LA SEGURIDAD DE LA INFORMACION 26 100 REPETIBLE T Os e Sro Do ° § o5 .
INFORMACION DE LA GESTION DE Ligs . Y SEGURIDAD DE LOS RECURSOS HUMANOS
AT SEGURIDAD DE LOS RECURSOS HUMANOS 37 100 REPETIBLE CONTINUIDAD DEL NEGOCIO o
A8 GESTION DEACTIVOS 1 100 INICIAL 2
A9 CONTROL DE ACCESO 73 100 GESTIONADO GESTION DE INCIDENTES DE SEGURIDAD 20 "= % GESTION DE ACTIVOS
A0 CRIPTOGRAFIA 20 100 EPET] DELAINFORMACION ~2
AlL SEGURIDAD FISICA Y DEL ENTORNO a4 100 EFECTI 4
AL SEGURIDAD DE LAS OPERACIONES 75 100 ‘GESTIONADO RELACIONES CON LOS PROVEEDORES] / p * 3 CoNTROL DF ACCESD
A3 SEGURIDAD DE LAS COMUNICACIONES 7 100 GESTIONADO 4 rd
A1a 'ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 55 100 EFECT
1ONES CON LOS PROVEEDORES [ 100 INEXISTENTE e o Y P CRIPTOGRAFIA
ALS L _ MANTENIMIENTO DE SISTEMAS ~ o
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIV
APECT yT e o 5N DE LA CONTINUIDA SEGURIDAD DE LAS COMUNICACIONES® € GURIDAD FISICA Y DELENTORNO
1 SPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD N 00 INEXISTENTE ~——
DEL NEGOCIO SEGURIDAD DE LAS OPERACIONES.
Als CUMPLVIENTO 10 100 INIIAL aemmCalficacion Actial  esmeCalficacion Objetivo
PPROMEDIO EVALUACION DE CONTROLES 43 EFECTIVO
| AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)
AVANCE PHVA
% de Avance AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 6% 0% - 4
2024 tacion 2% 20%
2025 Evaluacion de i 0% 20%
2026 Mejora continua 0% 20%
TOTAL 18% 100%
% de Avance Adual Enticad sperado
=Implementacion = Evaluacion de desempefio  m Mejora contin
| NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ]
Descripcion
NIVELDE En este nivel se encuentran las entidades, que ain no cuenta con una identificacion de TOTAL DE REQUISITOS CON CALIFICACIONES DE
CUMPLIMIENTO activos y gestion de riesgos, que les permita determinar el grado de criticidad de la AT
Inicial informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
w estén alineados con la p de la tegridad, y P o
S INTERMEDIO privacidad de la informacion CRITICO 0% a 35%
= INTERMEDIO 36% a 70%
o En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
<] gestion de la seguridad y privacidad de la informacién. De igual forma existen controles que SUFICIENTE 71% a 100%
22, INTERMEDIO R permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
258 dentro del componente planificacién del MSPI.
S
NERS ) En este nivel se encuentran las entidades que fienen documentado, estandarizado y
g2 s INTERMEDIO aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
2>9 controles se aprobados, probados
s22 y actualizados.
@ cnisicatc INTERMEDIO En este nivel se encuentran 1as entidades, que cuenten con métricas, indicadores y realizan
a auditorias al MSPI, i i6n para establecer la efectividad de los controles.
5 Optimzaco cRiTIco En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
z MSPI, retroalimentando cualitativamente el modelo.
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