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1. INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) es el
instrumento planeacién, organizacién, gestion y desarrollo de la estrategia de las tecnologias
de la informacién (TI) de la Alcaldia Distrital de Cartagena de Indias. Este especifica los
objetivos, las estrategias, las metas, los responsables, los planes generales de compras y la
distribucién presupuestal de sus proyectos de inversion. Es, ademés, la hoja de ruta que
orienta el disefio, la habilitacion y la promocion de los diferentes programas y proyectos
contenidos en el Plan de Desarrollo “Salvemos juntos a Cartagena”, asi como todas las
iniciativas, en materia de tecnologias de la informacion y las comunicaciones (TIC), que surjan
en el Distrito.

Este documento corresponde a la actualizacion del PETI, el cual contempl6 las fases
propuestas en su guia para la construccion definida en el Marco de Referencia de Arquitectura
Empresarial (MRAE), que es una préctica estratégica que permite identificar oportunidades de
crecimiento, abordar y solucionar problemas complejos de las organizaciones. Ademas,
establece la estructura conceptual, define lineamientos, incorpora mejores practicas y traza
una ruta de implementacién para lograr una administracion publica mas eficiente, coordinada
y transparente, mediante el fortalecimiento de la gestion de las Tecnologias de la Informacién.
El propésito final de este Marco es soportar el habilitador de Arquitectura de la Politica de
Gobierno Digital.

Asi, entonces, el PETI presenta la identificacion las oportunidades del Grupo de Trabajo TIC
alineadas con los objetivos estratégicos del Distrito, alineado con la estrategia Nacional,
territorial e institucional para mejorar la prestacion de los servicios Tl que se ofrecen en el
marco del cumplimiento de la Politica de Gobierno Digital.

2. GLOSARIO

e Accesibilidad: Caracteristica deseable en las paginas web e interfaces gréaficas de los
sistemas de informacion que consiste en la posibilidad que tiene un usuario de acceder
a un sitio web y navegar en él sin que este presente barreras en caso de que haya
discapacidades fisicas (UGPP, 2022).

e Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas, entre otras) que tenga valor para la organizacion (MinTIC, Modelo
de Seguridad y Privacidad de la Informacion, 2016).

e Activo de Informacion: es cualquier elemento que participe en el tratamiento de
informacion que tenga valor para la organizacion, sin embargo, en el contexto de
seguridad de la informacién son activos elementos tales como: hardware, software,



aplicaciones de la entidad publica, servicios Web, redes, informacion digital, personal,
ubicacion, organizacion, Tecnologias de la Informacion -Tl- o Tecnologias de la
Operacién -TO-) que utiliza la organizacién para su funcionamiento (MinTIC, 2021).

Arquitectura empresarial: Practica estratégica que consiste en analizar integralmente
las entidades desde diferentes perspectivas o dimensiones, con el propésito de
obtener, evaluar y diagnosticar su estado actual y establecer la transformacion
necesaria. Su objetivo es generar valor por medio de las tecnologias de la informacion
para que se ayude a materializar la vision de la entidad. Si esta se desarrolla en
conjunto para grupos de instituciones publicas, permite, ademdas, asegurar una
coherencia global, que resulta estratégica para promover el desarrollo del pais (MinTIC,
Arquitectura Empresarial Colombia, 2021).

Arquitectura de TI: Herramienta que define la estructura y las relaciones de todos los
elementos de Tl de una organizacion, de acuerdo con el Marco de Referencia de
Arquitectura Empresarial (MAE). se descompone en arquitectura de informacion,
arquitectura de sistemas de informacion y arquitectura de servicios tecnolégicos.
Ademas, incluye las arquitecturas de referencia y los elementos estructurales de la
estrategia de TI (visibn de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos) (MinTIC, Arquitectura Empresarial Colombia, 2021).

Arquitectura de TI sectorial: Analisis integral y estratégico de un sector de la
administracién publica (salud, educacion, tic, entre otros) basado en los dominios del
Marco de Referencia de Arquitectura Empresarial, con el propdsito de obtener, evaluar
y diagnosticar su estado actual y planificar la transformacién necesaria que le permita
a un sector evolucionar hasta la arquitectura empresarial objetivo (MinTIC, Arquitectura
Empresarial Colombia, 2021).

Artefacto: Producto tangible que resulta del proceso de disefio y desarrollo de software
0 arquitectura empresarial. Por ejemplo, diagramas de casos de uso, catdlogos de
sistemas de informacion, infraestructura tecnoldgica y mapas de informacion, entre
otros (Ramirez, 2013).

Back Office: Conjunto de tareas, actividades, puestos y procedimientos
administrativos de la entidad u organizacion encaminados a dar apoyo y soporte a la
gestion de esta. Estas operaciones o0 procesos no tienen que ver directamente con la
ciudadania o grupos de interés externos. Los servicios de back office son
procedimientos internos que se realizan antes o después de la interaccion con el
ciudadano o grupo de interés externo. El back office incluye toda la infraestructura para
soportar el front office (ver definicion) (MinTIC, Guia Técnica de Integracién de
Tramites, OPAs y Servicios de Consulta de Acceso a Informacion Publica, 2020).



Cadena de tramites: Serie de pasos que se deben seguir cuando la ciudadania
necesita hacer una gestion con una entidad del Estado. Esta comienza cuando el
usuario debe realizar un tramite y finaliza cuando se le da respuesta a la solicitud,
mediante las reglas y los pasos establecidos por las dependencias (MIinTIC, 2019).

Capacidad institucional: Habilidad que debe tener una institucion para poder cumplir
con la misién y los objetivos que se propone. Se entiende que se tiene la capacidad
cuando se posee procesos, infraestructura y talento humano con las competencias
requeridas para prestar los servicios que debe proveer (Olivera, 2011).

Ciudad o territorio inteligente: Aquella que tiene una vision holistica de si misma y
en la cual sus procesos estratégicos y la provisién de servicios urbanos se basan en la
promocion del desarrollo sostenible y la innovacion, y en el uso y aprovechamiento de
las TICs, con el proposito de aumentar la calidad de vida de los ciudadanos (MinTIC,
2018).

Confidencialidad: Se refiere a que la informacion solo puede ser conocida por
individuos autorizados (Avila, 2013).

Datos abiertos: Datos primarios 0 sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(MinTIC, 2014).

Estado abierto: Modalidad de gestién publica mas transparente, sujeta a rendicién de
cuentas, participativa y colaborativa, entre Estado y sociedad civil. Para ello, se
disponen canales de didlogo e interaccion, asi como informacion para que la ciudadania
aproveche su potencial contribucion al proceso de gestién de gobierno, lo que fortalece
la democracia (MinTIC, 2018).

Front office: Actividades, proceso, puestos y procedimientos de la entidad u
organizacion que estan en contacto y directamente relacionadas con el ciudadano o
grupos de interés externos a ella (MinTIC, Guia Técnica de Integracién de Tramites,
OPAs y Servicios de Consulta de Acceso a Informacion Puablica, 2020).

Gestion de TI: Practica que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (Tl). Por medio de esta se opera e
implementa todo lo definido por el gobierno de Tl. Ademas, permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las
mejores practicas (MinTIC, 2020).



Gobierno Digital: Uso de las tecnologias digitales como parte integral de las
estrategias de modernizacion de los Estados para crear valor publico. Esto depende de
un ecosistema de actores publicos, organizaciones no gubernamentales, empresas,
asociaciones ciudadanas e individuos que dan soporte a la produccién y acceso a
datos, servicios y contenido a través de interacciones con el gobierno. En Colombia,
Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la
Informacioén y las Comunicaciones (MinTIC), que tiene como objetivo “promover el uso
y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital” (MinTIC, 2022).

Integridad: Garantia de que una informacién no ha sido alterada, borrada, reordenada,
copiada, etc., durante el proceso de transmision o en su propio equipo de origen
(MinTIC, 2019).

Lineamiento: Directriz o disposicion obligatoria para efecto de este manual que debe
ser implementada por las entidades publicas para el desarrollo de la Politica de
Gobierno Digital. Los lineamientos pueden ser mediante de estandares, guias,
recomendaciones o buenas practicas (MinTIC, 2018).

Manual de Gobierno Digital: Documento que define los lineamientos, estandares y
acciones a ejecutar por parte de los sujetos obligados de la Politica de Gobierno Digital
en Colombia, el cual es elaborado y publicado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en coordinacion con el Departamento Nacional de
Planeacién (MinTIC, 2018).

Marco de interoperabilidad: Conjunto de principios, politicas y recomendaciones que
busca facilitar y optimizar la colaboracion entre organizaciones privadas y entidades del
Estado para intercambiar informacién y conocimiento, en el marco de los procesos de
negocio, con el propésito de facilitar la entrega de servicios a ciudadanos, empresas y
a otras entidades para intercambiar informacion, aporte de documentos y datos en linea
(MinTIC, 2019).

Responsive: Técnica de disefio web adaptativo, que busca la correcta visualizacion de
una misma pagina en distintos dispositivos computadores de escritorio, tabletas y
dispositivos méviles (Coppola, 2023).

Sede Electronica: Direccion electronica que permite identificar la entidad y la
informacion o servicios que provee en la web y, por medio de esta, se puede acceder
de forma segura y realizar con todas las garantias legales, los procedimientos, servicios
y tramites electrénicos que requieran autenticacion de sus usuarios (Funcién Publica,
2017).



Servicios ciudadanos digitales: Conjunto de servicios que brindan capacidades y
eficiencias para optimizar y facilitar el adecuado acceso de los usuarios a la
administracion publica a través de medios electronicos. Estos servicios se clasifican en
basicos y especiales (Funcion Publica, 2017).

Sistema de Gestion Documental Electronico de Archivo (SGDEA): Herramienta
informética destinada a la gestiéon de documentos electrénicos de archivo. También se
puede utilizar en la gestiéon de documentos de archivo tradicionales (MinTIC, 2019).

Tramite: Conjunto o serie de pasos 0 acciones reguladas por el Estado, que deben
efectuar los usuarios para adquirir un derecho o cumplir con una obligacién prevista o
autorizada por la ley. El trAmite se inicia cuando un particular activa el aparato publico
mediante una peticion o solicitud expresa y termina (como trdmite) cuando la
administracion publica se pronuncia sobre este (aceptando o denegando la solicitud)
(Minambiente, 2023).

Transformacién digital: Es un proceso de reinvencion o modificacién en la estrategia
o modelo del negocio, que responde a necesidades de supervivencia de las
organizaciones y se apoya en el uso de TIC (MinTIC, 2014).

Usabilidad: Hace referencia a la facilidad de uso. La Norma ISO 9241-11 (1998), la
define como “el grado en que un producto puede ser usado por determinados usuarios
para lograr sus propdsitos con eficacia, eficiencia y satisfaccién en un contexto de uso
especifico” (INTE/ISO 9241-11, 2019).

. SIGLAS Y ABREVIACIONES

Siglas y Abreviaciones Significado
PETI Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones
Tl Tecnologia de la informacion
MinTIC Ministerio de Tecnologias de la Informacion
y Comunicaciones de Colombia
SGDEA Sistema de Gestidon Documental Electronico
de Archivo
OAl Oficina Asesora de Informética
PND Plan Nacional de Desarrollo
TIC Tecnologias de la informacién y
comunicaciones
MIPG Modelo Integrado de Planeacién y Gestion




4. CONTEXTO ESTRATEGICO DE LA ENTIDAD
4.1.MISION

La Cartagena que se propone es una ciudad para sofar, que potencie su riqueza
geografica, ecoldgica, cultural, histérica, turistica y portuaria, y la proyecte hacia el futuro
con un desarrollo urbanistico incluyente, que privilegia infraestructuras urbanas para
fortalecer la vocacion natural de la ciudad, que faciliten la movilidad con base en transporte
colectivo multimodal y medios ambientalmente sostenibles como las ciclo rutas, las
alamedas y las vias peatonales. Una ciudad con dotacion de parques y espacios publicos
reservados para el encuentro, el disfrute y la apropiacién colectiva. Una ciudad en la que
las ciudadanas y los ciudadanos conviven pacificamente, estan tranquilas y tranquilos,
respetan las normas, protegen su medio ambiente, reconocen y respetan la diversidad,
cumplen los acuerdos y autorregulan sus comportamientos para garantizar el pleno
ejercicio de las libertades y los derechos de todas y todos

4.2.VISION

Cartagena se visiona como una ciudad con prosperidad colectiva, con una sociedad
comprometida con la conservacion de su patrimonio natural, histérico y cultural. Una ciudad
construida para la gente, con una gestion publica transparente y descentralizada, y
reconocida internacionalmente como centro turistico, portuario, industrial y de negocios del
area del caribe. Para el 2023 Cartagena de Indias es una ciudad resiliente, incluyente, con
oportunidades para la gente, que recupera y protege sus activos naturales y patrimoniales,
llena de esperanza, una ciudad donde todos y todas quieren vivir.

4.3.VALORES INSTITUCIONALES

La Administracion Distrital en su accion promovera el fomento de todos los valores, en
especial los de: Honradez, Respeto por la vida, Equidad e inclusion social, los cuales se
sustentaran en tres pilares fundamentales a saber: la Transparencia, la Seguridad y la
Convivencia Ciudadana.

Honradez: La buena fe edifica y construye confianza, necesaria para el empoderamiento
ciudadano y la autodeterminacion de desarrollo. La Administracion Distrital promovera la
honradez como base del desarrollo integral, constituyéndose en un requerimiento para
edificar el modelo de desarrollo segun las necesidades y aspiraciones de los habitantes de
la ciudad de Cartagena.

Respeto por la Vida: El requisito basico de la construccion de toda sociedad prospera y
progresista es el respeto por la vida. El disefio de politicas publicas distritales estara
orientado a promover el respeto por la vida, como elemento constructor de ciudadania,
Estado y Nacion.



Equidad e Inclusion Social: La administracion Distrital propiciara condiciones para lograr
un modelo de desarrollo integral, estableciendo como objetivo fundamental del presente
plan de desarrollo, promover la equidad en oportunidades para todos los grupos
poblacionales, especialmente a los grupos mas vulnerables.

ESTRUCTURA GENERAL DEL PLAN INSTITUCIONAL

5.1.NOMBRE DEL PLAN INSTITUCIONAL

Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI).
5.2.PROPOSITO DEL PLAN INSTITUCIONAL

Promover la transformacioén digital del Distrito a través de la creacién, adopcion,
promocioén y articulacién de politicas, planes, programas, proyectos, € iniciativas en
materia TIC, que vinculan al ciudadano, impulsando y fortaleciendo un ecosistema en el
marco de la innovacion publica.

5.3.AMBITO DEL PLAN INSTITUCIONAL

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) centra
su actuar en las dependencias y entidades que tienen relacién directa con la Alcaldia
Distrital de Cartagena de Indias y con sus estrategias, proyectos e iniciativas TIC
contenidas en el Plan de Desarrollo “Salvemos Juntos a Cartagena” 2020 — 2023. Esta
permite el fortalecimiento de las capacidades institucionales que propenden por la
trasformacion digital, el mejoramiento de la confianza por parte de la ciudadania, la calidad
de la gestion administrativa y la generacién de valor publico.

5.4. DESARROLLO DEL PLAN INSTITICIONAL
5.4.1. IDENTIFICACION DE LA SITUACION ACTUAL
A continuacion, se describe la situacion actual de las tecnologias de la informacion de

la Alcaldia Distrital de Cartagena, en relacién con los seis dominios del marco de
referencia de Arquitectura Empresarial.

4.4.1.1 Estrategia Tl

Mision y vision de TI. Dentro del proceso de transformaciéon y/o modernizacion
institucional que se esta llevando a cabo al interior de la Alcaldia Distrital, se ha
contemplado la posibilidad de crear una Secretaria TIC, que recoja algunas de las
funciones de la Oficina Asesora de Informéatica (OAl) y se adicionen nuevas, sobre todo



de tipo estratégico. Es importante destacar, que a la fecha en la cual se esté actualizado
el PETI, se han venido desarrollando ejercicios de cocreacion para definir el propdésito
y/o enfoque, asi como el horizonte hacia donde se dirige la gestion de Tl a mediano y
largo.

Objetivos TI. Como aproximacion a este componente, se hace referencia a los
objetivos determinados para organizar el funcionamiento de la Oficina Asesora de
Informatica. Adicionalmente, se establece como propdsito general el emitir lineamientos
para la transformacion tecnologica, orientados a definir politicas, estrategias y practicas
que faciliten la gestidn de la entidad y/o sector en beneficio de la prestacion efectiva de
Sus servicios y que, a su vez, faciliten la gobernabilidad y gestion de las tecnologias de
la informacién y las comunicaciones. Como objetivos especificos se encuentran:

e Disefiar estrategias, instrumentos y herramientas para brindar soporte tecnolégico
de manera constante y permanente un buen servicio al ciudadano.

e Identificar las estrategias y proyectos relevantes, con miras a potenciar los
programas y proyectos para la transformacion digital del Distrito

e Promover la cultura tecnolégica con miras a la integraciéon y el aprovechamiento de
mejores practicas y nuevas TIC para el desarrollo de los procesos de la
organizacion.

e Emitir lineamientos para garantizar la seguridad y la privacidad de la informacion
gue se maneja por medio de la infraestructura tecnolégica puesta a disocian de los
procesos y grupos de interés.

Estrategia sectorial. En términos generales, la Politica de Gobierno Digital como
estrategia sectorial, permite mejorar los procesos y servicios que la Alcaldia Distrital
oferta a la ciudadania, pues hace que estos sean mas eficientes. Con la implementacién
de esta Politica se promueve el desarrollo sostenible y se brindan soluciones efectivas
que, poco a poco, conducen a Cartagena a convertirse en una ciudad abierta e
inteligente, por medio de la incorporacion de las tecnologias de la informacion. La actual
Administracién, a pesar de los inconvenientes generados por el COVID-19, ha
desarrollado acciones especificas, en torno a la implementacién de la politica nacional,
lo cual es un aporte significativo desde el nivel territorial hacia la consolidacién de un
Estado con ciudadanos competitivos, proactivos e innovadores, que generen valor
publico en un entorno de confianza digital, desde el uso y el aprovechamiento de las
TIC.

Alineacién con el Plan Nacional de Desarrollo (PND). El Plan Nacional de Desarrollo
Pacto por Colombia, Pacto por la Equidad 2018 — 2022 establecio como un compromiso
por la equidad que pretende alcanzar la inclusion social y productiva, mediante el
emprendimiento y la legalidad. En este contexto, la legalidad es vista como semilla, el
emprendimiento como el tronco del crecimiento y la equidad como fruto para construir



el futuro de Colombia, dicho propésito se materializa con pactos transversales y
territoriales enfocados en alcanzar los Objetivos de Desarrollo Sostenible, incluidos
dentro de la agenda 2030.

llustracion 1. Bases del Plan de Desarrollo Nacional 2018-2022

ESTRUCTURA

EQUIDAD = EMPRENDIMIENTO + LEGALIDAD

Transporte | Transformacion | Servicios | Recursos minero  Identidadyla = Construccion = Grupos ' Personascon  Igualdad

Sostenibilidad = CTI

y logistica digital publicos energéticos creatividad de paz étnicos | discapacidad = de la mujer
Descentralizacion: Conectando Territorios
Pacifico Caribe ks - Centro Santanderes Amazonia Be quete_ro Ll_anos! Océanos
Seaflower Region y Antioquia Orinoquia

Consistencia Macro y Metas

| ops |

Fuente: Elaboracion propia a partir de www.sectorial.co. DNP (2021).

Dentro de las bases transversales, se definid el Pacto por la Transformacién Digital en
Colombia: gobierno, empresas y hogares conectados con la era del conocimiento
(Capitulo VII), el cual trazé la hoja de ruta para que las TIC, habilitaran la agregacion
de valor transversal en la economia, generando nuevos negocios como puerta de
entrada a la industria 4.0. Las estrategias planteadas en este pacto propusieron trabajar
en dos lineas de accion:

A. Colombia se conecta: masificacion de la banda ancha e inclusion digital de todos
los colombianos.

B. Hacia una sociedad digital e industria 4.0: por una relacién mas eficiente, efectiva y
transparente entre mercados, ciudadanos y Estado.

Desde un contexto institucional, este PND buscé que las entidades publicas centraran
sus esfuerzos en la implementacion concretas para el cierre de brechas. Para esto fue
necesario fortalecer establecer acciones de formacién para el recurso humano
orientado a la transformacion, fortalecimiento de la innovacion publica y financiacion de
proyectos por sectores que se oriente a la gestién de datos y el conocimiento. Estos
elementos se tuvieron en cuenta tanto en la formulacion como en la ejecucion del Plan
de Desarrollo Distrital 2020 — 2023.


http://www.sectorial.co/

Plan Estratégico Institucional. El Plan de Desarrollo Salvemos juntos a Cartagena es
una apuesta por una Cartagena libre y resiliente, a partir del didlogo entre soluciones
gue exigen las urgencias de ciudad y las apuestas de la Agenda 2030, el Plan de
Desarrollo Nacional 2022-2026 y las transformaciones que demanda la emergencia
global causada por el COVID - 19. Asi mismo, las politicas sectoriales, las leyes, los
marcos normativos y los acuerdos internacionales que Colombia ha adoptado en su
entendimiento con el mundo.

llustracion 2. Determinantes del Plan de Desarrollo.
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Fuente: Plan de Desarrollo Salvemos juntos a Cartagena 2020-2023 (2021).

El componente estratégico se distribuye en cuatro pilares (Cartagena resiliente,
Cartagena incluyente, Cartagena continente, Cartagena Trasparente). Cabe
destacar que, si bien el componente TIC esta definido en el pilar cuatro, su
naturaleza como instrumento para impulsar el desarrollo, esta transversalizado en
todos y cada uno de los sectores del plan.

Bajo esta l6gica, dentro del Pilar No. 4: Cartagena Transparente, se definio la linea
estratégica “CARTAGENA INTELIGENTE CON TODOS Y PARA TODOS”, que se
articula con los propoésitos de la Politica de Gobierno Digital y se materializa por
medio de un programa cuyo objetivo esta enfocado en impulsar al Distrito hacia un
territorio inteligente (apoyado en las TIC).



Esta, ademas, busca que se garantice el desarrollo integral y bienestar comun de
la ciudadania cartagenera y, al mismo tiempo se genere un ecosistema de
colaboracion, innovacion y comunicacion permanente con todos los actores e
instituciones en las que las tecnologias sirvan como herramientas de
transformacioén social, econdmica y ambiental. Dentro de esta linea se incluyen los
siguientes programas, con los cuales se articula el accionar estratégico del PETI:

e Cartagena inteligente con todos y para todos.
e Cartageneros conectados y alfabetizados
e Desarrollo del Ecosistema Digital basado en la cuarta revolucion industrial.

Asi, pues, y de manera especifica, el Distrito de Cartagena sera responsable de
ejecutar cada una de las acciones contenidas en el Plan de Desarrollo relacionadas con
el componente TI, las cuales son lideradas por la Oficia Asesora de Informatica (OAl) y
deben contar con el apoyo de las dependencias de la Administracion. Esto mediante de
un proceso de conversacion y articulacion que incluya a todos los sectores de la ciudad.

Politicas para la gestién TI. La Alcaldia de Cartagena de Indias esta implementado la
Politica de Gobierno Digital y la Politica de Seguridad Digital, desde los referentes y
normatividad nacional para orientar el fortalecimiento del Gobierno de las TIC. Estas
politicas se enmarcan en el Modelo Integrado de Planeacion y Gestion (MIPG), y es la
Oficina Asesora de Informética - OAIl la dependencia encargada de liderar el
componente Tl del Distrito.

Servicios de TI. A la fecha, la Administracion Distrital esta llevando a cabo un proceso
de construccion del Catalogo de Servicios TI, con el objetivo de consolidar y detallar el
namero y/o caracteristicas de los servicios que se ofrece. Asimismo, este tiene como
fin optimizar los procesos y maximizar las estrategias, prioridades y beneficios tanto al
interior de la Alcaldia como a la ciudadania en general.

Tablero de control de TI. La Oficina Asesora de Informatica, dando cumplimiento al
Sistema de Control Interno, reporta de forma de trimestral los avances y cumplimientos
de sus actividades contempladas dentro del plan de accion (derivado en gran medida
a partir del Plan de Desarrollo) que se construye para cada vigencia. Dicho reporte se
realiza con de una matriz (Microsoft Excel) de seguimiento, en la que se evidencian
avances operativos (porcentaje de cumplimiento) y financieros (porcentaje de ejecuciéon
del presupuesto) y se acompafia de un informe de gestion.



4.4.1.2 Gobierno TI

Modelo de Gobierno de TI. Segun Decreto No. 0304 de 2003%, mediante el cual se
establece la ESTRUCTURA GENERAL DE LA ALCALDIA MAYOR DE CARTAGENA
DE INDIAS D.T. y C., los objetivos y funciones de cada una de sus dependencias, se
reconoce a la Oficina Asesora de Informatica (OAl), adscrita al Despacho del Alcalde,
como la dependencia encargada de planear, dirigir y ejecutar las politicas de analisis,
desarrollo y mantenimiento informatico, apoyar a las diferentes areas en su desarrollo
tecnologico, crear cultura informéatica y capacitar a los usuarios y depende
financieramente de la Secretaria General (Alcaldia Distrital de Cartagena, 2003).

De igual modo y tomando como referencia el decreto anterior, en el cual se expresa la
funcionalidad de OAI como un area de apoyo,la toma de deciciones (sobre todo en lo
estrategico) en lo relacionado con el componente TIC, se hace bajo la aprobacion del
Comité Institucional de Gestion y Desempefio?. Este actlla como un 6rgano rector,
articulador y ejecutor, a nivel institucional de las acciones y estratégicas para la correcta
implementacion, operacion, desarrollo, evaluacion y seguimiento de MIPG. De manera
especifica, el comité entre otras funciones debe: liderar, planear e impulsar la
estratégica de Gobierno Digital (antes Gobierno en Linea) — TIC para la gestion y la
seguridad de la informacion, TIC para el Servicio, TIC para el Gobierno Abierto y la
Seguridad Digital.

Modelo de Gestion de TIl. La Oficina Asesora de Informatica, como dependencia
encargada de operar el componete TIC del Distrito, funciona a partir de cinco
unidades y/o areas con sus respectivos equipos de trabajo:

Tabla 1. Modelo de Gestiéon de TI

PROCESO FUNCIONES
Gestionar los recursos humanos, fisicos y financieros
Gestion asignados a la Oficina Asesora de Informatica, con el fin
Administrativa de garantizar el cumplimiento de su propdésito
institucional.

Gerenciar los proyectos que lleven a la consolidacion
de la vision estratégica de futuro de la transformacion
digital del Distrito de Cartagena y articularlos esfuerzos
tanto de las entidades centralizadas, descentralizadas
y del Gobierno Nacional.

Gestion de
Proyectos

' https://www.cartagena.gov.co/images/Decreto-0304-de-2003.pdf
2 Decreto No. 1409 de 2018, por el cual se adopta el Modelo Integrado de Planeacién y Gestiéon MIPG en la Alcaldia Mayor de Cartagena
de Indias D.T. y C., se crea el Comité Institucional de Gestion y Desempefio y se dictan otras disposiciones.



Planificar, disefar, desarrollar, gestionar y mantener la
infraestructura tecnoldgica de la Alcaldia e implementar
nuevas alternativas tecnolédgicas que proporcionen, en
forma oportuna, eficiente y transparente, la informacién
Gestion de gue es necesaria para el cumplimiento de los fines
Infraestructura y misionales y estratégicos. Ademas, exponer las
Telecomunicaciones | directrices relacionadas con estandares y buenas
practicas para el manejo de la informacion. Su accién
se implementa a partir de cuatro subprocesos: Gestién
redes y comunicaciones, Gestion servidores, Gestion
Bases de dato, y Gestién Mesa de Servicio.

Asegurar el desarrollo del software tanto interno como
externo para contribuir con el cumplimiento de las
Gestion de Software | metas misionales y estratégicas de la Alcaldia de
Cartagena mediante la implementacion de estandares
de calidad y buenas practicas.

Planear, verificar, implementar, administrar vy
monitorear para asegurar los elementos del sistema de

Gestion de . ot i ..
Sequridad informacion y los recursos informaticos para lograr la
gurt y confidencialidad, disponibilidad e integridad, para
Privacidad de la . 2 A
i roteger la informacion tratada en la Alcaldia Distrital de
Informacion

Cartagena de Indias en cumplimiento de la mision
institucional y de los requisitos normativos vigentes.
Fuente. Elaboracion propia (2021).

Estructura organizacional del area Tl. A media que han surgido cambios de nivel
normativo, administrativo, técnico y operativo, la naturaleza misional de OAl también ha
presentado modificaciones. Es asi como en los ultimos afios se ha incorporado a su
propésito, la promocion de la transformacion digital del Distrito por medio de la creacién,
adopcién, promocion y articulacion de politicas, planes, programas, proyectos, e
iniciativas en materia TIC, que vinculen al ciudadano e impulsen y fortalezcan un
ecosistema en el marco de la innovacion publica.

Lo anterior evidencia que esta dependencia no solo desarrolla acciones de apoyo al
interior de la entidad, si no que, por el contrario, es la encargada de guiar la estrategia
Tl de la Administracion Distrital.

En esa linea, para dar cumplimiento a las funciones y objetivos de la OAI, en la
actualidad se cuenta con una planta de personal compuesta por 54 personas,
distribuidas en los cinco procesos, asi:



Tabla 2. Planta de personal de la Oficina Asesora de Informatica.

No.
MACROPROCESO PROCESO PERSONAS
Gestidn administrativa 10
Gestién de Proyectos 9
GESTION Gestion de Infraestructura y 17
TECNOLOGIA Telecomunicaciones
INFORMATICA Gestidn de software 15
Gestion de seguridad y la
S : C 3
privacidad de la informacién
TOTAL 54

Fuente. Elaboracion propia (2021)

Respecto a la vinculacién de la planta de personal, tan solo el 4% hace parte de la
nomina de la Alcaldia Distrital, es decir un cargo es carrera administrativa (profesional
universitario) y uno de libre nombramiento y remocion (jefe de la Oficina), mientras que
el 96% corresponde a personal vinculado por contrato de prestacion de servicios.

Como caracteristica adicional, el 21% del equipo de trabajo son profesionales con
posgrado (Doctorado, Maestria y Especializacion), el 51% son Profesionales
Universitarios, el 15% son técnicos y/o tecnélogos y el 13% son bachilleres.

Gestion de Proyectos TI. La Oficina Asesora de Informética cuenta con el subproceso
Gestidn de Proyectos que se encarga de gerenciar los proyectos que lleven a la
consolidacion de la visién estratégica de futuro de la transformacién digital del Distrito
de Cartagena y articular los esfuerzos tanto de las entidades centralizadas,
descentralizadas y del Gobierno Nacional.

Necesidades de recurso humano para TI. A nivel general, y como resultado de las
sesiones de trabajo llevadas a cabo con los lideres de procesos de OAIl y con cada uno
de los representantes de las diferentes dependencias, se evidencia una necesidad
generalizada: la falta de recurso humano para cumplir con los propdsitos de la entidad.
La ausencia de personal obstaculiza las labores estratégicas, administrativas y
operativas, propicia sobrecarga laborar en planta existente, y afecta la calidad con la
gue se deben prestar los servicios institucionales.

De manera especifica, y en aras de cumplir las funciones encomendadas, la Oficina
Asesora de Informética requiere de personal idéneo que posea las competencias y la
experiencia necesaria para cumplir con las exigencias que la transformacion digital
requiere. Frente a este punto surgen dificultades para encontrar talento humano porque,
por un lado, tanto a nivel local como nacional (en ocasiones internacional), el mercado



laboral presenta sobre demanda de profesionales cuya diciplina o nucleo basico del
conocimiento esta relacionado con la ingenieria de sistemas y/o afines. Por otra parte,
los salarios y/o honorarios que las entidades publicas retribuyen por la prestacién de
servicios son inferiores en comparacion a los que ofrece el sector privado.

De igual el modo, la contratacion se convierte en otro limitante ya que muchas personas
gue cuentan con las capacidades y perfiles requeridos trabajan como freelancer, lo cual
va en contra via de las politicas de la administracion publica, la cual exige trabajo
presencial con dedicacion de tiempo completo. Asi como se evidencia un déficit de
recurso humano, también son latentes las necesidades relacionadas a la falta de
procesos de formacion y/o capacitacion a funcionarios, sobre algunos componentes, en
especial sobre el manejo de herramientas TIC.

Por altimo, la arquitectura empresarial y el componente de seguridad digital requieren
ser fortalecidos. Por ende, se considera de vital importancia llevar a cabo un ejercicio
de diagnostico que permita identificar los elementos necesarios en cuanto a procesos,
recursos humanos y estructura administrativa.

Analisis Econémico. La Oficina Asesora de Informatica cuenta con el presupuesto que
se le asigna cada vigencia y son destinados a la implementacion de la estrategia Tly
para llevar a cabo las demas funciones que tiene a su cargo OAIl. El presupuesto de
funcionamiento e inversion de las Ultimas dos vigencias se presenta a continuacion:

Tabla 3. Presupuesto Oficina Asesora de Informética, 2020 y 2021

ANO FUNCIONAMIENTO INVERSION TOTAL
2020 $ 628.200.000 $ 300.000.000 $ 928.200.000
2021 $ 853.000.000 $ 830.000.000 $ 1.683.000.000

TOTAL $ 2.611.200.000

Fuente. Elaboracion propia (2021).

Inicialmente se evidencia que durante los aflos 2020 y 20201 se ejecutaron
$2.611.200.000 dentro del componente TIC. Es importante destacar que los recursos
asignados para 2021 se incrementaron en 81% en relacion con el afio anterior (2020).
Esto hizo que el rubro de inversion presentara mayor crecimiento (pasé de 300 a 830
millones de pesos), es decir, su incremento fue del 177%, en comparacion al rubro de
funcionamiento cuyo aumento fue del 36% (paso de 628,2 a 853 millones de pesos).



llustracién 3. Comportamiento del presupuesto la OAI 2020 — 2021.
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Fuente. Elaboracion propia (2021).

Cabe destacar que la falta de recursos econdmicos es una necesidad generalizada en
las diferentes dependencias del Distrito de Cartagena y la OAI no es la excepcion. A
pesar del incremento evidenciado en el dltimo afio, los dineros fijados para cumplir con
los propésitos de la Oficina son limitados. Segun calculos internos, se estima que en
promedio tan solo el 50% de lo que realmente se necesita o presupuesta le son
asignados a la Oficina Asesora de Informatica. Sobra mencionar que la ejecucion
presupuestal es del 100%.

Es relevante mencionar que buena parte de los recursos son utilizados para la
contratacion de personal en aras de garantizar el normal desarrollo de las actividades
de la OAl y una menor proporcion esta dirigida a la financiacién de proyectos. Se espera
que dicho comportamiento cambie en las préximas vigencias y se disponga de mayores
recursos para la financiacion de iniciativas o proyectos estratégicos de alto impacto para
el Distrito.

Finalmente, cada mes se revisan los reportes de ejecucion del presupuesto, se toman
decisiones al respecto y de ser necesario se evalla la gestion de adiciones y/o ajustes
al presupuesto.

4.4.1.3 Gestion de lainformacion

Planeacion y gobierno de gestion de informacion. La Oficina Asesora de Informatica
debe disefiar e implementar una estrategia de gobierno para la gestion de la



informacion  (definiciébn, recoleccién, validaciébn, depuracion, consolidacion,
oficializacion, publicacion y divulgacion). Para ello debe identificar al responsable de la
gestion y su rol dentro de la entidad. Asi mismo, debe definir una estrategia que permita
implementar los distintos componentes de la gestion de informacién indicando las
necesidades.

Arquitectura de Informacion. A pesar de que se cuenta con una infraestructura para
la administraciéon de la informacién generada en el Distrito, es necesario desarrollar un
ejercicio de arquitectura de informacién que establezca métricas e indicadores de
seguimiento, gestion y evolucion de esta. Cabe resaltar que dicha necesidad también
se debe a que no hay un area en particular que gestione la informacion de todos los
procesos en la Alcaldia. Esta arquitectura debera incluir, como minimo un modelo
conceptual, un modelo de indicadores, los componentes de informacion y sus
relaciones y la representacion logica y fisica de los datos. Al mismo tiempo, debe
articularse con la arquitectura misional y con las demas arquitecturas de TI.

Disefio de Componentes de informacion. Con relacién a este item, la Oficina
Asesora de Informatica esta en proceso de construccion del catalogo de componentes
de informacién en el cual se describen las fuentes, los usuarios, los flujos especificos
entre los diferentes actores, las condiciones deintercambio de informacion, los canales
de acceso y el directorio de servicios.

Servicios intercambio de informacion. Partiendo de que muchas de las
dependencias de la Alcaldia mayor de Cartagena de Indias, hacen intercambio de datos
con otras instituciones, en la actualidad el Distrito no dispone de una arquitectura y de
una politica (unificada) que oriente el intercambio. Se espera que, con la
implementacion de la estrategia de datos abiertos, la cual estd en proceso de
construccion, se pueda definir y consolidar dicha arquitectura.

Calidad de componentes de informacién. Frente a la calidad de los componentes de
informacion, el Distrito debe definir e implementar un plan de calidad de los componentes
de informacién que incluya etapas de aseguramiento, control e inspeccion y medicion
de indicadores de calidad. Ademas, se debe realizar seguimiento e implementar
controles de calidad o acciones de mejora sobre los componentes de informacion.

Por otra parte, es necesario definir los mecanismos o canales para el uso de la
informacion, asi como fomentar el aprovechamiento de los componentes de
informacion por parte de losgrupos de interés. Cabe destacar que, con el area de
Seguridad de la Informacion, se han definido controles y mecanismos para alcanzar los
niveles requeridos de seguridad, privacidad y trazabilidad de los componentes de
informacion, que garanticen la proteccion y privacidad de los mismos, al tiempo que se
han realizados auditorias relacionadas con la trazabilidad de los sistemas de
informacion.



Andlisis y aprovechamiento de los componentes de informacion. Aunque existen
procesos de analisis de informacion para la toma de decisiones estos se dan de manera
aislada en cada una de las dependencias del Distrito, por ende, es necesario establecer
pautas y/o lineamientos base, especialmente para unificar las fuentes y definir los
acuerdos de intercambio de informacion.

Estrategia Gobierno del Dato. Teniendo en cuenta que las diferentes dependencias
de la Alcaldia administran grandes volumenes de informacion, la cual es muy importante
para los diferentes sectores (publico, privado, académico, social, etc.) del Distrito de
Cartagena, a partir del segundo semestre del 2021, la OAI ha priorizado, dentro de su
agenda de trabajo, el disefio y posterior implementacion de una estrategia que ponga a
disposicion de la ciudadania, informacion relevante, consistente, confiable y detallada
de la Administracibn que serd presentada y/o publicada en formatos faciles de
visualizar, comprender, utilizar y/o reutilizacion, con licencia abierta y sin restricciones
legales para su aprovechamiento.

Con la consolidacion de esta estrategia se busca, entre otras cosas, incrementar la
transparencia del Distrito y sus actuaciones, impulsar el debate publico y contribuir en
la lucha contra la corrupcién. En el mismo sentido, se pretende incentivar y facilitar la
participacion ciudadana y el trabajo colaborativo, fomentar la creacién de nuevos
productos y/o servicios y la mejora de los existentes, promover la innovacion y facilitar
la generacion de nuevos conocimientos.

A la fecha, el proceso ha tenido importantes avances, entre ellos se puede destacar
gue se ha iniciado con la identificacién los sistemas de informacion existentes
(Inventario de Sistemas de Informacion), el nivel de actualizacion de la informacion
administrada, la determinacion del nivel de acceso a la informacion contenida, el disefio
de los mapas de informacion correspondientes a dichos sistemas y se esta
construyendo el Plan de Apertura de Datos.

Como caracteristica adicional, y una vez establecido el esquema de datos abiertos, se
espera que este se actualice permanente y requiera de una intervencion minima por
parte de los funcionarios de la Alcaldia. De igual modo, dentro del proceso de
implementacion se tiene contemplado utilizar herramientas de inteligencia artificial o
analitica de datos para facilitar el acceso de la informacion generada.

Finalmente, es importante mencionar que, con la instauracion de la estrategia de datos
abiertos, se facilitara, en gran medida, el cierre de brechas que actualmente presenta
el dominio de Gestion de la Informacion, dada la magnitud y el alcance de sus objetivos.
En otras palabras, muchas de las herramientas, instrumentos y/o lineamientos que
hacen falta o estan pendientes por definir serdn construidos o implementados por la
estrategia.



4.4.1.4 Sistemas de Informacién

Catalogo de los Sistemas de Informacion. Con el fin de planear, organizar y gestionar
los sistemas de informacion segun los criterios establecidos por las necesidades y los
flujos de informacion de la Alcaldia, la Oficina Asesora de Informatica esta en proceso
de actualizacion y/o verificacion del catadlogo de sistemas de informaciéon. Esto con el
fin de caracterizar de forma detallada (atributos o caracteristicas) de los sistemas y
servicios web con los que cuenta la entidad.

En esa linea, siguiendo con los lineamientos establecidos por el MinTIC, el catalogo se
esta organizando de manera que permita relacionar los conjuntos de datos funcionales,
técnicos y de gestion, lo que permitira la identificacion rapida de aspectos claves. Esto
conllevara a tomar decisiones agiles sobre la arquitectura de los mismos. Hasta la
fecha, y segun los reportes de OAl, se tienen inventariado 108 sistemas de informacion,
de los cuales el 66% estan asociados a procesos de apoyo, el 26% al componente
misional y el 8% restante en acciones estratégicas, evaluacion y/o mejora de la Alcaldia
Distrital.

Capacidades funcionales de los sistemas de informacion. A nivel general, los
procesos del Distrito estan compuestos por tareas o actividades que se encuentran
soportadas por aplicaciones, las cuales proveen funcionalidades que permiten
automatizar, controlar tareas y gestionar informacion clave para los procesos.

En este momento se estd llevando a cabo un proceso de documentacién de los
proyectos de software, con el fin de establecer los casos de uso, los diagramas de
proceso, capacidades y componentes que permitan mostrar la arquitectura y las
utilidades de cada proyecto. Dentro de los avances de este ejercicio se destaca que se
encuentran inventariados 108 proyectos de los cuales 12 ya estan documentados y se
espera seguir en dicha labor hasta cumplir totalmente el proceso.

Mapa de Integraciones de Sistemas de Informacion. Desde el Area de Desarrollo de
la OAIl se esta llevando a cabo un proceso que permita visualizar la integracion e
interrelacion de los sistemas de informacion existentes en el Distrito. Esto en aras de
identificar de forma sistematica, como los sistemas intercambian informacion entre ellos
y, asi mismo, como estos intercambian informacion con sistemas externos. Por ello,
como primera accién para llevar a cabo el disefio y/o construccion del mapa de
integracion, se esta en proceso de consolidacion del inventario de servidores, para lo
cual ha sido importante la recoleccion de, entre otras, estas caracteristicas: nombre
servidor, nombre del sistema de informacion, descripcion, link del sistema de
informacion, estado, IP (publica y/o privada), origen de la informacién, datacenter,
reverse proxy, puerto y nombre base de datos. Asi, como segunda accion, una vez el
inventario haya sido diligenciado completamente, segun las variables indicadas, se



deberan establecer tareas y un plan de trabajo especifico que permita hacer el analisis
de integracion.

Arquitectura de sistemas de informacion. Dentro de la programacion estratégica de
la Oficina Asesora de Informatica se ha identificado la necesidad de disponer de una
arquitectura que permita orientar todas las decisiones de disefio de soluciones de TI.
Para ello, se deberé identificar el modelo de referencia y posteriormente disponer de
recursos (Técnicos y humanos) para llevar a cabo el proceso de consolidacién de la
arquitectura; por tanto, se hace necesario priorizar dicho proceso, para las proximas
vigencias, a fin de contar con tan importante herramienta para la gestion integral de la
informacion que se genera en el Distrito.

Ciclo de vida de los sistemas de informacion. La Oficina Asesora de Informatica ha
venido construyendo un documento que defina el ciclo de desarrollo de software y que
describa el paso a paso (instructivo) para llevar a cabo este proceso. Paralelamente se
ha desplegado un ejercicio de verificacion de la accesibilidad y usabilidad de las
paginas web del Distrito, con el fin de corregir todos aquellos errores que afecten el
normal funcionamiento de estas. Por ello, se requiere del cumplimiento de las siguientes
actividades:

e Implementar un Plan de Aseguramiento de la Calidad durante el ciclo de vida de los
sistemasde informacién que incluya criterios funcionales y no funcionales.

e Definir y aplicar una Guia de Estilo para el Desarrollo de sus sistemas de
informacién eincorporar especificaciones y lineamientos de usabilidad definidos por
MinTIC.

e Tener las funcionalidades de accesibilidad que indica la Politica de Gobierno Digital,
en los sistemas de informacion de acuerdo con la caracterizacion de usuarios.

Dentro de las actividades mas importantes, y que hacen parte del proceso de gestiéon
de sistemas de informacion, se presentan las siguientes:

Tabla 4. Actividades del Ciclo de vida de los Sistemas de Informacion.

ACTIVIDAD MADUREZ
Optimizado
Implementado

Levantamiento de necesidades de

; - Informal
Sistemas de Informacion .
No tiene
No aplica
Optimizado
Andlisis de requisitos funcionales Implementado
y no funcionales Informal

No tiene




ACTIVIDAD MADUREZ
No aplica
Optimizado
Implementado

Disefio de la solucion Informal
No tiene
No aplica

Optimizado

Implementado

Codificacion del software Informal
No tiene

No aplica
Optimizado

Implementado

Aseguramiento de la calidad Informal
No tiene

No aplica
Optimizado

Implementado

Despliegue en Produccién Informal

No tiene

No aplica

Fuente. Elaboracion propia (2021).

La tabla muestra que gran parte de las acciones se encuentran en un grado de madurez
de implementacion y estan en un proceso de mejoramiento y actualizacion continua.
Por su parte, las actividades de Aseguramiento de la calidad y Despliegue en
Produccion presentan un estado Informal, especialmente porque hace falta definir
algunos protocolos y realizar la documentacion.

Mantenimiento de los Sistemas de Informacidn. Las labores del dia a dia, que se
llevan a cabo en la administracion distrital, exigen que se brinde mantenimiento de
software. Sin embargo, hace falta definir y documentar de manera oficial la forma de
cémo hacer dicho proceso. Considerando lo anterior y corroborando que desde OAI se
realizan acciones de mantenimiento, en la siguiente tabla se presenta los tipos y el
grado de madurez de cada uno:

Tabla 5. Actividades del Mantenimiento de los Sistemas de Informacién

ACTIVIDAD MADUREZ
Mantenimientos Optimizado
correctivos Implementado




ACTIVIDAD MADUREZ
Informal
No tiene
No aplica

Optimizado

Implementado
Informal
No tiene
No aplica

Optimizado

Implementado
Informal
No tiene
No aplica

Fuente. Elaboracion propia (2021).

Mantenimientos
Adaptativos

Mantenimientos
evolutivos

Ante la falta de un proceso de documentacion, los tres tipos de mantenimiento que se
efectian en la OAI se encuentran en un nivel de madurez Informal. Esto dado que
existen demoras o retrasos en la identificacion de las causas de los defectos del
software, del mismo modo no se cuenta con un plan de rollback (Devolucién) en caso
de que la actualizacién impacte negativamente el comportamiento del sistema vy,
finalmente, los tiempos de respuesta son muy altos en la evolucién de los sistemas.

Soporte de los sistemas de informacion. El Distrito de Cartagena cuenta con una
mesa de ayuda denominada Soporte y Apoyo a Usuarios de Sistemas (SAUS)3, con la
cual se brinda apoyo a todas las dependencias de la Alcaldia que manejan algun
sistema de informacion. No obstante, es necesario:

e Describir los procedimientos de escalamiento de incidentes funcionales al soporte
de tercer nivel.

e Definir e implementar un esquema de mantenimiento/soporte a los sistemas de
informacion, incluyendo si estos son mantenidos por terceros.

e Establecer criterios de aceptacion y definir Acuerdos de Nivel de Servicio (ANS) para
el soporte y mantenimiento de los sistemas de informacion, que han sido
contratados con terceros.

e Tener documentado y aplicar un procedimiento para el mantenimiento preventivo de
los sistemas de informacion.

Actualmente, con base en las necesidades anteriores, los soportes de los Sistemas de
Informacion se encuentran en un grado de madurez Informal, principalmente porque

3 https://saus.cartagena.gov.co/



hace faltan generar sinergias entre las areas de soporte y desarrollo para sincronizar y
mejorar los acuerdos dentro del proceso de implementacion.

Tabla 6. Actividades del Soporte de los Sistemas de Informacion.

ACTIVIDAD MADUREZ
Optimizado
Implementado
Informal
No tiene
No aplica
Optimizado
Implementado
Informal
No tiene
No aplica
Optimizado
Implementado
Informal
No tiene
No aplica

Fuente. Elaboracion propia (2021).

Soporte de
aplicaciones nivel 1

Soporte de
aplicaciones nivel 2

Soporte de
aplicaciones nivel 3

Adicionalmente, para que el grado de madurez de los soportes referenciados cambie al
estado de Implementado se necesita disponer de personal especializado
(colaboradores) que atienda los volimenes de incidentes. Asimismo, hace falta un
sistema que permita hacer gestion y seguimiento a los ANS.

4.4.1.5 Servicios Tecnoldgicos

Infraestructura TI. Actualmente en la Alcaldia Distrital de Cartagena se viene
realizando un proceso de migracion a la nube de todos los activos digitales (datos,
aplicaciones etc.). Lo anterior con el fin de mejorar los niveles de seguridad, rendimiento
y flexibilidad de todo el sector TI. En este sentido, hay muchos de los componentes que
estan en proceso de ajuste y/o actualizacién. Sin embargo, la infraestructura Tl que se
dispone en este momento esta asociada al modelo conceptual de arquitectura
tecnoldgica definido por el MinTIC para las entidades territoriales, el cual presenta los
siguientes compontes como linea base: Nube, Servidores, Servicio de almacenamiento,
Servicio de Telefonia, Redes de comunicaciones LAN, WLAN y WAN, Facilities,
Seguridad y Periféricos. La siguiente grafica proporciona una vista general de la
composiciéon de dicha infraestructura:



llustracidon 4. Vista conceptual de Arquitectura de Tecnologia de linea Base de la
Oficina Asesora de Informética, Alcaldia Distrital de Cartagena de Indias, 2021.
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Fuente. Elaboracion propia (2021).

Arquitectura de Infraestructura tecnolégica. La Oficina Asesora de Informatica, por
medio del Area Infraestructura viene llevando a cabo acciones que permitan instituir el
Catélogo de Servicios de Infraestructura de Tl de la Alcaldia Distrital. A la fecha, el
proceso tiene un avance del 40% y se encuentra en etapa de caracterizacion. Dentro
del catélogo estan incluidos servicios tales como: Nube, Redes, Seguridad, Servidores,
Almacenamiento, Telefonia, Facilities y Periféricos, entre otros. De igual modo se ha
dispuesto de recurso humano para actualizar el Catdlogo de Elementos de
Infraestructura, el cual presenta un avance del 80%, el cual, entre otras caracteristicas,
permitird conocer el inventario de equipos (computadores, impresoras etc.), los
servidores (locales y virtuales) y los sistemas operativos con los que cuenta la entidad.

Soporte de los servicios tecnologicos. La Administracion Distrital tiene previsto
consolidar una estrategia de servicios tecnologicos para garantizar disponibilidad y
operacion de TI. Esto bajo criteriosde calidad y procesos de gestion de servicios de
TIC, servicios de operacion y procedimientos de gestion. Actualmente se cuenta con
procedimientos establecidos para el soporte de servicios tecnolégicos, un software de
mesa de ayuda (SAUS- Soporte y Apoyo a Usuario del Sistema) y se ha logrado
concretar los Acuerdos de Niveles de Servicio (ANS).

Operacion de los servicios tecnologicos. La Oficina Asesora de Informatica, entre
otros objetivos, busca dirigir e implementar soluciones tecnolégicas que aseguren la
conectividad y que provean de forma oportuna, eficiente y transparente la informacion



necesaria para el cumplimiento de los fines misionales de la Alcaldia. Para lograr la
prestacion de dichos servicios, desde la OAIl se garantiza disponibilidad y operacion
continda, soporte a usuarios, administracion, mantenimiento y seguridad a los
siguientes componentes:

¢ Arquitectura de infraestructura tecnologica

e Servicios de conectividad

¢ Servicios de administracion y operacion

e Soporte técnico y mesa de ayuda

e Seguimientos

Administracién de la capacidad de la Infraestructura tecnoldgica. La Oficina
Asesora Informatica garantiza la administracion, el mantenimiento y soporte de las
aplicaciones que conforman los sistemas de informacion y los servicios informaticos
sobre la plataforma tecnoldgica. Durante los Ultimos meses se han venido actualizando
y/o construyendo documentos de politica para cada tipo de servicio tales como
lineamientos de Backup, Acceseso a Datacenter y creacién de usuario, entre otras,
segun lo establecido en los Procesos de Gestion de Tecnologia e Informatica. A
continuacion, se describen los principales elementos que se gestionan:

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inalambrica

Red WAN

IPV6 (Proceso)

Continuidad y Disponibilidad

Gestion de ANS

Administracién de la operacion. La operacion de servicios tecnoldgicos de la entidad
la conforman los elementosrequeridos para garantizar la disponibilidad y continuidad de
los servicios tecnolégicos por medio de procesos, procedimientos, actividades y
herramientas. En la Oficina Asesora Informatica, la operacion es administrada por el
Proceso de Infraestructura y Telecomunicaciones y entre las principales tareas que
lleva a cabo se encuentran:

Tabla 7. Operacion de los Servicios Tecnoldgicos, Oficina Asesora de Informatica,
Alcaldia Distrital de Cartagena de Indias, 2021.

TAREAS DESCRIPCION
Gestion de Los componentes de infraestructura tecnolégica cuentan con
monitoreo agentes y mecanismos de monitoreo que mediante de alertas




TAREAS

DESCRIPCION

informan los umbrales que alcanza el hardware y/o incidentesy,
a su vez, registran informacion de errores en archivos que
posteriormente facilitaran el diagnéstico y la soluciéon de las
fallas. El servicio de monitoreo es permanente y se expiden
informes semanales sobre el consumo y estado de los recursos.

Gestion del
almacenamiento

Permite monitorear la capacidad de todo tipo de
almacenamiento y tener claro coémo se encuentra distribuido con
respecto a cada uno de los servicios que se prestan.
Actualmente se cuenta con wuna Politca para su
implementacion.

Gestion de copias
de seguridad

Es la encargada de mantener los respaldos de todo tipo de
informacion y configuraciones que se encuentren sobre la
infraestructura. Se deben validar las politicas de backup que se
hayan definido por parte de la entidad y se debe garantizar el
respaldo, custodia y restauracion.

Gestion de
seguridad
informatica

La administracion de la seguridad informatica se hace de
acuerdo con el procedimiento de gestiébn de seguridad. Las
politicas de seguridad estan definidas por el lider del sistema de
gestién de seguridad de la informacion de la entidad.

Mantenimiento
preventivo y
correctivo

Se garantiza que en cada uno de los componentes de
infraestructura se tenga un adecuado mantenimiento.

Administracion de
aplicaciones

Se encarga de la administracion de los paquetes de software
(aplicativos o software de gestion escritorio y/o operacion;
sistemas operativos etc.) que soportan los sistemas de
informacion. Ademas, deben velar por el buen desempefio de
las aplicaciones, identificacion de causas de fallas vy
escalamiento de los incidentes técnicos funcionales, solucion a
incidentes de caracter técnico no funcional, monitoreo el uso de
las aplicaciones y generar reportes de uso, preparacion y
ejecucion de los cambios sobre las aplicaciones, seguimiento a
la ejecucion de cambios y reinicios y registro de los cambios de
configuracion de la aplicacion en la base de configuracion.

Fuente. Elaboracion propia (2021).

Tabla 8. Gestion de aplicaciones, Oficina Asesora de Informatica, Alcaldia Distrital de
Cartagena de Indias, 2021.

TAREAS

DESCRIPCION

Arquitectura de
aplicaciones

Su principal funcién es asegurarse de que las aplicaciones o
actualizaciones desarrolladas estén acorde a los lineamientos




de arquitectura, plataformas de capa media y de base de datos.
Asi mismo, se deben hacer planes de capacidad para proyectar
los crecimientos en las aplicaciones que luego se traducen en
crecimientos de infraestructura y generar y mantener la
documentacion o base de datos de configuracion de las
aplicaciones  (documentacion de instalacion, técnica,
interoperabilidad).

Gestion de base de
datos

Se encarga de la administracion de todas las bases de datos que
conforman la plataforma tecnolégica: Oracle, y SQL Server.
Entre sus principales acciones estan: administrar la estructura
de la base de datos, administrar la actividad de los datos,
administrar el Sistema Manejador de Base de Datos y el
aseguramiento de la confiabilidad de la Base de Datos. Ademas,
se encarga de la confirmacién de la seguridad de la Base de
Datos, la generacién de reportes de desempefio, la identificacion
de causas de fallas, solucion o escalamiento al desarrollador, la
atencién de requerimientos de consultas y la ejecucion de los
cambios sobre las bases de datos.

Gestion de capa
media

Se responsabiliza de la administracion de los componentes de
capa media que soportan las aplicaciones, entre los cuales se
tienen: servidores Web, servidores de aplicaciones, Java, PHP
y NET. Algunas de sus principales tareas son: instalacion,
actualizacion y afinamiento, monitoreo del desempefio y
generacion de reportes, identificacion de causas de fallas y
solucién y ejecucion de los cambios.

Fuente. Elaboracion propia (2021).

Del mismo modo, desde la OAI se viene efectuando un proceso de soporte y
mantenimiento preventivo y correctivo de los servicios tecnoldgicos de acuerdo con las
necesidades que surgen dentro de la operacién. En este momento es esta
construyendo un documento en el cual se detalla la programacion de todas las acciones
de soporte y mantenimiento.

Tabla 9. Matriz de Mantenimientos, Oficina Asesora de Informatica, Alcaldia Distrital
de Cartagena de Indias, 2021.

IDENTIFICADOR DESCRIPCION

Servicios

Acuerdos de Nivel de |Se han establecido Acuerdos de Nivel de

Servicios y se vela por el cumplimiento.

Mesa de Servicio

Se tienen herramientas, procedimientos
y actividades para atender




requerimientos e  incidentes  de
infraestructura tecnolégica.

Se generan y ejecutan planes de
mantenimiento preventivo y evolutivo
sobre toda la infraestructura de TI.
Fuente. Elaboracion propia (2021).

Planes de
mantenimiento

Implementacion IPV6. El Distrito se encuentra en fase de diagndstico. A la fecha se
esta en proceso de levantamiento de informacion de la infraestructura tecnolégica para
determinar el grado de alistamiento de la entidad. Posteriormente se espera seguir en
las etapas de implementacién y fase de pruebas, segun los lineamientos establecidos
en la resolucion 2710 de 3 de octubre de 2017 de MinTIC.

A manera de conclusion, y como se puede evidenciar dentro del Dominio de Servicios
Tecnoldgicos, el Distrito presenta importantes avances y, pese a todos los esfuerzos
que desde la Oficina Asesora Informética se han hecho, es necesario disefiar e
implementar manuales, politicas, planes de continuidad y disponibilidad de los servicios
tecnologicos y las infraestructuras criticas para asegurarsu operacion.

4.4.1.6 Uso y Apropiacioén

Uso y apropiacion de las TIC es un componente fundamental que tiene que
implementarse de forma transversal en cada una de las acciones y/o proyectos Tl de la
entidad; lo anterior con el fin promover una cultura de adopcién tecnoldgica, tanto al
interior de la Alcaldia distrital (funcionarios, directivos) como en el exterior (Ciudadania
en general).

Caracterizacion de grupos de interés. El Distrito de Cartagena de Indias se encuentra
realizando el proceso de caracterizacién de los actores, aliados estratégicos y grupos
de interés que hacen parte de la cuadruple hélice (sociedad civil, tejido empresarial,
academia y gobierno) del nivel local, regional, nacional e internacional. Ademas, con
sus diferentes proyectos se ha vinculado directa e indirectamente a grupos de intereés,
y el propésito de esto es, en el mediano plazo, constituir un ecosistema para la
transformacion digital, a medida que se avance en la consolidacion de Cartagena como
un territorio inteligente.

Capacitacion TIl. Dentro de este componente, si bien se realizan actividades para
incentivar el desarrollo de habilidades tecnolégicas tanto en OAIl como en las demas
dependencias de la Alcaldia, gran parte de estas se hacen por demanda, es decir
dependiendo de la necesidad que se presente en un momento determinado. Con esto
se lleva a cabo bajo la modalidad de autoformacion, segun la temética que se requiera.



Ademas, mediante la interlocucién directa con entidades del orden nacional y local se
han realizado procesos de formacion en temas como: lenguajes de programacion,
entornos y metodologias de desarrollo, seguridad digital, etc. Estas han sido impartidas
por MIinTIC. Por otra parte, y en el marco de MIPG, la Alcaldia, a través de la Escuela
de Gobierno y Liderazgo, ha desarrollado jornadas de capacitacién a contratistas en
tematicas relacionadas con el acceso y uso de las tecnoldgicas, gobierno digital y sobre
herramientas propias de la entidad como SIGOB y Certico, entre otras.

Por otra parte, es importante destacar que el Distrito cuenta con un Plan Institucional
de Formacion y Capacitacion liderado por la Direccion de Talento Humano, el cual
busca brindar a sus servidores y colaboradores los conocimientos necesarios para que
desarrollen habilidades especiales que les permita cumplir a cabalidad con las
funciones de sus areas. Ademas, se hace uso de herramientas tecnolégicas vigentes.
Dentro de los cuatro componentes del Plan se encuentra el eje Apropiacion de
Competencias Digitales, en el que se han hecho jornadas de formacion en los
siguientes temas:

SECORP Il.

Alfabetizacion mediatica e informacional.

Herramientas colaborativas.

Creacioén de contenidos.

Resolucién de problemas.

Proteccion personal, proteccion de datos, proteccion de la identidad digital, uso de
seguridad, uso seguro y sostenible.

Del mismo modo, se esta adelantando un proceso de formacion dirigido a jovenes
estudiantes de grados 9,10 y 11 de las diferentes instituciones educativas del Distrito,
en temas relacionados con cuarta revolucion industrial. lgualmente, junto con la
implementacion del proyecto de zonas Wifi, se ha dispuesto de una estrategia
pedagdgica de uso y apropiacion de las TIC, a las poblaciones beneficiarias.

En términos generales, si bien existe un plan de capacitaciones, se hace necesario
definir de manera especifica acciones de formacion, de acuerdo con las necesidades del
contexto o que solicitan los funcionarios de la Administracion. Esto para que fomenten
habilidades de mejoramiento continuo, trabajo en equipo y construccion conjunta. Para
lograr lo anterior se debe disponer de recursos o herramientas orientadas a gestionar
los cambios que se derivan de las iniciativas de tecnologias de informacion.

Divulgacion Proyectos de TI. Desde segundo semestre de 2021, la Oficina Asesora
de Informatica se ha fijjado como objetivo, consolidar una estratégica que permita
comunicar todas y cada una de las acciones que en materia TIC se vienen adelantando



en el Distrito. En primera instancia se ha determinado desarrollar las siguientes
acciones:

e Difusién interna de los proyectos.

Generar apropiacion de las herramientas con las que cuenta el Distrito.

Posicionar a la Oficina Asesora de Informatica dentro del Distrito.

Abrir espacios de informacién y participacion a la ciudadania.

Hacer del entorno digital de la oficina, un lugar amable y facil de usar.

Cabe destacar que dicha propuesta esta en construccion y se espera que al finalizar la
vigencia se cuente con un documento que pueda guiar su aplicacion, el cual estara
articulado con el Plan de Comunicaciones del PETI.

Gobierno Abierto. Enla actualidad, y gracias al esfuerzo de OAI por instaurar procesos
de uso y apropiacion de las TIC, se ha ido estructurando una propuesta que ayude a
generar confianza, combatir la corrupcidon y desarrollar procesos de inclusion y
participacion ciudadana. Esto se logra a partir del dialogo directo que permita escuchar
lo que los cartageneros piensan y necesitan.

Lo anterior responde a la necesidad de poner a disposicion de la ciudadania
(funcionarios) multiples herramientas que permitan su coimplicacién en la gestion del
Gobierno, en el marco de la Politica Publica Nacional de Gobierno Digital (Habilitador:
Servicios ciudadanos digitales; Propositos 1, 4 y 5). Para llevara a cabo esta iniciativa
denominada Gobierno Abierto de Cartagena, se viene construyendo y/o definiendo los
siguientes componentes:

e Disefio del Programa de Gobierno Abierto
e Disefio y desarrollo de herramientas
e Disefio e implementacion de una estrategia de apropiacién social.

Dentro los avances que se pueden destacar sen encuentran: el Portal de Contratacion
Abierta,* donde se puede consultar toda la contratacion en cada una de sus
modalidades que haya adelantado el Distrito y el portal de Gestién Abierta®, donde se
evidencian las actividades e informes de gestion de cada uno de los jefes de
dependencia de la Alcaldia. Se espera que a finalizar el afio se haya terminado de
construir el portal de Presupuesto Abierto, Cartagena en Accion (portal de seguimiento
a proyectos de la Alcaldia de Cartagena con geo-referenciacion), y un periédico de
datos abiertos que muestran la gestion de las dependencias de la Alcaldia de
Cartagena de una forma alternativa, cercana y accesible.

4 https://gobiernoabierto.cartagena.gov.co/contratacion/
5 https://gobiernoabierto.cartagena.gov.co/gestion/
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Medicion. Para poder evaluar el componente de apropiacion hace falta instaurar un
mecanismo de seguimiento que cuente con indicadores especificos que permitan medir
el impacto del uso y apropiacionde las TIC, tanto a nivel interno como externo. En el
mismo sentido, se hace necesario ejecutar acciones de mejora o transformacion a partir
de los resultados obtenidos en el seguimiento y teniendo en cuenta la estrategia de
gestion del cambio.

Seguridad. La Alcaldia Distrital, en aras de dar cumplimiento a sus funciones, ha
adquirido, disefiado, desarrollado e implementado aplicaciones y sitios WEB, los cuales
se encuentran alojados dentro de una infraestructura tecnolégica que es monitoreada,
con andlisis de vulnerabilidades, autoevaluaciones, auditorias internas, Hacking ético,
Pentesting e identificacion de riesgos. Del mismo modo, hay que tener en cuenta la
verificacion del cumplimiento normativo de proteccién, privacidad y seguridad de la
informacion de tal manera que permita identificar los huecos, a los cuales esta pueda
estar expuesta, extraida o dafiada y rompa con la integridad, disponibilidad,
autenticidad y confidencialidad de esta.

Por otra parte, y teniendo en cuenta el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) establecido por MinTIC, el Distrito presenta un indice de madurez
de nivel dos o de estado “inicial” (dentro de seis posibles, segun la escala)b. Esto
significa que, asi como se ha reconocido la existencia de problemas, se estan llevando
a cabo acciones para solucionarlos en el corto y mediano plazo. Como caracteristicas
adicionales se menciona que:

¢ Se han identificado las debilidades en la seguridad de la informacién.

e Los incidentes de seguridad de la informacion se tratan de forma reactiva.

e Se tiene la necesidad de implementar el MSPI, para definir politicas, procesos y
procedimientos que den respuesta proactiva a las amenazas sobre seguridad de la
informacién que se presentan en la Entidad.

Asi las cosas, el nivel de madurez del Distrito deja en evidencia la debilidad interna, dada
la falta de herramientas, servicios, personal y recursos para ejercer control preventivo y
detectivo, con el animo de evitar la generacion de incidentes que pongan en riesgo la
seguridad de la informacién y, por ende, el buen o normal funcionamiento de la
Administracion. De igual modo, es importante implementar acciones de tipo correctivo
cuando se presente un evento o incidente.

6 https://mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf



5.4.2. IDENTIFICACION ASPECTOS CRITICOS

Dentro de los aspectos criticos mas importantes se describen los siguientes:

4.4.2.1. Estrategia Tl

e Se debe definir una Estrategia TI que ampare todo el accionar del sector, que tome
como lineas de trabajo y marco de orientacion: el Plan de Desarrollo, la Politica
Publica de Gobierno Digital y la Politica de Seguridad y Privacidad de la Informacion.

e Desde la OAI se propende por el cumplimiento e implementacion de las diferentes
politicas que tienen relacion a su naturaleza misional.

e Se debe disefar la Arquitectura Empresarial que permita articular la labor tanto de
la OAI como de las demas dependencias y los aliados estratégicos.

e Se debe proponer la construccién de un Plan Maestro para Tl en el Distrito. Sin
embargo, desde la OAI se realiza una planeacion estratégica para dar cumplimiento
tanto a Plan de Desarrollo como a su mision.

e Consolidar un portafolio de planes, programas o proyectos Tl que se lidere desde la
OAl.

e Tener en cuenta que existen limitaciones presupuestales para la ejecucion de los
proyectos de inversion.

e Construir una bateria de indicadores para medir la gestion de Tl que se evalle y se
le haga seguimiento de acuerdo con los avances Plan de Desarrollo.

e Diseflar e implementar una estrategia de comunicaciones de TI, asi como un
programa o proyecto de apropiacion social del conocimiento.

e EI PETI existente necesita ser actualizado segun las dinAmicas y necesidades
actuales del Distrito y la OAL.

4.4.2.2. Gobierno Tl

e Definir un Modelo de Gobierno Tl que determine alcances, objetivos y metas a
lograr. La orientacion se da a partir de la normatividad vigente para el sector TIC.

e La compra publica se realiza de acuerdo con la normatividad vigente y segun el
manual de contratacion del Distrito.

e La priorizacion de proyectos se da a partir de lo establecido dentro del Plan de
Desarrollo Distrital.

e Actualmente se estd construyendo y/o adaptando el Manual para la Gestion de
Proyectos TI, el cual se busca sea adoptado por toda la Administracion Distrital.

e Hace falta establecer lineamientos y/o protocolos para la gestion Tl en todas las
dependencias de la Administracion Distrital.

e Existe desconocimiento del Modelo Integral de Gestion por parte de los funcionarios



de OAl y demés dependencias de la Alcaldia.

e Se ha empezado a estructurar un proceso para determinar e implementar la cadena
de valor en Tl en el Distrito.

e En el momento se esta llevando a cabo un proceso de reorganizacion institucional
para definir los procesos, competencias y funciones de la OAl.

e Los procesos de contratacion de personal se dan en funcion las necesidades de
OAl.

e Existe voluntad de trabajo y cooperacion, pero no existe procesos para la Gestion
del Cambio.

4.4.2.3. Gestion de la Informacion

e Se esta en proceso de construccion del Catalogo de Componentes de Informacion.

e Fortalecer el sistema de interoperabilidad segun los lineamientos del MinTIC.

e La gestion de la informacién al usuario y hacia la entidad se da conforme la
normativa vigente, pero no hay una gestion estratégica de la misma.

e Fortalecer los sistemas de control y gestion de la Informacion.

e Mejorar el puente de comunicacion con los ciudadanos a partir de herramientas
acordes al contexto.

e Los servicios en linea que se prestan a la ciudadania se dan en el marco de la
normatividad vigente.

e Fortalecer los canales para fomentar la participacion ciudadana, con de
herramientas TIC.

e Se esta en proceso de construccién de la estrategia de gobernanza del dato.

e El andlisis de la informacion y publicacion de esta se realiza de acuerdo con la
normatividad vigente.

e Se debe construir un esquema de datos abiertos.

4.4.2.4. Sistemas de Informacion

e Se esta en proceso de recoleccién de necesidades en materia de sistemas de
informacion.

e Se debe consolidar un modelo de arquitectura de software para el desarrollo de los
sistemas de informacion.

e Desde el area de desarrollo se brinda apoyo y soporte cuando se requiere.

e El ciclo de desarrollo de software se realiza de acuerdo con los procedimientos
planificados por la OAl y con base en la nhormativa vigente.

e Establecimiento de un protocolo para la gestion del cambio.

e Existen herramientas y procesos para el escalonamiento de los incidentes



informaticos en el Distrito.
e Se debe disenar e implementar el Plan de Pruebas de Seguridad y Privacidad de la
Informacion.

4.4.2.5. Servicios Tecnolégicos

e Mejorar la articulacion con las diferentes entidades del Distrito para determinar las
necesidades en materia de servicios tecnologicos.

e Desde la OAl se establecen criterios para la operabilidad, pero esta se queda corta
frente a la respuesta a todos los servicios que requiere la Alcaldia.

e Se cuenta con la fase de diagnostico y se requiere actualizar la fase de planeacion
y avanzar en las etapas de implementacion y pruebas para la adopcion del Protocolo
IPV6.

e EIl Distrito cuenta con una Mesa de Servicio para la atencién de incidentes de TI.

e En OAI hay muy buenas capacidades y funcionarios competentes.

e La gestion de la infraestructura tecnolégica se hace tomando como base la
normativa vigente y las metas plan de desarrollo.

e Se debe disponer de un catdlogo de infraestructura actualizado y unificado para todo
el Distrito.

e Se implementan procesos de conectividad a través proyectos contemplados en el
Plan de Desarrollo Distrital.

e La gestibn de operaciones se da a partir de la normativa vigente y en pro de las
buenas préacticas; sin embargo, se requieren establecer procedimientos formales y
documentados.

e Se debe construir una bateria de indicadores para evaluar la gestion de la operacion.

e Se generan reportes periodicos (semanal) sobre el consumo de recursos, en el Area
de Infraestructura.

e Se requiere actualizar los equipos de la Oficina como el Data Center y mejorar las
instalaciones a fin de poder prestar mejores servicios.

e Incrementar el recurso humano para atender las necesidades que se presentan en
materia de infraestructura

4.4.2.6. Uso y apropiacion

e Disefiar un programa de uso y apropiacion de los servicios de TI.

e Desde OAI cuando se implementa una nueva herramienta se realizan los procesos
pertinentes para capacitacion a funcionarios.

e Todo el proceso se lleva a cabo por conocimiento y aptitud de los funcionarios.

e Se incentiva a que se den procesos actualizacion y capacitacion permanentes.

e Construir herramientas para evaluar el nivel de adopcion de TI.



e Se estaen proceso de consolidacion de una estrategia para comunicar los proyectos
que se estan llevando a cabo desde OAI.

e Se debe contar con una caracterizacion de grupos de interés.

e Se cuenta con una estrategia de gobierno abierto.

5.4.3. PRIORIZACION DE ASPECTOS CRITICOS
4.4.3.1 Priorizacion de aspectos criticos

La Administracion Distrital 2020-2023 ha venido desarrollando una serie de acciones en
aras de consolidar una estrategia para el sector TIC, a medida que se avanza en la
implementacion de la Politica Nacional de Gobierno Digital. Esto ha dejado importantes
beneficios tanto para la Alcaldia como para la ciudadania, por lo que se deben fortalecer
y potenciar dichos esfuerzos para lograr una plena alineacion con el Modelo de Gestion
y Gobierno de Tl de MinTIC.

A continuacién, y como resultado del proceso de actualizacion del Plan Estratégico de
las Tecnologias de las Comunicaciones (PETI), se describen de manera general las
acciones que se deberan adelantar en el corto y mediano plazo (para cada uno de los
dominios del Modelo de Gestion y Gobierno Tl del Marco de Referencia de
Arquitectura Empresarial):

Tabla 10. Acciones para realizar en el Modelo de Gestion y Gobierno TI.

DOMINIO ACTIVIDAD

Definir y/o consolidar una estrategia que acoja todo el accionar del
sector.

Cumplir con la implementacion de las diferentes politicas del sector.
Iniciar con el proceso de disefio de la arquitectura empresarial.
Llevar a cabo procesos planificacion estratégica.

Consolidar y/o construir el portafolio de planes, programas o proyectos
TI.

Gestionar recursos (internos y/o externos) para la ejecucion de
proyectos.

Construir una bateria de indicadores para medir la gestion de TI.
Disefar e implementar una estrategia de comunicaciones de TI.
Implementar las acciones definidas en el PETI.

Definir un modelo de gobierno para el sector TI.

Gobierno Tl | Fortalecer los procesos de compra publica.

Fortalecer los procesos de priorizacion de proyectos.

Estrategia TI




DOMINIO

ACTIVIDAD

Consolidar, disefar, actualizar y/o adaptar un manual para la gestion
de proyectos TI.

Definir lineamientos y/o protocolos para la gestién Tl en todas las
dependencias del Distrito.

Definir la cadena de valor en Tl en el Distrito.

Impulsar y/o gestionar el proceso de reorganizacion institucional para el
sector Tl (Proceso de Modernizacion y Redisefio Institucional del
Distrito).

Fortalecer los procesos de contratacion de personal segun las
necesidades actuales.

Definir, disefiar e implementar acciones para la gestion del cambio.

Gestion de la
Informacién

Consolidar, construir y/o actualizar el Catdlogo de Componentes de
Informacion.

Fortalecer el sistema de interoperabilidad, segun los lineamientos de
MinTIC.

Definir acciones en torno a la gestion de la informacion.

Fortalecer los sistemas de control y gestion de la Informacion.

Disefiar herramientas de interlocuciéon con la ciudadania.

Fortalecer la prestacion de los servicios en linea que se prestan a la
ciudadania.

Consolidar e implementar la estrategia de gobernanza del dato.

Fortalecer los procesos de analisis y publicacion de la informacion.

Sistemas de
Informacion

Realizar un diagndstico sobre necesidades en materia de sistemas de
informacion.

Consolidar, actualizar y/o fortalecer el modelo de arquitectura de
software para el desarrollo de los sistemas de informacion.

Fortalecer los procesos de apoyo y soporte.

Fortalecer los procesos de desarrollo de Software.

Establecer protocolos para la gestién del cambio.

Fortalecer los procesos de escalonamiento de incidentes informaticos.

Disefiar e implementar un Plan de Pruebas de Seguridad y Privacidad
de la Informacion.

Servicios
Tecnologicos

Realizar acciones de articulacion con las diferentes entidades de la
Alcaldia para determinar las necesidades en materia de servicios
tecnolégicos.

Definir criterios para la operabilidad.

Llevar a cabo las fases de planeacion e implementaciéon y pruebas para
la adopcion del Protocolo IPV6.

Fortalecer la Mesa de Servicio para la atencion de incidentes de TI.

Fortalecer la gestion de la infraestructura tecnoldgica.




DOMINIO ACTIVIDAD
Consolidar, construir y/o actualizar el catalogo de infraestructura.
Fortalecer los procesos de conectividad.
Fortalecer la gestion de operaciones.
Construir una bateria de indicadores para evaluar la gestion de la
operacion.
Fortalecer los procesos de seguimiento y evaluacion sobre el consumo
de recursos, en el Area de Infraestructura.
Actualizar equipos (Data Center) y mejorar las instalaciones fisicas del
area.
Incrementar el personal para atender las necesidades que en materia
de infraestructura se presentan.
Disefiar e implementar acciones de uso y apropiacion de los servicios
de TI.
Fortalecer e impulsar los procesos capacitacion.
Construir herramientas para evaluar el nivel de adopcion de TI.
Fortalecer la estrategia para comunicar los proyectos TI.
Llevar a cabo un proceso de caracterizacion de grupos de interés.
Fortalecer la estrategia de gobierno abierto.

Fuente: elaboracion propia (2021).

Usoy
apropiacion

Cada una de las acciones enumeradas en la tabla anterior requieren de esfuerzos que
deberan ser efectuados por parte del Distrito, en cuanto a estructura, funciones,
herramientas, politicas y deméas elementos constitutivos dentro de los Modelos de
Gestion de TI. En ese sentido, se recomienda adoptar e implementar cada uno de los
dominios (Estrategia TI, Gobierno TI, Gestibn de la Informacién, Sistemas de
Informacién, Servicios Tecnolbgicos y Uso y Apropiacion) de forma gradual, es decir que,
a medida que las pasibilidades lo permitan, se cumpla con cada uno de los componentes.

Cabe mencionar que en muchos casos tan solo serd necesario reajustar los elementos
existentes o crear los que hacen falta, asi como modificar los que sufran variaciones
(técnicas y/o normativas) durante la implementacion del PETI.

A nivel general, sera la Alcaldia Distrital, a través del Comité Institucional de Gestion y
Desempefio, la responsable de aprobar, planificar, ejecutar y evaluar el proceso. De
manera especifica sera la Oficina Asesora de Informatica, con el apoyo de las demas
dependencias del Distrito, la encargada de liderar las acciones consignadas en este
apartado. Esto para garantizar el cumplimiento de la normatividad existente para el sector
TIC y la alineacion plena con la estrategia institucional y el actual Plan de Desarrollo.

Finalmente, es importante mencionar que desde OAI se ha construido un plan de trabajo
para implementar la Politica de Gobierno Digital, el cual empez6 a ejecutarse en 2022.



Dentro de este se encuentran reflejadas muchas de las actividades propuestas
anteriormente, por tanto, es indispensable articular los dos procesos en aras de
optimizar recursos y tiempo.

4.4.3.1 Portafolio de proyectos

A partir de lo descrito sobre la situacion actual, en cuenta a rupturas estratégicas y
nivel de madurez de la gestion Tl, asuntos presentados en la primera parte de este
documento; se analizaron y priorizaron aspectos importantes, que articulados con la
estructura programéatica para el componente TIC del Plan de Desarrollo Distrital
Salvemos juntos a Cartagena 2020-2023 (Programas: Cartagena inteligente con todos
y para todos; y Desarrollo del Ecosistema Digital basado en la cuarta revoluciéon
industrial), se logré consolidar una serie de iniciativas. Estas responden a las
necesidades del contexto y que, por su magnitud o complejidad. Se materializaran
paulatinamente durante los préximos afos, mediante de los planes de accién
institucional. A continuacion, se enlistan los proyectos identificados, junto con una breve
descripcion:

Tabla 11. Portafolio de proyectos TI.

PROYECTO Y/O 2
ID INICIATIVA DESCRIPCION
PRYO00L Politica de Gobierno Fortalecer el proceso de implementacion de la
Digital Politica Nacional de gobierno digital (50%).
Fortalecer el desarrollo de los habilitadores y
principios de gobierno digital, por medio de una
Infraestructura infraestructura tecnolégica global disefiada e
PRY002 . : : .
tecnolégica implementada en las cinco fases (Identificacion,
Andlisis, Perfilamiento, Definicién, Despliegue y
Cumplimiento).
Desarrollar una infraestructura tecnolégica y un
PRY003 Apertura de Datos modelo general de datos abiertos del Distrito,
Abiertos adoptando la Politica Nacional de Explotacion
de Datos.
L Desarrollar cuatro aplicaciones piloto basadas
Aplicaciones basadas en o : e .
PRYO004 |. " . I en inteligencia artificial (mencionar sectores
inteligencia artificial
Inmuebles IPCC).
Formular la Politica Publica Cartagena Ciudad
Politica Publica Inteligente, entre Universidad-Empresa- Estado-
PRYO005 : . _
Cartagena Inteligente Sociedad, en tres fases:
1. Realizar un proceso de preparacion.




PROYECTO Y/O
INICIATIVA

DESCRIPCION

2. Elaborar y/o construir un diagnostico
3. Efectuar un proceso de formulacion
reconocimiento y aprobacion.

PRY006

Politica Publica de CTel

Llevar a cabo un proceso de formulacion de la
Politica Publica de Ciencia Tecnologia e
Innovacioén, para el Distrito de Cartagena.

PRY007

Zonas wifi de libre
acceso

Instalar la infraestructura y garantizar el servicio
de conectividad a internet (Wifi) en ocho (8)
sectores (vulnerables) del Distrito de Cartagena;
acompafiado de una estrategia pedagdgica de
uso y apropiacion de las TIC.

PRYO008

Zonas extensas de wifi,
para el sector turistico.

Instalar la infraestructura y garantizar el servicio
de conectividad a internet (Wifi) a tres (3)
sectores turisticos de la ciudad, con el objetivo
de mejorar la experiencia de los turistas en la
ciudad de Cartagena.

PRYO09

Sistema de Informacion
de Servicios Publicos

Desarrollar la aplicacion Servinfo (Sistema de
informacion de los servicios publicos), como
herramienta versatil y eficiente para el
monitoreo, control e informacion en la prestacion
de los servicios publicos. Asi mismo

garantizar su servicio, mantenimiento y
actualizacion en la Web, ios, Android, e
integracion con MIDAS en cuanto a la geo
informacion.

PRY010

Estrategia de Gobierno
Abierto

Fortalecer la estrategia de Gobierno Abierto,
como puente de comunicacion directo con la
ciudadania para que conozcan la gestion y
generar lazos de confianza en el marco de la
transparencia y la participacion; con del disefio,
desarrollo, operacion y mantenimiento de las
herramientas: Contratacion Abierta, Gestion
Abierta, Periédico de Datos, Cartagena en
Accion y Presupuesto Abierto.

PRY011

Plan de Seguridad y
Privacidad de la
informacion

Implementar las acciones propuestas en el Plan
de Seguridad y Privacidad de la Informacién
para la Alcaldia Distrital de Cartagena.

PRY012

Plataforma "Smart
Heritage City"

Fortalecer los cuatro pilares del plan de
desarrollo distrital: transparencia, resiliencia,
contingencia e inclusion mediante de la




PROYECTO Y/O
INICIATIVA

DESCRIPCION

definicion e implementacion de un modelo de
territorio inteligente desarrollado para todos los
ciudadanos de Cartagena, que incluye el disefio
y operacion de un centro que recopila datos
estructurados y no estructurados de mdultiples
fuentes; y una plataforma de interoperabilidad
gue ofrece conectar a la administracion con
ciudadanos, ecosistemas de emprendimiento e
iniciativas de gobierno abierto etc.

PRY013

Estrategia Gobierno del
Dato

Disefiar e implementar una estrategia que
ponga a disposicion de la ciudadania,
informacion relevante, consistente, confiable y
detallada de Ila administracion publica;
presentada y/o publicada en formatos faciles de
visualizar, comprender, utilizar y/o reutilizacion,
con licencia abierta y sin restricciones legales
para su aprovechamiento.

PRY014

Formacion 4R —
Aprendiendo con
propésito

Desarrollar un proceso de formacion dirigido a
1000 jévenes estudiantes de los grados 9,10 y
11 de bachillerato, de las diferentes instituciones
educativas del Distrito, en temas relevantes
dentro de la Cuarta Revolucion Industrial.

PRY015

Formacion Tics y 4RI

Desarrollar un proceso de formacion dirigido a
600 funcionarios de la Alcaldia distrital de
Cartagena, en tematicas relacionadas a los tics
y la Cuarta Revolucién Industrial.

PRY016

KOHA

Implementar el sistema integrado de gestidén de
bibliotecas de cédigo abierto KOHA.

PRYO017

Centros de Innovacion

Centros de innovacion

PRY018

SIGOB

Implementar, actualizar, mantener y soportar el
Sistema de Informaciéon y Gestidn para la
Gobernabilidad Demaocratica SIGOB.

PRY019

IPV6

Llevar a cabo la implementacién, adopcion,
transicion y/o migracion del protocolo IPv6 en la
Alcaldia Distrital de Cartagena, segun las
indicaciones del MinTIC.

PRY020

Data Center

Implementar el centro de cémputo,
departamento de sistema y cableado
estructurado, con el objetivo de aumentar los
niveles de almacenamiento, procesamiento y




PROYECTO Y/O

ID INICIATIVA DESCRIPCION
disposicion de las tecnologias de informacion y
de las telecomunicaciones, en la Alcaldia
Distrital de Cartagena.
Implementar una plataforma de e-learning para
PRYO021 |Plataforma de e-learning |capacitar a funcionarios y ciudadanos en tics, y
tecnologia de la cuarta revolucion.
Herramientas TICs
implementadas parael |4 herramientas TICs implementadas para el
PRY022 . . :
fomento de la educacion |fomento de la educacion ambiental
ambiental
Ventanilla Unica de L B .
PRY023 | Atencion al Usuario 1 Ventanilla Unica de Atencion al Usuario
. implementada
implementada
Modelo !Qtegrado (.j,e 100% Modelo Integrado de Planeacion vy
PRY024 |Planeacion y Gestion e
) Gestion implementado
implementado
Disefiar e implementar
una plataforma Disefiar e implementar una plataforma
PRYO025 |tecnoldgica virtual para |tecnoldgica virtual para la informacion y gestion
la informacién y gestion | de tramites
de tramites
Disefiar e implementar
un sistema de Diseflar e implementar un sistema de
PRY026 |informacion para gestion |informacién para gestion de transito en tiempo
de transito en tiempo real
real
Generar 1 servicio de
alertas tempranas para -
. . Generar 1 servicio de alertas tempranas para la
la gestion del riesgo de e : .
i gestion del riesgo de desastres coordinado con
PRY027 |desastres coordinado o : . P
o la oficina de informatica de la Alcaldia Distrital
con la oficina de de Cartagena
informatica de la Alcaldia gena.
Distrital de Cartagena.
Crear 1 observatorio de
datos abiertos de las Crear 1 observatorio de datos abiertos de las
PRYO028 | . .. L : :
dindmicas urbanas y dinamicas urbanas y sociales de la ciudad
sociales de la ciudad
Personas en extrema 10.000 personas en extrema pobreza
PRYO029 |pobreza capacitadas capacitadas virtual y presencialmente en “Salud

virtual y presencialmente

Integral a la Comunidad”




PROYECTO Y/O

ID INICIATIVA DESCRIPCION
en “Salud Integral a la
Comunidad”
Instituciones Educativas
Oficiales con
experiencias en 60 instituciones Educativas Oficiales con
innovacion, ciencia y experiencias en innovacion, ciencia y tecnologia
PRY030 : . T
tecnologia que gue contribuyan al aprendizaje de los
contribuyan al estudiantes.
aprendizaje de los
estudiantes.
Docentes formados en
apropiacion de 1000 docentes formados en apropiaciéon de
PRY031 |ambientes de . . .
o : ambientes de aprendizaje mediados por TIC
aprendizaje mediados
por TIC
Ins.,tlltumones EQu_caUvas 15 instituciones Educativas Oficiales
Oficiales beneficiadas . ;
PRY032 . beneficiadas con estrategia TIC para Ila
con estrategia TIC para DEERTI
NI formacion bilingue.
la formacion bilingie.
instituciones Educativas
82&':'?”26:3?;%%2%” 105 instituciones Educativas Oficiales del
PRY033 gena, imp Distrito de Cartagena, implementan una
una estrategia . . .
P . estrategia pedagoégica mediada por de las TIC.
pedagogica mediada por
las TIC.
Aulas de instituciones
educativas oficiales 50 aulas de instituciones educativas oficiales
PRY034 : . .
dotadas de herramientas | dotadas de herramientas tecnolégica.
tecnolégica
Docentes que emplean
cpmpu_tadoresy L 856 docentes que emplean computadores y
dispositivos tecnolégicos | . o - . X
PRYO035 : ~ dispositivos  tecnolégicos con fines de
con fines de ensefianza, ~ o g
- ot ensefianza, aprendizaje y gestion escolar.
aprendizaje y gestion
escolar
Estudiantes haciendo
uso de las herramientas |27.144 estudiantes haciendo uso de las
PRY036 |tecnoldgicas en los herramientas tecnolégicas en los procesos de

procesos de ensefianza
y aprendizaje.

ensefianza y aprendizaje.




PROYECTO Y/O

ID INICIATIVA DESCRIPCION
Dotar el 100% de los
PRY037 espacios académicos de | Dotar el 100% de los espacios académicos de la
la IUCMB con medios I[UCMB con medios audiovisuales.
audiovisuales
Realizar seguimiento
0,
anual al 1.00/0 de los Realizar seguimiento anual al 100% de los
casos de intento de . o :
PRY038 o . casos de intento de suicidio atendidos en el
suicidio atendidos en el . "
- e Distrito, notificado al SIVIGILA.
Distrito, notificado al
SIVIGILA
"402.978 personas con
asistencias técnicas en
asuntos de gestion de 402.978 personas con asistencias técnicas en
PRY039 bibliotecas publicas y asuntos de gestion de bibliotecas publicas vy
programas de lecturay |programas de lectura y escritura creativa
escritura creativa vinculadas en forma presenciales y en linea.
vinculadas en forma
presenciales y en linea"
720 asistencias técnicas
en encuentros de 720 asistencias técnicas en encuentros de
PRY040 |saberes en las saberes en las bibliotecas publicas presencial y
bibliotecas publicas en linea.
presencial y en linea
Realizar 12 eventos
presenciales y/o
virtuales (laboratorios de : . .
. . ) Realizar 12 eventos presenciales y/o virtuales
innovacion social y . . 2 : :
. (laboratorios de innovaciéon social y ciudadana,
ciudadana, encuentros o A
PRY041 o encuentros comunitarios, experiencias
comunitarios, ; :
L . barriales, hackatones) relacionados con
experiencias barriales, .
encuentros ciudadanos.
hackatones)
relacionados con
encuentros ciudadanos
6 bibliotecas con Bibliotecas con servicios de actualizacion
PRY042 |servicios de <
L . .__ |tecnolodgica.
actualizacion tecnoldgica
"Habilitar una red Habilitar una red independiente para Ila
PRY043 independiente para la dependencia SISBEN (Internet), para el correcto

dependencia SISBEN
(Internet), para el

funcionamiento y conectividad SISBENAPP,
diferentes atencion SISBEN.




PROYECTO Y/O

ID INICIATIVA DESCRIPCION
correcto funcionamiento
y conectividad
SISBENAPP, diferentes
atencién SISBEN".
Mantener actualizado el
PRY044 Mapa Interactivo de Mantener actualizado el Mapa Interactivo de
Asuntos del Suelo Asuntos del Suelo MIDAS.
MIDAS
Implementar la version
él?]gtzrl?cgg;afg;rga Implementar la version 2.0 de la plataforma
PRYO045 . g y Cluster-Cartagena y alinearlo con la estrategia
alinearlo con la o : :
: . de atraccion de inversiones.
estrategia de atraccion
de inversiones.
Vincular a 40 empresas
de base tecnolégica a la | Vincular a 40 empresas de base tecnoldgica a la
PRY046 |. .
incubadora de incubadora de empresas.
empresas.
Crear 1 plataforma de
orientacién socio- Crear 1 plataforma de orientacibn socio-
PRYO047 ; . L
ocupacional para los ocupacional para los jévenes de Cartagena.
jovenes de Cartagena.
Establecer 1 encuentro . .
. - Establecer 1 encuentro anual sobre innovacion
PRYO048 |anual sobre innovacion
en Cartagena
en Cartagena
Organizar 1 concurso
anual a los mejores . .
Organizar 1 concurso anual a los mejores
resultados de ) L : .
PRYO049 |. ) resultados de investigacion e innovacion,
investigacion e A . o
) 9 S publica, privada y académica.
innovacion, publica,
privada y académica
Realizar 1 estudio de
PRY050 prefactibilidad de un Realizar 1 estudio de prefactibilidad de un
parque tecnologico en parque tecnologico en Cartagena.
Cartagena.
Crear el sistema de . . L, L
PRY051 |innovacion del Distrito de Crear el sistema de innovacion del Distrito de

Cartagena

Cartagena




PROYECTO Y/O

ID INICIATIVA DESCRIPCION

Implementar un sistema Implementar un sistema de informacién para
PRYO052 |de informacion para impiemer P

) S inversionistas.

inversionistas
PRY053 I'D|§enar la venta}mIIa Disefar la ventanilla Gnica empresarial.

Unica empresarial

Dotar e Instalar 107

Camaras de video Dotar e Instalar 107 Camaras de video vigilancia
PRY054 |vigilancia adicionales adicionales como componente del SIES

como componente del Cartagena.

SIES Cartagena

Instalar 100 Alarmas

comunitarias adicionales |Instalar 100 Alarmas comunitarias adicionales
PRY055

como componente del como componente del SIES Cartagena.

SIES Cartagena

Entregar 585 Equipos de

comunicacion para los

organismos de Entregar 585 Equipos de comunicacién para los
PRYO056 |seguridad, socorroy organismos de seguridad, socorro y convivencia

convivencia como como componente del SIES Cartagena.

componente del SIES

Cartagena.

Modernizar Una (1)

Linea de atencion y Modernizar una (1) Linea de atencion vy
PRY057 |emergencia 123 como emergencia 123 como componente del SIES

componente del SIES Cartagena Modernizada.

Cartagena Modernizada.

Divulgar a 20.000

personas las normas de |Divulgar a 20.000 personas las normas de
PRYO058 |conductay convivencia |conducta y convivencia ciudadana en

ciudadana en Cartagena.

Cartagena.

Implementar las Etapa

de disefio, montaje y Implementar las Etapa de disefio, montaje y
PRY059 . : . . :

funcionamiento de la funcionamiento de la Escuela Virtual.

Escuela Virtual.

Implementar (1) software
PRY060 |Pard la modernizacion Implementar (1) software para la modernizacion

tecnoldgica de la
secretaria de Hacienda

tecnoldgica de la secretaria de Hacienda

Fuente. Elaboracion propia (2021).




Si bien las iniciativas descritas en la tabla anterior tranzan la ruta de implementacién
estratégica del PETI, la Oficina Asesora de Informética evaluard y decidira la viabilidad de la
ejecucion de estas, en virtud de las capacidades institucionales, el presupuesto asignado y las
prioridades del Distrito. Adicional a esto, los planes de accién que se formulen desde OAI
deberan tomar como referencia los proyectos en mencion.

4.5HOJA DE RUTA

Tabla 12. Hoja de ruta.

VIGENCIA 2022 2023
ID NOMBRE DE |E|F|M|A[M|J|J|A|S|O|N/DIEIFIM|AIM|J|J|A|S|O|[N|D
PROYECTO

Politica de

TRYOO Gobierno
Digital

PRYO0O |Infraestructura

2 tecnoldgica

PRYO0O |Apertura de

3 Datos Abiertos
Aplicaciones

PRYO0O |basadas en

4 inteligencia
artificial

PRY0O Politica Publica

5 Cart_agena
Inteligente

PRYO0O |Politica Publica

6 de CTel

PRYO0O |Zonas wifi de

7 libre acceso
Zonas

PRYO0O |extensas de

8 wifi, para el
sector turistico.
Sistema de

PRY09 Inform_acic’)n de
Servicios
Publicos




Estrategia de

gRYOl Gobierno
Abierto
Plan de

PRYO01 |Seguridad y

1 Privacidad de
la informacion
Plataforma

;RYOl "Smart
Heritage City"
Estrategia

g RYO01 Gobierno del
Dato
Formacién 4R

ZRYOl — Aprendiendo
con propésito

PRYO01 |Formacioén

5 TICs y 4RI

gRYOl KOHA

PRYO01 |Centros de

7 Innovacion

gRYOl SIGOB

gRYOl IPV6

gRYOZ Data Center

PRY02 |Plataforma de

1 e-learning
Herramientas
TICs

PRY02 implementadas

5 para el
fomento de la
educacion
ambiental.

PRYO02 \/entanilla

3 Unica de




Atencion al
Usuario
implementada.

PRY02

Modelo
Integrado de
Planeacion y
Gestion
implementado.

PRY02

Disefar e
implementar
una plataforma
tecnolégica
virtual para la
informacion y
gestion de
tramites

PRYO02

Disefar e
implementar
un sistema de
informacion
para gestion
de transito en
tiempo real.

PRYO02

Generar 1
servicio de
alertas
tempranas
para la gestion
del riesgo de
desastres
coordinado con
la oficina de
informatica de
la Alcaldia
Distrital de
Cartagena.

PRYO02

Crear 1
observatorio
de datos




abiertos de las
dinamicas
urbanasy
sociales de la
ciudad.

Personas en
extrema
pobreza
capacitadas
virtual y
presencialment
e en “Salud
Integral a la
Comunidad”.

PRY02

Instituciones
Educativas
Oficiales con
experiencias
en innovacion,
cienciay
tecnologia que
contribuyan al
aprendizaje de
los
estudiantes.

PRYO03

Docentes
formados en
apropiacion de
ambientes de
aprendizaje
mediados por
TIC.

PRYO03

Instituciones
Educativas
PRYO03 | Oficiales

2 beneficiadas
con estrategia
TIC para la




formacion
bilingue.

PRYO03

Instituciones
educativas
oficiales del
Distrito de
Cartagena
implementan
una estrategia
pedagdgica
mediada a
través de las
TIC.

PRY03

Aulas de
instituciones
educativas
oficiales
dotadas de
herramientas
tecnoldgica.

PRYO03

Docentes que
emplean
computadores
y dispositivos
tecnoldgicos
con fines de
ensefanza,
aprendizaje y
gestion
escolar.

PRYO03

Estudiantes
haciendo uso
de las
herramientas
tecnoldgicas
en los
procesos de
ensefianza y
aprendizaje.




PRYO03

Dotar el 100%
de los
espacios
académicos de
la IUCMB con
medios
audiovisuales.

PRYO03

Realizar
seguimiento
anual al 100%
de los casos
de intento de
suicidio
atendidos en el
Distrito,
notificado al
SIVIGILA.

PRYO03

402.978
personas con
asistencias
técnicas en
asuntos de
gestion de
bibliotecas
publicas y
programas de
lecturay
escritura
creativa
vinculadas en
forma
presenciales y
en linea.

PRYO04

720
asistencias
técnicas en
encuentros de
saberes en las
bibliotecas




publicas
presencial y en
linea.

PRY04

Realizar 12
eventos
presenciales
ylo virtuales
(laboratorios
de innovacioén
social y
ciudadana,
encuentros
comunitarios,
experiencias
barriales,
hackatones)
relacionados
con encuentros
ciudadanos.

PRYO04

6 bibliotecas
con servicios
de
actualizacion
tecnoldgica.

PRYO04

Habilitar una
red
independiente
para la
dependencia
SISBEN
(Internet), para
el correcto
funcionamiento
y conectividad
SISBENAPP,
diferentes
atencién
SISBEN.




PRYO04

Mantener
actualizado el
Mapa
Interactivo de
Asuntos del
Suelo MIDAS.

PRY04

Implementar la
version 2.0 de
la plataforma
Cluster-
Cartagena 'y
alinearlo con la
estrategia de
atraccion de
inversiones.

PRYO04

Vincular a 40
empresas de
base

tecnoldgica a
la incubadora
de empresas.

PRYO04

Crear 1
plataforma de
orientacion
socio-
ocupacional
para los
jovenes de
Cartagena.

PRYO04

Establecer 1
encuentro
anual sobre
innovacion en
Cartagena

PRYO04

Organizar 1
concurso anual
a los mejores
resultados de
investigacion e




innovacion,
publica,
privada y
académica.

PRY05

Realizar 1
estudio de
prefactibilidad
de un parque
tecnoldgico en
Cartagena.

PRYO05

Crear el
sistema de
innovacion del
Distrito de
Cartagena.

PRYO05

Implementar
un sistema de
informacion
para
inversionistas.

PRYO05

Disefar la
ventanilla
Unica
empresarial.

PRYO05

Dotar e Instalar
107 Camaras
de video
vigilancia
adicionales
como
componente
del SIES
Cartagena.

PRYO05

Instalar 100
alarmas
comunitarias
adicionales
como
componente




del SIES
Cartagena.

PRYO05

Entregar 585
equipos de
comunicacion
para los
organismos de
seguridad,
sSocorro y
convivencia
como
componente
del SIES
Cartagena.

PRYO05

Modernizar
una (1) Linea
de atencién y
emergencia
123 como
componente
del SIES
Cartagena
Modernizada.

PRYO05

Divulgar a
20.000
personas las
normas de
conducta y
convivencia
ciudadana en
Cartagena.

PRYO05

implementar
las etapas de
disefio,
montaje y
funcionamiento
de la escuela
virtual.




PRYO06

Implementar
(1) software
para la
modernizacion
tecnoldgica de
la secretaria
de Hacienda

GO-
003

Gestion y
Operacion de
Tl

Fuente. Elaboracién propia (2022).

4.6 FORMULACION DEL PLAN

4.6.1 CORTO PLAZO

Tabla 13. Plan de accién del PETI a corto plazo.

Cumplir con
!a Informe de | Jefe Oficina cumplimient .
implementac avance de la |Asesora de Porcentaj
i 1/01/| 31/12/ o o o del plan de 100
ion de las politica Informatica/ > e de
: 23 i . accion de las %
diferentes publica del Lideres de . avance
" i~ politicas
politicas del sector cada politica
sector.
Disefiar la Avance de
Arquitectura "Plan de cumplimiento
Empresarial accion fase Il Mesa_ de del plan de | Porcentaj
S 1/01/| 31/12/ . trabajo de b 100
del Distrito Arquitectura .. laccibnde la |ede
_ 23 23 : transformacié %
(Fase 2: empresarial - fase Il avance
. p n digital .
documentaci actual Arquitectura
on, empresarial




FEC

FORMUL
ACTIVIDAD B’é FE:H ENTREGAB | RESPONSAB NO[I)VIEI?_RE A DEL |MET
== INICI | FINAL LES LES INDICADOR INPICADE B4
o OR
implementac actual
ion, consolidada
sensibilizaci
on).
Actualizar el
PETI con la
incorporacio 1/01/| 28/02/ Jefe Oficina zclzzt-urglizado Porcentaj 100
n de todos PETI 2023 |Asesorade Ylede
23 23 e aprobado por %
los Informatica avance
el CGDI
proyectos Tl
del Distrito.
Hacer Numero
o 16.0
seguimiento de planes 0
al plan de de accién
accion de
los
proyectos o Planes de
iniciativas TI accion de los
del Distrito Tablero de .,
- Planeacion, proyectos o
priorizadas control de . A
. OAl, Lideres |iniciativas TI
para la 1/01/| 31/12/|seguimiento . ,
) ) de cada construidos | Porcentaj
vigenciay 22 23| de proyectos
h N proyecto o Avance de e de 100
acer o iniciativas | . 7 .. A .
- ..~ |iniciativa Tl cumplimiento | cumplimie %
seguimiento Tl del Distrito d
de e cad_q plan | nto
conformidad de accion
con el
manual de
Gestion de
Proyectos
TI.
Actuallzar, Bateria de
una bateria indicadores Mesa de Bateria de Porcentaj
de 1/01/| 31/12/ TSS | trabajo de sat I 100
o de medicion ., |indicadores |e de
indicadores 23 23 d .. |transformacio %
; e la gestion . con avance |avance
para medir de Tl con n digital

la gestion de




FEC

FORMUL
ACTIVIDAD B’é FE:H ENTREGAB | RESPONSAB NOEI)\AEI?_RE A DEL |MET
== INICI | FINAL == S INDICADOR INIRHEAIBH A
o OR
Tl'y hacer el reportes de
seguimiento. seguimiento
Estrategia de | Document 1
o Estrategia de comunicacio 10
!I)lsenar e Uso y nes qle TI
implementar aproniacion OAl, Prensa, |definida Plan
la estrategia | 1/01/| 31/12/ brop Planeacion, de .
de uso 23 23 TICy su plan Talento implementaci Porcenta) 100
OY de mp e de
apropiacion . .| Humano on de %
implementaci : avance
TIC. on estrategia (_Jle
comunicacio
nes cumplido
Definir un Documento Mesa de Modglo de
gggg?ﬂge 1/01/| 31/12/ gggie;?nge trabajo de _ S;rgeerlno Document 1
23 23 transformacié 0
para el para el n digital sector Tl
sector TI- sector Tl definido
Estrategia de Estrategia de
gobernanza gobernanza |Document 1
del dato del dato 0s
Catélogo de disefiada
Componente Catalogo de
sde Componente Document
Informacion. s de 1
Disefiar e Acciones en Informacién | °©
implementar torno a la Mesa_ de consolidado
la estrategia 1101/} 31712/ gestion de la trabajo de .
. 23 23|: 2 transformacio
de gobierno informacion. n digital
del dato. Sistemas de
control y Conjunto de
gestion de la datos Conjuntos 20
Informacién abiertos de datos
Herramienta publicados

s de
interlocucion
con la




FEC

FORMUL
ACTIVIDAD B’é FEEH ENTREGAB | RESPONSAB NO[I)\/IEI?_RE A DEL |MET
== INICI | FINAL == S INDICADOR INIRHEAIBH A
o OR
ciudadania
Publicacion
de conjunto
de datos
abiertos
Consolidar,
actualizar
ylo
fortalecer el Jefe Oficina | Documentos
modelo de Documentos Asesora de de Porcentaj
arquitectura | 1/01/| 31/12/|de Lo , | 100
. Informética/ | arquitectura |e de
de software 23 23 |arquitectura %
Gestor de de software |avance
para el de software d I laborad
desarrollo esarrollo elaborados
de los
sistemas de
informacion.
Plan de
Pruebas de
Seguridad y
Plan de Privacidad (II))ocument 1
Disefiar e ruebas de de la
implementar Ee uridad Informacion
un plan de ri?/acidad)ée Jefe Oficina | definido
pruebas de | 1/01/| 31/12/ Ea Asesora de Hoja de ruta
se_gurl_dad y 23 23 informacion Inform_atlca/ del Plan de
privacidad Seguridad Pruebas de
(Documento ) .
de la . d Seguridad y |Porcentaj
informacion orientador y Privacidad e de 100
n ' hoja de ruta) %
de la avance
Informacion
implementad
a
Llevar a Documento Mesa de Caracterizaci
cabo el 1/01/| 31/12/ con la Trabajo de on de grupos | Document 1
proceso de 23 23 caracterizaci Transformacio | de interés 0
caracterizaci n Digital realizada




FEC

FORMUL
ACTIVIDAD B’é FEA?H ENTREGAB | RESPONSAB NO[I)\/IEI?_RE A DEL |MET
== INICI | FINAL == S INDICADOR INIRHEAIBH A
o OR
on de on de grupos
grupos de de interés.
interés.
Herramienta .
s Herramienta
tecnolégicas |Jefe Oficina S L
Fortalecer la de qobierno | Asesora de tecnologicas
estrategia 1/01/| 31/12/{%€ 9 o de gobierno | Plataform
> abierto Informatica, . 2
de gobierno 23 23 . . abierto a
. (Contratacid | Oficina de o
abierto. : . | disefiadas,
n Abierta, Transparencia .
Gestion construidas y
. en operacion
Abierta)
Soportes del
aprovechami
ento de la
tienda virtual
Fortalecer del estado y
l0S DrOCESOS Soportes del |Mesa de acuerdos
de cl?om 2 aprovechami | Trabajo de marco
Ublica%on 101/ | 31/12/ ento de la Transformacio | consolidados
Ea utilizacion 23 23 tienda virtual |n Digital (Meta Soportes 1
de del estado y |Oficina de corresponde
herramienta acuerdos Apoyo al nimero de
sTIC marco Logistico oportunidade
' sde
contratacion
gue se vayan
generando,
inicia en 1).
Realizar un : - Diagndstico
diagnostico Diagnostico sobre
sobre .
sobre necesidades Mesa de necesidades
necesidades | 1/01/| 31/12/ en materia Trabajo de en materia Document 1
en materia 23 23 de sistemas Transformacio | de sistemas |0
de sistemas de n Digital de
de . L, informacion
) L, informacion. :
informacion. realizado




Fuente. Elaboracion propia (2022).

4.6.2 MEDIANO PLAZO

Tabla 14. Plan de accién del PETI a mediano plazo.

NOMBRE | FORMUL
ACTIVIDA I,:AEICD:EH FEACH ENTREGAB | RESPONSAB DEL A DEL |MET
DES LES LES INDICADO | INDICAD | A
INICIO | FINAL
R OR
Documento . Documen
: Acciones 1
orientador to
en torno a
sobre las | iy
. a gestion
acciones en
torno a la _de la .. | Porcentaj
estion de la informacion e de 100
ignformacic’)n y _definidas N avance %
implementa
su plan de das
accion
Disefiar e Sistemas
implementa Sistemas de |Mesa de de control y
rla 1/01/2| 31/12/|control y Trabajo de gestion de |Documen | 100
estrategia 4 24 | gestidon de la | Transformaci6 |la to %
de gobierno Informacién | n Digital Informacion
del dato. definidos
Herramient
as de
Herramientas interlocucio
_de ., ncon la , Plataform | 100
interlocucion ciudadania 0
e a )
con la disefadas,
ciudadania construidas
y en
operacion
Llevar a Jefe Oficina Plan de
cabo Plan de Asesora de accion
procesos 12/01/| 31/12/|accidén | L ) . Documen
NN . . nforméatica/ vigencia 1
planificacio 24 24 | vigencia . to
Lideres de 2024
n 2024 )
L proyectos construido
estratégica




para
vigencia
2024.

4.6.3 LARGO PLAZO

Fuente. Elaboracion propia (2022).

Tabla 15. Plan de accién del PETI a largo plazo.

Fortalecer el
D toroperanil Marco de  \Mesa de taronerabil
dad spe an 1/01/| 31/12/|interoperabili | Trabajo de dad grael Documen | 100
Ios’ 9 25 25 |dad para el |Transformacié Distrﬁo to %
) . Distrito n Digital -
lineamientos definido
del MinTIC.
Documento .
sobre el Fortalecimie
fortalecimien gitsc,)tgri;? de
to de los control Documen 1
sistemas de roly to
control y gestion d.Ef la
Fortalecer gestion de la Mesa de :jnefg:]rigzclon
o (f’c'f’ntterg;"’)‘/s T
gestion de la 25 25 zéi?éﬂe de 'rl]'rg?sizglrmauo accion de
Informacion. implementaci 9 implementac
mp i6n de los Porcentaj
on de los . 100
sisternas de sistemas de |e de %
control y control y avance
gestion de la gestion d.e la
Informacion Informacion
ejecutado




Proyecto Proyecto
ara el formulado
Fortalecer la b - Jefe Oficina |parael
estion de la fortalecimien Asesora de fortalecimien
g 1/01/| 31/12/|to de la o Documen
infraestructur . Informatica/ |to de la
25 25| gestibnde la |, . P to
a > Lideres de gestion de la
.- infraestructur ;
tecnoldgica. 3 proyectos infraestructu
tecnoldgica. ra L
tecnoldgica.
Disefar la
: Avance de
Arquitectura o
. cumplimient
Empresarial
o Plan de o del plan de
del Distrito accion fase Mesa de accion de la |Porcentaj
(Fase lil: 1/01/| 31/12/ . Trabajo de J
- Arquitectura .. |fase I e de
establecimie 25 25 . Transformacio .
empresarial - Arquitectura |avance
nto de la L n Digital .
: objetivo empresarial
arquitectura L
. objetivo
empresarial .
1 definida
objetivo)

Fuente. Elaboracion propia (2022).

5 HERRAMIENTA DE SEGUIMIENTO DEL PLAN INSTITUCIONAL

Tabla 16. Herramienta se seguimiento al plan institucional PETI.

ACTIVIDADES

INDICADOR

MEDICION

TRIMESTRAL

OBSERVACIONES

1 2 3

Cumplir con la limi

implementacion ((i‘,ulmlp |m(|jento

de las diferentes ¢p a':j ? 100%
oliticas del accion de fas

P politicas

sector.

Disefiar la Avance de

Arqunectqra cumpllmleny? del 100%

Empresarial del plan de accion

Distrito (Fase 2: de la fase Il




ACTIVIDADES

INDICADOR META MEDICION OBSERVACIONES
TRIMESTRAL

documentacion,
implementacion,
sensibilizacion).

1 2 3 4

Arquitectura
empresarial
actual

consolidada

Actualizar el PETI
con la
incorporacion de
todos los
proyectos Tl del
Distrito.

PETI actualizado
y aprobado por 100%
el CGDI

Hacer
seguimiento al

Planes de accion
de los proyectos

plan de accion de | o iniciativas Tl 16.00
los proyectos o construidos
iniciativas Tl del
Distrito
priorizadas para
la vigencia y Avance de
hacer cumplimiento de
seguimiento de cada plan de 100%
conformidad con | accién
el manual de
Gestion de
Proyectos TI.
Actualizar una
bateria de .
indicadores para _Bat_ena de

: . indicadores con | 100%
medir la gestidn

avance

de Tl y hacer el

seguimiento.

Estrategia de
Disefiar e comunicaciones |1
: de Tl definida
implementar la

Plan de

estrategia de uso
y apropiacion
TIC.

implementacion
de estrategia de | 100%
comunicaciones
cumplido




ACTIVIDADES

INDICADOR MEDICION OBSERVACIONES
TRIMESTRAL

1 2 3 4

Definir un Modelo
de Gobierno para

Modelo de
Gobierno parael |1

el sector TI. sector Tl definido
Estrategia de
gobernanzadel |1
. dato disefiada
Disenar e -
: Catalogo de
implementar la
. Componentes de
estrategia de . 1
) Informacion
gobierno del lidad
dato consolidado
' Conjunto de
datos abiertos 20
publicados
Consolidar,
actualizar y/o
fortalecer el
Documentos de
modelo de arquitectura de
arquitectura de 9 100%
software
software para el
elaborados

desarrollo de los

sistemas de
informacion.

Plan de Pruebas

de Seguridad y
Disefiar e Privacidqd dela |1
) Informacion
implementar un definido

plan de pruebas

Hoja de ruta del

de seguridad y

privacidad de la g(laagede R&uc(ejbas

informacion. _oegundady 100%
Privacidad de la
Informacién
implementada

Llevar a cabo el

proceso de Caracterizaciéon

caracterizacion de grupos de 1

de grupos de
interés.

interés realizada




ACTIVIDADES

INDICADOR MEDICION OBSERVACIONES
TRIMESTRAL

1 2 3 4

Herramientas
Fortalecer la tecnologicas de
estrategia de gpblgmo abierto 2
: . disefiadas,
gobierno abierto. .
construidas y en
operacion
Soportes del
aprovechamiento
de la tienda
virtual del estado
Fortalecer los y acuerdos
procesos de marco
compra publica consolidados
con la utilizacion (Meta 1
de herramientas quresponde al
TIC numero_de
oportunidades
de contrataciéon
que se vayan
generando, inicia
enl)
Realizar un Diagnostico
diagnéstico sobre sobre.
necesidades en | Necesidades en
materia de ”.‘ate”a de 1
. sistemas de
sistemas de . 5
informacion. lnfo_rmamon
realizado
Documento 1
Acciones en
Disefiar e torno a la gestién
implementar la de la informacién | 100%
estrategia de definidas e
gobierno del implementadas
dato. Sistemas de
control y gestion
de la Informacion 100%
definidos




ACTIVIDADES

INDICADOR

MEDICION
TRIMESTRAL

OBSERVACIONES

Herramientas de
interlocucion con

1 2 3 4

Ig cuﬂdadanla 100%
disefiadas,
construidas y en
operacion
Llevar a cabo
procesos Plan de accion
planificacion vigencia 2024 1
estratégica para | construido
vigencia 2024.
Fortalecer el
sistema de Marco de
mter,operabllldad, mteroper_abll_ldad 100%
segun los para el Distrito
lineamientos del | definido
MinTIC.
Fortalecimiento
de los sistemas
de control y
> 1
gestion de la
Informacioén
Fortalecer los definido
sistemas de Plan de accion
control y gestion | de
de la Informacion. | implementacién
de los sistemas 100%
de control y
gestion de la
Informacién
ejecutado
Proyecto
Fortalecer la formulado para
gestion de la el fortalecimiento
: - 1
infraestructura de la gestion de
tecnologica. la infraestructura
tecnoldgica.
Disefiar la "Avance de 1

Arquitectura

cumplimiento del




ACTIVIDADES INDICADOR META MEDICION OBSERVACIONES
TRIMESTRAL

1 2 3 4

Empresarial del plan de accion
Distrito (Fase Ill: | de la fase I
establecimiento Arquitectura

de la arquitectura | empresarial
empresarial objetivo definida"
objetivo)

Fuente. Elaboracion propia (2022).
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7 ANEXOS

Se anexa plan en Excel para los seguimientos correspondientes

8 FIRMA DE LOS INTEGRANTES DEL COMITE INSTITUCIONAL DE GESTION Y
DESEMPENO DE LA ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS

SECRETARIO GENERAL
Aprobado Mediante Acta del Comité Institucional de Gestion y Desempefio 001 del 27 de
enero de 2023.

9 CONTROL DE CAMBIOS

VERSION DESCRIPCION DE CAMBIOS

1.0 Elaboracion del documento.
2.0 Actualizacion del formato, cambio en las actividades a
desarrollar y el periodo de tiempo.
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