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1. PROPOSITO

A través de esta guia se busca orientar a la Entidad Distrital a gestionar los

riesgos de Seguridad de la informacién basado en los criterios

de seguridad

(Confidencialidad, Integridad, Disponibilidad) buscando la integracion con la
Metodologia de riesgos del DAFP. Ayudando a que se logre vincular la
identificacion y andlisis de Riesgos del Distrito hacia los temas de la Seguridad de

la Informacion.

2. ALCANCE

El presente documento aplica a todo el distrito de Cartagena y parte desde el
planteamiento de la politica de seguridad digital hasta las estrategias de

seguimiento y mejora de este.

3. GLOSARIO

Acceso remoto: conexion con los recursos informéticos de la entidad
desde una ubicacion remota a través de una red publica.

Activos de informacién: son aquellos recursos con los que cuenta una
empresa. Es decir, todo elemento que compone el proceso completo de
comunicacion, partiendo desde la informacion, el emisor, el medio de
transmision y receptor.

Amenaza: causa potencial de incidente no deseado, el cual puede resultar
en dafo al Sistema o la Organizacion. [Fuente: ISO 27000].

Brecha: se denomina al espacio o ruta a recorrer entre un estado actual y
un estado deseado.

Calidad: es la cualidad de un conjunto de informacién recogida, que reune
entre sus atributos la exactitud, completitud, integridad, actualizacion,
coherencia, relevancia, accesibilidad y confiabilidad necesarias para
resultar Gtiles al procesamiento, analisis y cualquier otro fin que un usuario
quiera darles.

Confidencialidad: propiedad que impide la divulgacion de informacion a
individuos, entidades o0 procesos no autorizados, asegurando el acceso a la
informacion Unicamente a aquellas personas que cuenten con la debida
autorizacion.

Conservacién: mantener y cuidar la informacion para que no pierda sus
caracteristicas y propiedades con el paso del tiempo.
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Disponibilidad: caracteristica, cualidad o condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones.

Dispositivo movil: son todos los equipos tecnologicos que acceden a
Internet, tales como: portatiles, teléfonos IP, celulares, TV, tabletas, entre
otros.

Entrenamiento: proceso utilizado para ensefiar habilidades, que permitan
a una persona ejecutar funciones especificas asignadas su cargo u objeto
contractual.

Equipos de computo: se reconoce como los portatiles o computadores de
escritorios que se le asigna a un funcionario o contratista de la entidad.
Estandar: regla que especifica una accion o respuesta que se debe sequir
a una situacion dada. Los estandares son orientaciones obligatorias que
buscan hacer cumplir las politicas. Los estandares son disefiados para
promover la implementacién de las politicas de alto nivel de la entidad antes
de crear nuevas politicas.

Informacién: conjunto organizado de datos generados, obtenidos,
adquiridos, transformados o controlados que constituyen un mensaje sin
importar el medio que lo contenga (digital y no digital).

Ingenieria social: técnica que utlizan las personas para obtener
informacion, acceso o privilegios en sistemas de informacion, permitiendo
gue algun acto perjudique o exponga a la persona o entidad.

Integridad: propiedad que busca mantener los datos libres de
modificaciones no autorizadas. A grosso modo, la integridad es mantener
con exactitud la informacion tal cual fue generada, sin ser manipulada ni
alterada por personas o0 procesos no autorizados.

Monitoreo: verificacion, supervision, observacion critica o determinacion
continua del estado con el fin de identificar cambios con respecto al nivel de
desempefio exigido o esperado.

MSPI: Modelo Seguridad y Privacidad de la Informacion.

Politica: declaracién de alto nivel que describe la posicion de la entidad
sobre un tema especifico.

Privacidad de la informacion: es el aspecto que se ocupa de la capacidad
gue una organizacion o individuo tiene para determinar qué datos pueden
ser compartidos con terceros.
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e Procedimiento: define especificamente como las politicas, estandares,
mejores practicas y guias que seran implementadas en una situacion dada.

e Propietario del activo: persona o cargo que administra, autoriza el uso,
regula o gestiona el activo de informacién. El propietario del activo aprueba
el nivel de proteccion requerido frente a confidencialidad, integridad y
disponibilidad.

e Riesgo: efecto de la incertidumbre sobre los objetivos. Un efecto es una
desviacion de aquello que se espera, sea positivo, negativo o ambos. Los
objetivos pueden tener aspectos diferentes (econdémicos, de imagen, medio
ambiente) y se pueden aplicar a niveles diferentes (estratégico, operacional,
toda la organizacion). [Fuente: ISO 31000]

e Sensibilizacidn: es un proceso que tiene como objetivo principal impactar
sobre el comportamiento de una poblacién o reforzar buenas practicas
sobre algun tema en particular.

e Seguridad de la informacién: preservacion de la confidencialidad,
integridad y disponibilidad de la informacion. NTC-ISO/IEC 27001.

e Teletrabajo: En Colombia, el teletrabajo se encuentra definido en la Ley
1221 de 2008 como: "Una forma de organizacion laboral, que consiste en el
desempefio de actividades remuneradas o prestacion de servicios a
terceros utilizando como soporte las tecnologias de la informacion vy
comunicacion -TIC- para el contacto entre el trabajador y la empresa, sin
requerirse la presencia fisica del trabajador en un sitio especifico de
trabajo”.

e TIC: Tecnologias de la Informacién y Comunicaciones.

e Vulnerabilidad: debilidad identificada sobre un activo y que puede ser
aprovechado por una amenaza para causar una afectacion sobre la
confidencialidad, integridad y/o disponibilidad de la informacion.

4. RESPONSABLE DE SEGURIDAD DIGITAL

El distrito de Cartagena debe designar un responsable de Seguridad Digital que
también es el responsable de la Seguridad de la Informacion, el cual debe
pertenecer a un area que haga parte de la Alta Direccidén o Linea Estratégica y las
responsabilidades que deber4d cumplir respecto a la gestibn del riesgo de
seguridad digital seran las siguientes:

e Definir el procedimiento para la Identificacion y Valoracion de Activos.
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e Adoptar o adecuar el procedimiento formal para la gestion de riesgos de
seguridad digital (Identificacion, Analisis, Evaluacién y Tratamiento).

e Asesorar y acompafar a la primera linea de defensa en la realizacion de la
gestion de riesgos de seguridad digital y en la recomendacion de controles
para mitigar los riesgos.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la linea estratégica sobre cualquier variacién importante en los
niveles o valoraciones de los riesgos de seguridad digital.

Nota: Como complemento de esta actividad, el distrito de Cartagena debe tomar
como referencia lo definido en los Ro

5. INSTRUCCIONES

5.1VISION GENERAL PARA ADMINISTRACION DEL RIESGO DE SEGURIDAD
DE LA INFORMACON.

El proceso de gestién de riesgo en la seguridad de la informacion consta de la
definicién del enfoque organizacional para la valoracion del riesgo y su posterior
tratamiento.

e Proceso para la administracion del riesgo:
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Comunicacion y consulta

Contexto Estratégico Organizacional

Identificacién del Riesgo

¢, Qué puede suceder?
¢, Como puede suceder?

Andlisis del Riesgo

Determinar probabilidad
Determinar consecuencias
Determinar nivel de riesgo

Valoracién del Riesgo
Identificar controles para el riesgo
Verificar la efectividad de los controles
Establecer tratamiento

Politicas de Administracion del Riesgo
ProCesu parataaurnmmsuacion uer rmesyu ernrseyurnuau ue e rmormacio

Proceso para la administracion detriesgo-en seguridad-de la informacion

Monitoreo y revision
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< > ESTABLECIMIENTO DEL CONTEXTO

AMALISIS DELRIESGO i

IDEMTIFICACION DELRIESGO

4

ESTIMACION DEL RIESGO

EVALIACION DELRIESGO

DECSION SOBRE EL RIESGO
PUNTO 1: Valoracién Satisfactoria sl

COMUNICACION DEL RIESGO

MONITOREQY REVISION DEL RIESGO

+ > TRATAMIENTO DEL RIESGO

NO

DEQSION SOBRE EL RIESGO

PUNTO 2: Tratamiento Sati sl

> ACEPTACION DELRIESGO

llustraciéon 2 Tomado de la NTC-ISO/IEC 27005

Asi como se observa la ilustraciébn 2 el proceso de gestién del riesgo en la
seguridad de la informacion puede ser iterativo para las actividades de valoracién
del riesgo y/o el tratamiento de este. Un enfoque iterativo para realizar la
valoracion del riesgo puede incrementar la profundidad y el detalle de la valoracién
en cada iteracion.

El contexto se establece como primera medida, luego se realiza la valoracion del
riesgo y si esta suministra informacion suficiente para determinar de manera eficaz
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las acciones que se necesitan para modificar los riesgos a un nivel aceptable
entonces la labor estd terminada y sigue el tratamiento del riesgo. Si la
informacion no es suficiente, se llevara a cabo otra iteracion de la valoracion del
riesgo con un contexto revisado (por ejemplo, los criterios de evaluacion del
riesgo, los criterios para aceptar el riesgo o los criterios de impacto).

La eficacia del tratamiento del riesgo depende de los resultados de la valoracion
del riesgo. Es posible que el tratamiento del riesgo no produzca inmediatamente
un nivel aceptable de riesgo residual, en esta situacion, si es necesaria, se puede
requerir otra iteracién de la valoracion del riesgo con cambios en los parametros
del contexto (por ejemplo, criterios para la valoracién del riesgo, de aceptacion o
de impacto del riesgo).

La actividad de aceptacion del riesgo debe asegurar que los riesgos residuales
son aceptados explicitamente por los directores de la entidad. Esto es
especialmente importante en una situacion en la que la implementacion de los
controles se omite 0 se pospone, por ejemplo, por costos.

La siguiente tabla resume las actividades de gestion del riesgo en la seguridad de
la informacién que son pertinentes para las cuatro fases del proceso del MSPI.

Planear e Establecer Contexto
e Valoracién del Riesgo
e Planificacion del Tratamiento del Riesgo
e Aceptacion del Riesgo

Implementar Implementacion del Plan de Tratamiento de Riesgo
Gestionar Monitoreo y Revision Continuo de los Riesgos
Mejora Continua Mantener y Mejorar el Proceso de Gestion del Riesgo en la

Seguridad de la Informacion.

Tabla 1 Etapas de la Gestion del Riesgo a lo Largo del MSPI

5.2CONTEXTO ESTRATEGICO

El contexto estratégico se tiene en cuenta en el proyecto del MSPI desde el inicio,
sobre todo en el momento de definir el objetivo y el alcance del proyecto, asi como
la politica de Seguridad de la Entidad, esto debido a que es necesario tener claro
el entorno en el cual se desarrollara el proyecto, precisando cual sera el contexto
en el que se desenvolvera, qué procesos involucrara, cual es el flujo de dicho o
dichos procesos, y de ésta forma identificar sus objetivos y finalmente, de alli
obtener los riesgos de Seguridad asociados.
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De igual forma el personal asignado para el desarrollo del MSPI tiene como
ventaja, el contexto estratégico avanzado para los modelos de Gestion
establecidos en la Entidad, analizando los flujos de procesos ya identificados, para
aportar su vision desde el MSPI.

Sin embargo, cabe mencionar que la guia sefiala las siguientes estrategias a
través de las cuales se puede hacer ese levantamiento del contexto Estratégico:

1. Inventario de Eventos
2. Talleres de Trabajo
3. Analisis de Flujo de Procesos

Es esencial determinar el proposito de la gestion del riego en la seguridad de la
informacion ya que esto afecta al proceso total y, en particular, al establecimiento
del contexto. Este proposito puede ser:
e Dar soporte al modelo de seguridad de la informacion al interior de la
entidad.
Conformidad legal y evidencias de la debida diligencia.
Preparacién de un BCP.
Preparacion de un plan de respuesta a incidentes.
Descripciéon de los requisitos de seguridad de la informacion para un
producto un servicio 0 un mecanismo.
e ElI resultado de la especificacion del contexto estratégico es la
especificacion de los criterios basicos alcance, limites y organizacion del
proceso de gestidn de riesgos en la seguridad de la informacién.

5.2.1 Definicion del contexto interno, externo y de los procesos de la
entidad publica

Se entiende por contexto externo para la entidad el siguiente:

e Clientes, proveedores de servicios y empresas que sean competencia
directa y/o se relacionen con la mision de la entidad publica analizada.

e Normativas o aspectos juridicos que apliquen directa o indirectamente a la
entidad publica; ejemplo, la ley 1581 de 2012 o la ley 1712 de 2014,
circulares o regulaciones emitidas por superintendencias o ministerios,
como el decreto 1078 de 2015 o el decreto 1499 de 2017.

e Dependencias econdmicas y financieras por parte de otras empresas.

e Entorno cultural.

e Cualquier otro factor externo de tipo internacional, nacional (gobierno),
regional o local.
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Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a
través del entorno digital como tramites a través de paginas web.

Aspectos externos que pueden verse afectados con los riesgos de
seguridad digital, tales como el ambiente social, econdmico y ambiental que
tengan alguna relacion con las operaciones asociadas a la entidad publica.

El contexto interno considera factores que impactan directamente a:

Al distrito de Cartagena y sus dependencias, en general, su organizacion,
sistemas de informacion o servicios, reglamentacion interna, nimero de

sedes, empleados, entre otros aspectos.

Cada uno de los procesos sobre los cuales estan soportadas las

operaciones.

EN GENERAL
Recursos econdmicos, sociales,
ambientales, fisicos,
tecnoldgicos, financieros,
juridicos, entre otros
Flujos de informacién y los
procesos de toma de decisiones
Empleados, contratistas
Objetivos estratégicos y la forma
de alcanzarlos
La mision, vision, valores vy
cultura de la organizacion
Sus politicas, procesos Yy
procedimientos Sistemas de
gestion (calidad, seguridad en el
trabajo, sequridad de la
informacion, riesgos, entre otros)
Toda la estructura organizacional
Roles y responsabilidades
Sistemas de informacion o
servicios

PARA LOS PROCESOS

Identificacion de los procesos y
Su respectiva caracterizacion
Detalle de las actividades que se
llevan a cabo en el proceso
Flujos de informacién
Identificacion y actualizacion de
los activos en la cadena de valor
de la entidad publica

Recursos

Alcance del proceso

Relaciones con otros procesos
de la entidad publica

Cantidad de ciudadanos
afectados por el proceso
Procesos de gestion de riesgos
que se tienen actualmente
implementados

Personal involucrado en la toma
de decisiones

Tabla 2 Factores influyentes en el analisis del contexto
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El alcance de la administracion del riesgo de seguridad digital debe ser extensible
y aplicable a TODOS los procesos de la Alcaldia de Cartagena que indiquen los
criterios diferenciales del Modelo de Seguridad y Privacidad de la Informacion.

6. CRITERIOS BASICOS

Dependiendo del alcance y los objetivos de la gestidon del riesgo, se pueden
aplicar diferentes enfoques, pero debe ser adecuado y que contenga criterios
como: criterios de evaluacion del riesgo, criterios de impacto, y criterios de
aceptacion del riesgo:

6.1 CRITERIOS DE EVALUACION DEL RIESGO:

Se recomienda desarrollar criterios para la evaluacion del riesgo con el fin de
determinar el riesgo en la seguridad de la informacion de la organizacion teniendo
en cuenta los siguientes aspectos:

e Elvalor estratégico del proceso de informacién para la entidad

e La criticidad de los activos de informacion involucrados en el proceso

e Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales

e Laimportancia de la disponibilidad de la, confidencialidad, e integridad de la
informacion para las operaciones y la entidad.

e Las expectativas y percepciones de las partes interesadas y las
consecuencias negativas para el buen nombre y la reputacion de la entidad.

De igual modo, los criterios de evaluacion de impacto del riesgo y se pueden
utilizar para especificar las prioridades del tratamiento del riesgo.

6.2 CRITERIOS DE IMPACTO.

Es recomendable desarrollar criterios de impacto del riesgo y especificarlos en
términos del grado de dafio o de los costos para la entidad, causados por un
evento de seguridad de la informacion, considerando los siguientes aspectos:

¢ Nivel de clasificacidén de los activos de informacion de los procesos

e Brechas en la seguridad de la informacion (ejemplo: perdidas de
confidencialidad, integridad y disponibilidad de la informacion)

Operaciones deterioradas

Perdida del negocio y del valor financiero

Alteracion de planes y fechas limites

Dafios para la reputacion
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Incumplimiento de los requisitos legales

6.3CRITERIOS DE ACEPTACION DEL RIESGO

Es recomendable desarrollar y especificar criterios de aceptacion del riesgo. Estos
criterios dependen con frecuencia de las politicas, metas, objetivos de la
organizacion y de las partes interesadas La organizacion deberia definir sus
propias escalas para los niveles de aceptacion del riesgo. Durante el desarrollo, se
deberian considerar los siguientes aspectos:

Los criterios de aceptacion del riesgo pueden incluir umbrales mdaltiples, con
una meta de nivel de riesgo deseable, pero con disposiciones para que la
alta direccién acepte los riesgos por encima de este nivel, en circunstancias
definidas

Los criterios de aceptacion del riesgo se pueden expresar como la relacion
entre el beneficio estimado (u otros beneficios del negocio) y el riesgo
estimado

Los diferentes criterios de aceptacion del riesgo pueden aplicar a diferentes
clases de riesgos, por ejemplo, los riesgos que podrian resultar en
incumplimiento con reglamentos o leyes podrian no ser aceptados, aunque
se puede permitir la aceptacion de riesgos altos si esto se especifica como
un requisito contractual

Los criterios de aceptacién del riesgo pueden incluir requisitos para
tratamiento adicional en el futuro, por ejemplo, se puede aceptar un riesgo
si existe aprobacion y compromiso para ejecutar acciones que reduzcan
dicho riesgo hasta un nivel aceptable en un periodo definido de tiempo.

Los criterios de aceptacion del riesgo pueden diferir de acuerdo con la expectativa
de duracion que se tenga del riesgo y se podrian considerar los siguientes
elementos:

Criterios del negocio

Aspectos legales y reglamentarios
Operaciones

Tecnologia

Finanzas

Factores sociales y humanitarios

7. ALCANDE Y LIMITES PARA LA GESTION DE RIESGOS EN SEGURIDAD
DE LA INFORMACION
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Es importante que la entidad defina el alcance y los limites y el alcance para de
esta manera garantizar que todos los activos relevantes se toman en
consideracion en la valoracion del riesgo.

Al definir el alcance y los limites la entidad deberia considerar la siguiente
informacion:

Objetivos estratégicos de negocio, politicas y estrategias de la organizacion
Procesos del negocio

Funciones y estructura de la organizacion

Los requisitos legales, reglamentarios y contractuales aplicables a la
organizacion

e La politica de seguridad de la informacion de la organizacién

El enfoque global de la organizacién hacia la gestion del riesgo

Activos de informacion

e Ubicacion de la organizacion y sus caracteristicas geograficas

« Restricciones que afectan a la organizacion

« Expectativas de las partes interesadas

« Entorno sociocultural

« Interfaces (Ej. Intercambio de informacion con otras entidades)

8. IDENTIFICACION DE LOS ACTIVOS

Segun la norma ISO 27000:2013 un activo es todo aquello que tiene valor para la
entidad y que, por lo tanto, requiere de proteccion. La identificacion de activos se
deberia llevar a cabo con un nivel adecuado de detalle que proporcione
informacion suficiente para la valoracion del riesgo.

8.1.1 Pasos para laidentificacion de activos
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Y
1. Listar los
activos por

cada proceso

(" 6. Identificar ) A
Si existe 2. ldentificar
infraestructur el duefio de
a critica los activos
cibernética )

0 )
5. Determinar 3. Clasificar
la criticidad los activos
del activo

/4 N

4, Clasificar la
informacion

llustracion 3 Pasos para la identificacion de los activos

8.1.1.1 Paso 1. Listar los activos por cada proceso

para realizar la identificacion de activos debera remitirse a la seccién 3.1.6 del
anexo 4 “Modelo nacional de gestién de riesgo de seguridad de la informacion en
entidades publicas” que hace parte de los anexos de la presente guia. En cada
proceso, deberan listarse los activos, indicando algun consecutivo, nombre y
descripcién breve de cada uno.

PROCESO ACTIVO DESCRIPCION
Gestion Financiera Base de datos de nédmina Base de datos con informacién
de nébmina de la entidad
Gestion Financiera Aplicativo de NOémina Sistema que permite gestionar
la nébmina y los pagos
Gestion Financiera Cuentas de Cobro Formatos de cobro
diligenciados

llustracion 4 Ejemplo para listar activos por cada proceso

NOTA: Las entidades publicas pueden adicionar identificadores o nemonicos para
complementar la identificacion de los activos.

8.1.1.2 Paso 2. Identificar el duefio de los activos
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Cada uno de los activos identificados debera tener un duefio designado, Si un
activo no posee un duefio, nadie se hara responsable ni lo protegera debidamente.

ACTIVO DESCRIPCION DUENO DEL ACTIVO
Base de datos de ndémina Base de datos con informacién Jefe Oficina de Némina
de nébmina de la entidad
Aplicativo de Nomina Sistema que permite gestionar Jefe Oficina de Némina
la nbmina y los pagos
Cuentas de Cobro Formatos de cobro Jefe Oficina de Némina
diligenciados

llustracion 5 Ejemplo para identificar el duefio de los activos

NOTA: Generalmente el duefio del activo es el lider del proceso o el jefe de una
de las areas pertenecientes al proceso.

8.1.1.3 Paso 3. Clasificar los activos

Cada activo debe tener una clasificacion o pertenecer a un determinado grupo de
activos segun su naturaleza cémo, por ejemplo: Informacion, Software, Hardware,
servicios, intangibles, componentes de red, personas instalaciones.

La siguiente tabla presenta una propuesta de tipologia de activos con el fin de
hacer la clasificacibn mencionada.

Descripcion

Informacién Informacién almacenada en formatos fisicos (papel, carpetas, CD,
DVD) o en formatos digitales o electrénicos (ficheros en bases de datos,
correos electrénicos, archivos o servidores), teniendo en cuenta lo
anterior, se puede distinguir como informacion: Contratos, acuerdos de
confidencialidad, manuales de usuario, procedimientos operativos o de
soporte, planes para la continuidad del negocio,
registros contables, estados financieros, archivos ofimaticos,
documentos y registros del sistema integrado de gestion, bases de
datos con informacién personal o con informacion relevante para algin
proceso (bases de datos de néminas, estados financieros) entre otros.

Software Activo informatico l6gico como programas, herramientas ofimaticas o
sistemas ldgicos para la ejecucion de las actividades

Hardware Equipos fisicos de computo y de comunicaciones como, servidores,
biométricos que por su criticidad son considerados activos de
informacion

Servicios Servicio brindado por parte de la entidad para el apoyo de las

actividades de los procesos, tales como: Servicios WEB, intranet, CRM,
ERP, Portales organizacionales, Aplicaciones entre otros (Pueden estar
compuestos por hardware y software)
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Intangibles Se consideran intangibles aquellos activos inmateriales que otorgan a la
entidad una ventaja competitiva relevante, uno de ellos es la imagen
corporativa, reputacion o el ‘Good Will’, entre otros

Componentes de red Medios necesarios para realizar la conexion de los elementos de
hardware y software en una red, por ejemplo, el cableado estructurado y
tarjetas de red, routers, switches, entre otros

Personas Aquellos roles que, por su conocimiento, experiencia y criticidad para el
proceso, son considerados activos de informacion, por ejemplo:
personal con experiencia y capacitado para realizar una tarea especifica
en la ejecucion de las actividades

Instalaciones Espacio o area asignada para alojar y salvaguardar los datos
considerados como activos criticos para la empresa.

Tabla 3 Tipos de activos

ACTIVO TIPO DE ACTIVO
Base de datos de némina Informacion
Aplicativo de NGmina Software
Cuentas de Cobro Informacion

Tabla 4 Ejemplo clasificacion de activos

8.1.1.4 Paso 4. Clasificar la informacién

Realizar la clasificacion de la informacion conforme lo indican las leyes 1712 de
2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su Guia de Gestion
de Activos, el dominio 8 del Anexo A de la norma 1SO27001:2013 y demas
normatividad aplicable. Esto adicionalmente ayudara a dilucidar la importancia de
los activos de informacion en el siguiente Paso 5.

Base de datos de Informacion Informacién No contiene datos

nomina Reservada personales

Aplicativo de Software N/A N/A

Nomina

Factura de venta Informacion Informacion No contiene datos
Pulblica personales

Tabla 5 Ejemplo para clasificacion de informacion

NOTA: Al realizar la identificacion del contexto externo, la entidad deberia tener
plenamente identificados los aspectos regulatorios y normativos con los que
debera cumplir, las leyes enunciadas (1712 de 2014 y 1581 de 2012) pueden ser
de cumplimiento para la mayoria de las entidades publicas sin embargo es tarea
de la entidad publica determinar si hay mas o menos aspectos regulatorios para
tener en cuenta respecto a la informacién. El &rea juridica de la entidad debe
colaborar en esta tarea especifica.

8.1.15 Paso 5. Determinar la criticidad del activo
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Ahora la entidad publica debe evaluar la criticidad de los activos, a través de
preguntas que le permitan determinar el grado de importancia de cada uno, para
posteriormente, durante el analisis de riesgos tener presente esta criticidad para
hacer una valoracion adecuada de cada caso.

En este paso la entidad publica debe definir las escalas (que significa criticidad
ALTA, MEDIA y BAJA) para valorar los activos respecto a la confidencialidad,
integridad y disponibilidad e identificar su nivel de importancia o criticidad para el
proceso. Para definir estas escalas puede tomar como referencia la Guia de
Gestion de Activos del Modelo de Seguridad y Privacidad de la Informacién
(MSPI), estas escalas deberan ser definidas y documentadas en un procedimiento
de gestidn de activos que debe ser aprobado por parte de la linea estratégica de la
entidad publica.

ACTIVO TIPO DE Criticidad Criticidad Criticidad Nivel de

ACTIVO respecto a su respecto a respecto a su criticidad

confidencialidad completitud  disponibilidad
o integridad

Base de Informacién ALTA ALTA ALTA ALTA
datos de
némina
Aplicativo Software BAJA BAJA BAJA BAJA
de Némina
Listas de Informacion BAJA BAJA BAJA BAJA
asistencia

Tabla 6 Ejemplo para determinar la criticidad del activo

Una vez se ejecute la identificacion de los activos, la entidad publica debe definir si
gestionara los riesgos en todos los activos del inventario o solo en aquellos que
tengan un nivel de criticidad Alto, esto debe estar debidamente documentando y
aprobado por la Linea Estratégica — Alta direccion.

8.1.1.6 Paso 6. Identificar si existe infraestructura critica cibernética

Se invita a que la entidad identifique y reporte a las instancias y autoridades
respectivas en el Gobierno nacional si poseen ICC. Un activo es considerado
infraestructura critica si su impacto o afectaciébn podria superar alguno de los
siguientes 3 criterios:

IMPACTO SOCIAL (0,5%) de IMPACTO ECONOMICO PIB de un Dia o IMPACTO
Poblacién Nacional 0,123% del PIB Anual AMBIENTAL
250.000 personas $ 464.619.736 3 afios en

recuperacion
Fuente 1 Tomado de Comando Conjunto Cibernético (CCOC), Comando General Fuerzas
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Si la entidad publica determina que tiene ICC, es importante que se identifiquen
los componentes que conforman dicha infraestructura. Por ejemplo, dicha ICC
puede tener componentes de Tl (como servidores) o de TO (como sistemas de
control industrial o sensores).

Con base a los seis (6) pasos vistos previamente, la entidad publica podria
generar un formato como el siguiente (ejemplo de referencia) para generar tanto
su procedimiento de identificacion e inventario de activos como el formato para
hacer su levantamiento. El formato puede variar en cada entidad segun la
necesidad y normatividad aplicable o si desea integrar otra informacion.
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PROCESO

ACTIVO

DESCRIPCION

LEY LEY CRITICIDAD
1712 DE | 1581 DE RESPECTO A SU
2014 2012 | CONFIDENCIALIDAD

DUENO DEL TIPO DEL
ACTIVO ACTIVO

CRITICIDAD
RESPECTO A
COMPLETITUD
O INTEGRIDAD

CRITICIDAD
RESPECTO A SU
DISPONIBILIDAD

NIVEL DE
CRITICIDAD

Tabla 7 Formato para la identificacion de los activos
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9. IDENTIFICACION DE RIESGOS

De acuerdo con lo planteado en la guia, la identificacion del riesgo se hace con
base en causas identificadas para los procesos, dichas causas pueden ser
internas o0 externas, segun lo que haya identificado la Entidad a través del
Contexto estratégico.

En este momento es importante establecer cuales son los activos criticos para
asociarlos a los procesos correspondientes y de alli generar el listado de procesos
criticos. Inventariar los activos de informacion sensible, revisar los procesos segun
la clasificacion del MECI y del modelo de gestién, con este punto se revisa la
pertinencia del alcance planteado para el MSPI.

En esta etapa es especialmente importante la participacion del personal designado
para la implementacion del MSPI, dentro de la mesa interdisciplinaria en la cual se
revisan los procesos, tomando parte en la identificacion de los riesgos de
seguridad, para los procesos identificados como criticos dentro del planteamiento
del MSPI.

Para este capitulo, la guia inicia con la definicion de algunos términos que son
necesarios dentro del empleo de esta metodologia, estos términos son
comunmente empleados en las Entidades para efectos de la aplicacion del
sistema de Calidad o el MECI, y se listaran a continuacion:

e Proceso

e Objetivo del Proceso

« Identificacion de Activos

e Riesgo

o Causas (Amenazas y Vulnerabilidades).
« Descripcion del Riesgo.

« Efectos de la materializacion del Riesgo

Como acto seguido se debe realizar la clasificacion de los riesgos, para esto la
guia presenta las siguientes opciones:
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Riesgo Estrategico: Se asocia con la forma en que se administra la
Entidad. El manejo del riesgo estratégico se enfoca a asuntos
globales relacionados con la mision vy el cumplimiento de los
objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion y la
confianza por parte de la cludadania hacla la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del
funcionamiento vy operatividad de los sistemas de informacion
institucional, de la definicion de los procesos, de la estructura de la
entidad, de la articulacion entre dependencias.

Riesgos Financieros: 5e relacionan con el manejo de los recursos
de la entidad que Incluyen: la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes

| Riesgos de Cumplimiento: Se asocian con la capacidad de la
| entidad para cumplir con los requisitos legales, contractuales, de
| @tica publica y en general con su compromiso ante la comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad
tecnologica de la Entidad para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la mision

Fuente: Guia de Riesgos DAFP

llustracion 6 Lista de Clasificacion de Riesgos

La entidad tiene la posibilidad de agregar a este listado los riesgos de seguridad
que considere pertinentes dentro del desarrollo del MSPI en el proceso de
identificacion del riesgo, teniendo en cuenta como se podria vulnerar alguno de los
pilares de la seguridad de la informacion:

e Disponibilidad
e Confidencialidad
e Integridad

9.1 ANALISIS DE RIESGOS

Para la entidad es muy importante documentar y especificar cada una de las
etapas surtidas para el proceso de Gestion de Riesgos, de alli la Entidad tendra su
propia guia para poder replicar este mismo procedimiento para cualquier etapa
gue sea necesaria, ya sea para el momento en la que la Entidad decida extender
el alcance de la aplicacion del MSPI, o para la etapa de revision de los controles,
en la cual la entidad solo deberia poder aplicar la misma metodologia simplemente
teniendo como base el trabajo ya adelantado en las primeras etapas del MSPI.

A continuacion, se presentan una serie de etapas propuestas para la Generacion
del analisis de riesgos de las Entidades, basadas la norma 1SO27005.
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9.2 IDENTIFICACION DEL RIESGO

El propdsito de la identificacion del riesgo es determinar que podria suceder que
cause una perdida potencial, y llegar a comprender el como, donde, y por qué
podria ocurrir esta perdida, las siguientes etapas deberian recolectar datos de
entrada para esta actividad.

9.3 IDENTIFICACION DE LAS AMENAZAS

Una amenaza tiene el potencial de causar dafios a activos tales como informacion,
procesos y sistemas y, por lo tanto, a la entidad. Las amenazas pueden ser de
origen natural o humano y podrian ser accidentales o deliberadas es
recomendable identificar todos los origenes de las amenazas accidentales como
deliberadas. Las amenazas se deberian identificar genéricamente y por tipo (ej.
Acciones no autorizadas, dafio fisico, fallas técnicas).

Algunas amenazas pueden afectar a mas de un activo y en tales casos pueden
causar diferentes impactos dependiendo de los activos que se vean afectados.

A continuacién, se describen una serie de amenazas comunes.

D= Deliberadas, A= Accidentales, E= Ambientales

TIPO AMENAZA
Dafio fisico Fuego
Agua
Contaminacion
Accidente Importante
Destruccion del equipo o medios
Polvo, corrosién, congelamiento
Eventos naturales Fendmenos climaticos
Fenémenos sismicos
Fendmenos volcanicos
Fenémenos meteorologicos
Inundacién

Perdida de los servicios esenciales Fallas en el sistema de suministro de agua o aire
acondicionado
Perdida de suministro de energia
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Falla en equipo de telecomunicaciones
Perturbacion debida a la radiacion Radiacion electromagnética
Radiacioén térmica
Impulsos electromagnéticos
Compromiso de la informacion Interceptacién de sefiales de interferencia comprometida
Espionaje remoto
Escucha encubierta
Hurto de medios o documentos
Hurto de equipo
Recuperacion de medios reciclados o desechados
Divulgacion
Datos provenientes de fuentes no confiables
Manipulacién con hardware
Manipulacién con software
Deteccion de la posicion
Fallas técnicas Fallas del equipo
Mal funcionamiento del equipo
Saturacion del sistema de informacion
Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de
informacion.
Acciones no autorizadas Uso no autorizado del equipo

Copia fraudulenta del software
Uso de software falso o copiado
Corrupcion de los datos
Procesamiento ilegal de datos
Compromiso de las funciones Error en el uso
Abuso de derechos
Falsificacion de derechos
Negacion de acciones
Incumplimiento en la disponibilidad del personal
Tabla 8 Tipos de amenazas

Es recomendable tener particular atencion a las fuentes de amenazas humanas.
Estas se desglosan especificamente en la siguiente tabla:
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FUENTE DE
AMENAZA
Pirata informatico,
intruso ilegal
Criminal de la

computacion

Terrorismo
Espionaje industrial
(inteligencia,
empresas, gobiernos
extranjeros, otros
intereses)

Intrusos (Empleados
con entrenamiento
deficiente,
descontentos,
malintencionados,
negligentes,
deshonestos o]

despedidos)

AMENAZAS DIRIGIDA POR EL HOMBRE

MOTIVACION

Reto

Ego

Rebelién

Estatus

Dinero

Destruccion de la
informacion
Divulgacién
informacion
Ganancia monetaria
Alteracién no autorizada de
los datos

Chantaje

Destruccion

Explotacion

Venganza

Ganancia politica
Cubrimiento de los medios
de comunicacion

Ventaja competitiva
Espionaje econémico

ilegal de la

Curiosidad

Ego

Inteligencia

Ganancia monetaria
Venganza

Errores y omisiones no
intencionales (ej. Error en
el ingreso de datos, error
de programacion)

ACCIONES AMENAZANTES

Pirateria

Ingenieria Social

Intrusion, accesos
forzados al sistema
Acceso no autorizado

Crimen por computador
Acto fraudulento

Soborno de la informacion
Suplantacién de identidad
Intrusion en el sistema

Bomba/Terrorismo
Guerra de la informacién
Ataques contra el sistema
DDoS

Penetracion en el sistema
Manipulacién en el
sistema

Ventaja de defensa
Ventaja politica
Explotacion econémica
Hurto de informacion
Intrusiébn en privacidad
personal

Ingenieria social
Penetracion en el sistema
Acceso no autorizado al
sistema

Asalto a un empleado

Chantaje

Observar informacioén
reservada

Uso inadecuado del

computador

Fraude y hurto

Soborno de informacion
Ingreso de datos falsos o
corruptos

Interceptacion

Cdédigo malicioso

Venta de informacion
personal

ICoédigo: GTIGPS01-1005
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Errores en el sistema
Intrusion al sistema
Sabotaje del sistema
Acceso no autorizado al
sistema.

Tabla 9 Amenazas dirigidas por el hombre

9.4 IDENTIFICACION DE LAS VULNERABILIDADES

Para realizar una correcta identificaciéon de vulnerabilidades es necesario conocer
la lista de amenazas comunes, la lista de inventario de activos y el listado de
controles existentes.

Se pueden identificar vulnerabilidades en las siguientes areas:

e Organizacion.
Procesos y procedimientos.
Rutinas de gestion.

e Personal

e Ambiente fisico

e Configuracién del sistema de informacion.

e Hardware, software y equipos de comunicaciones.
e Dependencia de partes externas.

NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma,
dado que es necesario que exista una amenaza presente para explotarla. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de
un control.

A continuacion, se enunciaran vulnerabilidades conocidas:

TIPO VULNERABILIDADES
Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periédico
Sensibilidad a la radiacién electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccién
Falta de cuidado en la disposicion final
Copia no controlada
Software Ausencia o insuficiencia de pruebas de software
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Ausencia de terminacion de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacién de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacién sin proteccion
Red Conexion deficiente de cableado
Trafico sensible sin proteccién
Punto Unico de falla
Ausencia del personal
Entrenamiento insuficiente
Personal Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacién
Red eléctrica inestable
Ausencia de proteccion en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de las
instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica
para muchas actividades que la entidad no tenga documentadas y
formalizadas como uso aceptable de activos, control de cambios,
valoracion de riesgos, escritorio y pantalla limpia entre otros)

Tabla 10 Vulnerabilidades

Lugar

Organizacién

NOTA: La sola presencia de una vulnerabilidad no causa dafos por si misma, ya
gue representa Unicamente una debilidad de un activo o un control, para que la
vulnerabilidad pueda causar dafio, es necesario que una amenaza pueda explotar
esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no requerir la
implementacion de un control.
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A continuacion, se presentan ejemplos de relacion entre vulnerabilidades de
acuerdo con el tipo de activos y las amenazas.

TIPO DE
ACTIVO

HARDWARE

SOFTWARE

TABLA DE VULNERABILIDADES COMUNES

EJEMPLOS DE

VULNERABILIDADES
Mantenimiento
insuficiente/Instalacion fallida de
los medios de almacenamiento
Ausencia de esquemas de
reemplazo periddico
Susceptibilidad a la humedad, el
polvo y la suciedad
Sensibilidad a la
electromagnética
Ausencia de un eficiente control
de cambios en la configuracion
Susceptibilidad a las variaciones
de voltaje
Susceptibilidad a las variaciones
de temperatura
Almacenamiento sin proteccion
fisica
Falta de cuidado en Ila
disposicion final
Copia no controlada

radiacion

Ausencia o0 insuficiencia de
pruebas de software

Defectos bien conocidos en el
software

Ausencia de “terminacion de
sesion” cuando se abandona la
estacion de trabajo

Disposicion o reutilizacion de los
medios de almacenamiento sin
borrado adecuado

Ausencias de pistas de auditoria

Asignacion  errada de los
derechos de acceso
Software ampliamente

distribuido

EJEMPLOS DE AMENAZAS

Incumplimiento en el
mantenimiento del sistema
de informacion.

Destruccion de equipos o
medios.

Polvo, corrosion y
congelamiento

Radiacion electromagnética

Error en el uso

Pérdida del suministro de
energia

Fendmenos meteoroldgicos

Hurtos medios (o]
documentos.
Hurtos medios o]
documentos.
Hurtos medios o]
documentos.

Abuso de los derechos
Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
Abuso de los derechos

Corrupcioén de datos
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RED

En  términos de tiempo
utilizaciébn de datos errados en
los programas de aplicacion
Interfaz de usuario compleja
Ausencia de documentacion
Configuracion incorrecta de
paradmetros

Fechas incorrectas

Ausencia de mecanismos de
identificacion y autentificacion,

como la autentificacion de
usuario

Tablas de contrasefias sin
proteccion

Gestion  deficiente de las
contrasenas

Habilitacion de Servicios

innecesarios
Software nuevo o inmaduro

Especificaciones incompletas o
no claras para los
desarrolladores

Ausencia de control de cambios
eficaz

Descarga y uso no controlado
de software

Ausencia de copias de respaldo

Ausencia de proteccion fisica de

la  edificacion, puertas vy
ventanas
Fallas en la produccion de
informes

Ausencia de pruebas de envio o
recepcion de mensajes

Lineas de comunicacion sin
proteccion

Trafico sensible sin proteccién
Conexion deficiente de los
cables

Punto Unico de fallas

Corrupcioén de datos

Error en el uso
Error en el uso
Error en el uso

Error en el uso
Falsificacion de derechos

Falsificacion de derechos
Falsificacion de derechos

Procesamiento
datos

Mal funcionamiento del
software

Mal funcionamiento del
software

ilegal de

Mal  funcionamiento  del
software

Manipulacion con software
Manipulacion con software
Hurto de medios o]
documentos

Uso no autorizado del equipo
Negacion de acciones

Escucha encubierta

Escucha encubierta

Fallas del equipo de
telecomunicaciones
Fallas del equipo de

telecomunicaciones
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PERSONAL

LUGAR

Ausencia de identificacion vy
autentificacibn de emisor vy
receptor

Arquitectura insegura de la red
Transferencia de contrasefias en
claro

Gestion inadecuada de la red
(tolerancia a fallas en el
enrutamiento)

Conexiones de red publica sin
proteccion

Ausencia del personal

Procedimientos inadecuados de
contratacion
Entrenamiento
seguridad
Uso incorrecto de software y
hardware

Falta de conciencia acerca de la
seguridad

Ausencia de mecanismos de
monitoreo

Trabajo no supervisado del
personal externo o de limpieza
Ausencia de politicas para el
uso correcto de los medios de

insuficiente en

telecomunicaciones y
mensajeria
Uso inadecuado o descuidado

del control de acceso fisico a las
edificaciones y los recintos
Ubicacion en é&rea susceptible
de inundacion

Red energética inestable

Ausencia de proteccion fisica de
la  edificacion  (Puertas vy
ventanas)

Ausencia de  procedimiento
formal para el registro y retiro de
usuarios

Falsificacién de derechos

Espionaje remoto
Espionaje remoto
Saturacion del sistema de
informacion

Uso no autorizado del equipo

Incumplimiento en la
disponibilidad

Destruccion de equipos vy
medios

Error en el uso

Error en el uso
Error en el uso

Procesamiento ilegal de los
datos

Hurto de
documentos.
Uso no autorizado del equipo

medios 0

Hurto de medios o)

documentos

Destruccién de equipos o
medios

Falla en equipo de
telecomunicaciones

Hurto de medios o]
documentos

Abuso de los derechos
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ORGANIZACIO
N

Ausencia de proceso formal
para la revision de los derechos
de acceso

Ausencia de disposicion en los
contratos con clientes o terceras
partes (con respecto a la
seguridad)

Ausencia de procedimientos de
monitoreo de los recursos de
procesamiento de la informacién
Ausencia de auditorias

Ausencia de procedimientos de
identificacion y valoracion de
riesgos

Ausencia de reportes de fallas

en los registros de
administradores y operadores
Respuesta inadecuada de

mantenimiento del servicio

Ausencia de acuerdos de nivel
de servicio o insuficiencia de
estos

Ausencia de procedimientos de
control de cambios

Ausencia de procedimiento
formal para la documentacion
del MSPI

Ausencia de  procedimiento

formal para la supervision del
registro del MSPI

Ausencia de procedimiento
formal para la autorizacion de la
informacioén disponible al publico
Ausencia de asignacion
adecuada de responsabilidades
en seguridad de la informacion
Ausencia de planes de
continuidad

Ausencia de politicas sobre el
uso de correo electronico

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
Abuso de los derechos

Abuso de los derechos

Incumplimiento en el
mantenimiento del sistema
de informacion

Incumplimiento en el
mantenimiento del sistema
de informacion

Incumplimiento en el
mantenimiento del sistema

de informacién
Corrupcion de datos

Corrupcién de datos

Datos provenientes de

fuentes no confiables

Negaciéon de acciones

Falla del equipo

Error en el uso
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Ausencia de procedimientos Error en el uso

para introduccion del software

en los sistemas operativos

Ausencia de registros en Erroren el uso

bitacoras

Ausencia de procedimientos Error en el uso

para el manejo de informacion

clasificada

Ausencia de responsabilidad en Error en el uso

seguridad de la informacién en

la descripcién de los cargos

Ausencia de los procesos Hurto de equipo
disciplinarios definidos en caso

de incidentes de seguridad de la

informacion

Ausencia de politica formal Hurto de equipo

sobre la utilizacion de

computadores portatiles

Ausencia de control de los Hurto de equipo

activos que se encuentran fuera

de las instalaciones

Ausencia de politica sobre Hurto de medios o]
limpieza de escritorio y pantalla  documentos

Ausencia de autorizacion de los Hurto de medios o]
recursos de procesamiento de documentos

informacion

Ausencia de mecanismos de Hurto de medios o]
monitoreo establecidos para las documentos

brechas en seguridad

Ausencia de revisiones Uso no autorizado de equipo
regulares por parte de la
gerencia

Ausencia de procedimientos Uso no autorizado de equipo
para la presentacion de informes
sobre las debilidades en la

seguridad
Ausencia de procedimientos del Uso de software falsificado o
cumplimiento de las copiado

disposiciones con los derechos

intelectuales.
Tabla 11 Vulnerabilidades comunes
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9.5METODOS PARA LA VALORACION DE LAS VULNERABILIDADES
TECNICAS:

Ver guia de pruebas de efectividad.
9.5.1 IDENTIFICACION DE LAS CONSECUENCIAS
Para la identificacion de las consecuencias es necesario tener:

e Lista de activos de informacion y su relacibn con cada proceso de la
entidad.

e Lista de las amenazas y vulnerabilidades con respecto a los activos y su
pertinencia.

NOTA: Una consecuencia puede ser la pérdida de la eficacia, condiciones
adversas de operacion, pérdida del negocio, reputacion, dafio, entre otros.

En esta actividad se deben identificar los dafios o las consecuencias para entidad
gue podrian ser causadas por un escenario de incidente. Un escenario de
incidente es la descripcion de una amenaza que explota una vulnerabilidad
determinada o un conjunto de vulnerabilidades relacionadas a un activo.

Las entidades deberian identificar las consecuencias operativas de los escenarios
de incidentes en términos de:

e Tiempo de investigacion y reparacion
e Pérdida de tiempo operacional

o Pérdida de oportunidad

e Saludy seguridad

o Costo financiero

e Imagen, reputacion y buen nombre
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DESCRIPCION DEL

RIESGO AMENAZA TIPO | CAUSAS/VULNERABILIDADES | CONSECUENCIAS

Numero del riesgo RIESGO ACTIVO

R10

R11
R12
R13
R14
R15

Tabla 12 Identificacién del riesgo



ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Codigo: GTIGPSO01-1005

MACROPROCESO: GESTION TECNOLOGIA E INFORMATICA ersion: 1.0

PROCESO/ SUBPROCESO: GESTION DE SEGURIDAD Y PRIVACIDAD DE LA |Fecha: 28/06/2023
INFORMACION / SEGURIDAD TACTICA Y ESTRATEGICA

INSTRUCTIVO PARA LA GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD Pagina 1de 43
DE LA INFORMACION

10.EVALUACION DE RIESGO

Para continuar con el andlisis y la evaluacién del riesgo depende de la informacion
obtenida en las fases de identificacion anteriormente descritas de Identificacion de
los riesgos, es por ello por lo que la entidad debe crear los criterios de riesgo
definiendo los niveles de riesgo aceptado por la Organizacion.

De esta forma la guia menciona cuales son los pasos claves en el analisis de
riesgos, probabilidad e impacto, definiendo como sigue cada uno de ellos:

“Por Probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede
ser medida con criterios de Frecuencia, si se ha materializado (por ejemplo:
namero de veces en un tiempo determinado), o de Factibilidad teniendo en cuenta
la presencia de factores internos y externos que pueden propiciar el riesgo,
aungue éste no se haya materializado.

Por Impacto se entienden las consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo”.

De esta forma se procede a hacer la “calificacién del riesgo”, en la cual se realiza
una estimacion, de cual podria ser la probabilidad de ocurrencia del riesgo y el
impacto que traeria éste, en caso de materializarse.

De igual forma la guia presenta una “tabla de probabilidad” y una “Tabla de
Impacto”, en las cuales presenta 5 niveles para medir la probabilidad de
ocurrencia y 5 niveles para lograr medir el impacto, dando las herramientas con
las cuales se definen los criterios de riesgo.

Por otro lado, presenta la tabla en la cual se sefalan “los impactos de mayor
ocurrencia en las Entidades del Estado”, en este punto se toca el impacto sobre la
Confidencialidad de la Informacién, el cual es uno de los pilares de la Seguridad
de la Informacién.

Exremo [N

Alto
Moderado
Bajo
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20% 40% 60% 80% 100%
Leve Menor Moderado Mayor Catastrofico
100% Muy Alta
80% Alta Moderado Moderado
60% Media Moderado Moderado Moderado
40% Baja Bajo Moderado Moderado
20% Muy Baja Bajo Bajo Moderado
Afectaciones econdmicas Reputacional
Leve 20% Afectacion menora 10 | El riesgo efflecta la imagen de algun area de la
SMLMV organizacion
El riesgo afecta la imagen de la entidad internamente,
Entre 10 y 50 SMLMV de conocimiento general nivel interno, de junta
directiva y accionistas y/o de proveedores.
Moderado El riesgo afecta la imagen de la entidad con algunos
Entre 50 y 100 SMLMV : . -
60% ntre >0y usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 100 y 500 SMLMV | publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Mayor a 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel

pais.

Codigo: GTIGPS01-1005
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Frecuencia de la actividad Probabilidad

Muy | La actividad que conlleva el riesgo se ejecuta como maximos 2 veces por 0%
baja |ano 0

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%

Media |La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afo 60%

La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y
Alta .. o 80%

maximo 5000 veces por afio

La actividad que conlleva el riesgo se ejecuta mas de 500 veces por afo 100%
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NUMERO DEL RIESGO RIESGO ACTIVO | AMENAZA | VULNERABILIDAD PROBABILIDAD | IMPACTO | ZONA DE RIESGO

R1

R2

R3

R4

R5

R6

Tabla 13 Evaluacion del riesgo
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11.IDENTIFICACION DE CONTROLES EXISTENTES

Se debe realizar la identificacion de los controles existentes para evitar trabajo o
costos innecesarios, por ejemplo, la duplicidad de controles, ademas de esto
mientras se identifican los controles se recomienda hacer una verificacion para
garantizar que los existentes funcionan correctamente.

Los controles que se planifican para implementar de acuerdo con los planes de
implementacion de tratamiento de riesgo se deberian considerar en la misma
forma que aquellos que ya estan implementados.

Un control existente planificado se podria calificar como ineficaz, insuficiente o
injustificado, si es injustificado o insuficiente, se deberia revisar el control para
determinar si se debe eliminar o reemplazar por otro mas adecuado. Actividades
para revisar controles existentes o planificados:
e Revisando los documentos que contengan informacion sobre los controles.
e Verificacibn con las personas responsables de la seguridad de la
informacion y los usuarios.
e Efectuar revisiones en sitio comparando los controles implementados contra
la lista de controles que deberian estar.
e Cudles estan implementados correctamente y si son o no eficaces.
e Revision de los resultados de las auditorias internas.

El distrito de Cartagena podra mitigar/tratar los riesgos de seguridad de la
informacion empleando como minimo los controles sugeridos en la ISO/IEC
27001:2013.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas
de disefio y ejecucion definidas para su valoracion.

A continuacién, se incluyen algunos ejemplos de controles y los dominios a los
gue pertenecen, la lista completa se encuentra en del documento maestro del
modelo de seguridad y privacidad de la informacion (MSPI):

Procedimientos operacionales y Objetivo: asegurar las operaciones

responsabilidades correctas y seguras de las instalaciones de
procesamiento de informacion

Procedimientos de operaciéon Control: los procedimientos de operacion

documentados se deberian documentar y poner a
disposicién de todos los usuarios que los
necesiten.

Gestion de cambios Control: se deberian controlar los cambios
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Gestion de capacidad

Separacion de los ambientes de desarrollo,
pruebas y operaciéon

Proteccién contra codigos maliciosos

Controles contra codigos maliciosos

Copias de respaldo

Respaldo de informacion

en la organizacion, en los procesos de
negocio, en las instalaciones y en los
sistemas de procesamiento de informacion
gue afectan la seguridad de la informacion.
Control: para asegurar el desempefio
requerido del sistema se deberia hacer
seguimiento al uso de los recursos, llevar a
cabo los ajustes y las proyecciones de los
requisitos sobre la capacidad futura.
Control: se deberian separar los ambientes
de desarrollo, prueba y operacion para
reducir los riesgos de acceso o cambios no
autorizados al ambiente de operacion
Objetivo: asegurarse de que la informacion
y las instalaciones de procesamiento de
informacion  estén  protegidas contra
cbdigos maliciosos.

Control: se deberian implementar controles
de deteccién, prevencion y recuperacion,
combinados con la toma de conciencia
apropiada por parte de los usuarios para
protegerse contra codigos maliciosos.
Objetivo: proteger la informacién contra la
perdida de datos

Control: se deberian hacer copias de
respaldo de la informacién, del software y
de las imagenes de los sistemas, ponerlas
a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada.

Tabla 14 Ejemplos de controles y los dominios a los que pertenece

ICoédigo: GTIGPS01-1005
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RIESGO FECHA DE INICIO  FECHA FINAL RESPONSABLE CONTROLES ‘ OBSERVACIONES
R1

R2

R3

R4

R5

R6

R7

R8

R9

R10

R11

R12

R13

R14

R15

R16

Tabla 15 Controles asociados




ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Codigo: GTIGPSO01-1005

MACROPROCESO: GESTION TECNOLOGIA E INFORMATICA Version: 1.0

PROCESO/ SUBPROCESO: GESTION DE SEGURIDAD Y PRIVACIDAD DE LA [Fecha: 28/06/2023
INFORMACION / SEGURIDAD TACTICA Y ESTRATEGICA

INSTRUCTIVO PARA LA GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD Pagina lde 43
DE LA INFORMACION
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