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Informe de Vulnerabilidades de Aplicaciones

Resumen Ejecutivo:

El presente informe detalla las vulnerabilidades identificadas en las aplicaciones [Lista de
aplicaciones] durante el periodo [Fecha inicial - Fecha final]. Las vulnerabilidades se han clasificado
segln su nivel de riesgo para facilitar la priorizacién de las medidas correctivas.

Vulnerabilidades por Nivel de Riesgo:

Vulnerabilidades Detectadas
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Detalles de vulnerabilidades

Se establecen los detalles de vulnerabilidades acorde con su nivel de riesgo para cada uno de los
sistemas de informaticos analizados

Sistema Informatico Link del Sistema Informatico Medio Bajo Informativa

18/10/2023 Banco de HV oai.cartagena.gov.co 0 4 8 5
18/10/2023 Acto Administrativo app.cartagena.gov.co 0 2 6 2
18/10/2023 Sigob sigob.cartagena.gov.co/controlpolitico 0 4 8 5

18/10/2023 Simat sigob.cartagena.gov.co/simat 0 5 8 6



18/10/2023 Acto Administrativo Fiscalizacion app.cartagena.gov.co/ActosAdministrativosFiscalizacion 0 2 5 2

18/10/2023 Consulta Ahorro Predial app.cartagena.gov.co7ConsultaAhorroPredial- 0 4 6 2
18/10/2023 Facilidades de Pago app.cartagena.gov.co-FacilidadesDePagolmpuestos 0 4 6 2
18/10/2023 Seguiminto Correspondencia app.cartagena.gov.co/SeguimientoCorrespondencia- 0 1 5 2
18/10/2023 Liquidacion Factura app.cartagena.gov.co/liquidacionFaturas2020 0 5 4 2

18/10/2023 Portal Tributario portaltributario.cartagena.gov.co 2
18/10/2023 Impuestos servicios.cartagena.gov.co 2
18/10/2023 valorizacion servicios2.cartagena.gov.co 4
18/10/2023 subsidioadultomayor subsidioadultomayor.cartagena.gov.co 6
22/10/2023 Centro de Gestion sigob.cartagena.gov.co/centrogestion 9
22/10/2023 Prensa sigob.cartagena.gov.co 12
27/10/2023 Webxdigital webxdigital.cartagena.gov.co 8
30/10/2023 Web Prensa webprensa.cartagena.gov.co 9
30/10/2023 Poliitca Publica politicaspublicas.cartagena.gov.co 8
14/11/2023 Web Sec Particion websecparticipacion.cartagena.gov.co 8
14/11/2023 Web Distrital webdistrital.cartagena.gov.co 3
19/11/2023 App app.cartagena.gov.co 6
19/11/2023 Contratacion Abierta contratacionabierta.cartagena.gov.co 3
19/11/2023 Intranet cgt intranetctg.cartagena.gov.co 2
19/11/2023 Midas midas.cartagena.gov.co 7
19/11/2023 RUV ruv.cartagena.gov.co 5
19/11/2023 Correspondencia sigob.cartagena.gov.co/correspondencia 9
19/11/2023 Cluster cluster.cartagena.gov.co 6
19/11/2023 Cosulta motos consultamotos.cartegena.gov.co 4
19/11/2023 Contratacion Abierta contratacionabierta.cartagena.gov.co 3
19/11/2023 Gestion Abierta gestionabierta.cartagena.gov.co 2
19/11/2023 Portal Tributario portaltributario.cartagena.gov.co 5
20/11/2023 Espacio Publico espaciopublico.cartagena.gov.co 9

Recomendaciones:

Con base en las vulnerabilidades identificadas, se ofrecen recomendaciones especificas para
abordar y mitigar los riesgos asociados. Estas recomendaciones pueden incluir parches de
seguridad, actualizaciones de software, cambios en la configuracidn, entre otros.

Dicha recomendacion se presente en lo informes generados por la herramienta de owasp
Seguimiento:

Se establece un plan de seguimiento para monitorear la implementacidn de las recomendaciones y
garantizar que las vulnerabilidades identificadas se aborden de manera efectiva. Se asignan
responsabilidades y se establecen fechas limite para las acciones correctivas para ello se utiliza la
herramienta SAUS implementada por la Alcaldia para generacion de ticket o casos



