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ACTA No.

UNIDAD ADMINISTRATIVA: OAl

NOMBRE DE QUIEN

DILENGENCIA: JAFET STIF DEL RIO MARRUGO

TITULO O CARACTER

DE LA REUNION COMITE DE PROYECTO (SEGURIDAD DIGITAL -CULTURA Y APROPIACION)
FECHA: 30 DE JULIO 2024 [HORA | 9:00 AM__A 10:00 AM

LUGAR: Via Teams

OBJETIVO: SOCIALIZAR LOS AVANCES QUE SE TIENEN EN TODO EL TEMA DE SEGUIRIDAD DIGITAL,
Y LO QUE TIENE QUE VER CON CULTURA Y APROPIACION.

FECHA PROXIMA REUNION:
CONVOCADOS AUSENTES:

ORDEN DEL DIA:

1-BIENVENIDA AL COMITE POR PARTE DE MICHAEL COHEN

2-INDUCCION DE LOS TEMAS A TRATAR

3-SOCIALIZACION DE LOS AVANCES EN EL AREA DE SEGURIDAD POR PARTE DE LA ING. INGRID

4-SOCIALIZACION DE LOS AVANCES EN EL TEMA DE CULTURA'Y APROPIACION POR PARTER DE LA
ING. PENNY PALACIOS

5-PREGUNTAS E INQUIETUDES

6- FIN DE LA REUNION

DESARROLLO DE LA REUNION:

Hoy 31 de Julio 2024 Via TEAMS se desarrolla el comité de proyecto semanal, para seguir con la
socializacion de los avances que quedaron pendiente de los comités anteriores, donde nos falto seguridad
digital y el tema de cultura y apropiacion, por lo tanto, se le da el espacio a la ing. Ingrid y posterior a la ing.
Penny para que nos muestren los avances de los temas a tratar.

Iniciamos con el tema de seguridad digital, su monitora es la lider ING. Ingrid. Inicia déndonos_ una
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contextualizacion o induccién acerca del tema.

En el distrito de Cartagena se trabaja bajo un modelo de operacion por procesos establecidos en el macro
procesos de gestién de tecnologias de la informacion, es el proceso de gestion y seguridad y privacidad de la
informacioén, que tiene como objetivo planear, verificar, implementar, administrar y monitorea los sistemas de
informacioén y recursos informaticos, y de esta manera tener confidencialidad, disponibilidad e integridad y asi
proteger la informacién, todos en el marco de las normas que la rigen.

El proceso de segurldad y privacidad de la informacion, esté dividido en dos subprocesos que es de
seguridad tactica y estratégica.
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Dentro de estos subprocesos se deben trabajar todas las actividades que se encuentren en todo eI marco de
estos.
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La imagen anterior son todas las actividades definidas en la identificacion y caracterizaciéon de los. grupos de
valor, aclarando que es una caracterizacion adelantada y se tiene como base en el macroproceso de la
gestion de tecnologias de la informacion y sirve de base para todos los procesos que tiene la oficina asesora
de informaticas.

Todo encaminado en la construccion de la matriz de riesgos de seguridad, toda la parte de normativas
servicios necesarios para implementar. Mejorar y garantizar la eficiencia de protocolos de seguridad
informatica, garantizando la integridad y la confidencialidad y la proteccién de datos.
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Ademas, se esta trabajando en una arquitectura de seguridad, buscando estrategias para potencializar una
cultura de seguridad informatica a nivel global y participar en el seguimiento.

Analiza la relacion de usuarios, roles, funciones y responsabilidades. Por otra parte, proponer planes de
mejora continua, participar en la definiciéon e

implementacién de metodologias y practicas adecuadas en la gestién de riesgo. Contribuir en el proceso de
implementacion y estabilizacion de servicios de ciberseguridad.

También se ha promovido iniciativas y proyectos que incrementan el cumplimiento de seguridad y privacidad
de la informacién. Hay que definir que estas iniciativas y proyectos que estan establecidos en el plan de
desarrollo o algunos proyectos establecidos establecidos ya en el plan de estratégico de tecnologias de la
informacion y aquellos proyectos que salgan de las diferentes dependencias que pidan el acomparfamiento o
lineamiento acerca de seguridad digital.
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En esta nos muestra el subproceso de seguridad operativa, donde relaciona todas las actividades con
respectivas evidencias, de acuerdo con el modelo de operacion por procesos cada proceso debe def|n|r
unos mdlcadores y estos |nd|cadores deben ser reportados trimestralmente.
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Se tienen 3 indicadores en seguridad tactica y estratégica y se tienen 3 en seguridad operativa cada
proceso define unos riesgos de gestién definidos en una matriz de riesgo institucional y estos rlesgos se
trabajan de acuerdo al plan de accién definido en esa matriz, en nuestro caso son 7 riesgos estabIeCIdos
de acuerdo a los subprocesos. :

Existen unos riesgos de corrupcion que estan definidos en el plan de accién del mapa de riesgos de
corrupcién, todos enmarcados en los planes de mejoramientos, resultados de las dlferentes auditorias

reahzadas en nuestras dependencnas
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Dentro del modelo integrado de planeacion y gestion MIPG, tenemos a cargo politicas de gobierno
digital y politica de seguridad digital en el marco de la politica de gobierno digitalvse tiene un plan de
accion definido de acuerdos con las actividades.
Este plan de accion va encaminado a desarrollar capacidades de |mplementac10n de los lieneamientos de
segundad y privacidad de la informacion en todos sus procesos, tramites y servicios de hacer seguimiento
el plan de accion de la politica de seguridad y privacidad de la informacion.
La politica de gob|erno digital tiene unos habilitadores, dentro de sus habilitadores el proceso de
seguridad tiene algunas incidencias.
Resalta el habilitador de arquitectura empresarial si estamos en la arquitectura de seguridad pues se
tienen 6 lineamientos que se deben cumplir en lo psoble e ir avanzando, dentro de esos lineamientos se
tienen que hacer audltorla y tranquilidad a los componentes de mformauon protecaon y privacidad de la
informacion.
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Dentro del plan de accion de la politica de accion de seguridad digital estamos trabajando en el
levantamiento de activos de la informacion, en esto se esta trabajando y se ha avanzado mucho. Hay que
elaborar un pIan de continuidad del negocio para el distrito de cartagena, esta es una actividad que se
tiene pendiente y se ha ido avanzando en la medida de lo posible y se van entregando los diferentes
avances y evidencias de acuerdo a lo establecido dentro del modelo de planeacion y gestion.

Dentro del modelo de seguridad y privacidad de la informacion tenemos que implementar 114 controles
de los cuales se estan trabajando y avanzando. Revisando y actualizando la documentacion que se tiene.
La prioridad es construir la matriz de riesgos de seguridad en la gestion de activos y en la cumbre de la
ley de proteccion de datos, todos los proveedores tienen que cumplir los lienamientos de sequridad, hay
muchas dependencias que tienen relacion, exigiendole el cumplimientos de los lineamientos y las
politicas de'g'obierno digital y seguridad digital, entonces tendriamos un inventario de esos sistemas de
Informacion o servicios tecnologicos. ‘
Se ha avanzado en aquellos servicios que toque proveedores y se nos estan dandoy que tlenen el
componente crlptograflco

Por otra parte eprica que otro aspecto importante a trabajar en la parte de seguridad y privacidad de la
informacion es la sensibilizacion, que se baso en una programacion para la capaC|tac10n en donde se esta
esperando la adecuacion del lugar.
Algunas se han adelantados virtualemente, debido a que es una tarea importante y se debe llevar a cabo
cuanto antes . .
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Se tiene p"la‘neado,realizar una capacitacion semanalmente.

Finaliza la i mg Ingrld y se abre el espaao de pregunta, interviene michael cohen con inquietudes y
observauones y las cuales son resueltas y aclaradas por la ing. Ingrid.

FIN DE LA‘REU_INION. .

RELACION DE DOCUMENTOS PRESENTADOS EN LA REUNION:

COMPROMISOS

ACTIVIDADES FECHA RESPONSABLE
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| ASISTENTES
NOMBRE PENNY PALACIOS
DEPENDENCIA OAl
CARGO LIDER DE PROYECTO DE TRASFORMACION DIGITAL
TELEFONO |
CORREO . )/ / )
FIRMA: / . X Tafes S

( ) —7 S

NOMBRE " MICHAEL COHEN
DEPENDENCIA OAl
CARGO COODINADOR DE PROYECTO
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TELEFONO A\ ST\ A4H,
CORREO M Ol CpITA Quap. GOVNCED
FIRMA: .
V— \
NOMBRE VICTOR ORTIZ
DEPENDENCIA OAl
CARGO LIDER AREA DESARROLLO
TELEFONO ,‘
CORREO tstot Pesainlle © codarera. 490 dd
FIRMA: )i Od= 0 v
NOMBRE MIRIAM OROZCO
DEPENDENCIA OAl
CARGO LIDER DE INFRAESTRUCURA
TELEFONO //
CORREO | /. P B
FIRWA: I7 cultec & L@ (5.
| ASISTENTES
NOMBRE INGRID Vool la So\lance 5
DEPENDENCIA OAl
CARGO SEGURIDAD
TELEFONO 3C0Y GO
SORRED secprdadont € cadagena.gov. co
FIRMA: L A : . -
C I
NOMBRE JAFET DEL RIO
DEPENDENCIA OAl
CARGO ASISTENTE DE GOBIERNO DIGITAL
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CARGO
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