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1 Introducción 
El presente documento tiene como objetivo documentar el estado de la implementación de 
X-Road y el servicio de Carpeta Ciudadana Digital (CCD) en la Alcaldía Distrital de Cartagena 
de Indias, detallando el servicio a integrar, los avances realizados, el acompañamiento recibido 
y las fases ejecutadas. 

2 Contexto 
La Política de Gobierno Digital y su habilitador número dos (2) (Servicios Ciudadanos Digitales), 
mencionan que se debe contribuir en la entrega de servicios digitales de manera completa, 
adecuada, minimizando los pasos y evitando el desplazamiento del ciudadano para obtener la 
información necesaria de una entidad.  Esto con el fin de acceder así a sus derechos y 
obligaciones con el Estado. 

Es por ello que se debe avanzar en la ruta de implementación de la carpeta ciudadana digital 
para el Distrito utilizando la plataforma de interoperabilidad X-ROAD. Para ello, se debe 
identificar que servicios son aptos para ser interoperables y hacer todo el proceso de 
implementación de acuerdo al anexo 2 de la resolución 2060 del año 2020. 

En ese orden ideas, se ha optado por incorporar el servicio de generación de Certificado de 
Retenciones, el cual será útil para aquellos funcionarios y contratistas que requieran este 
documento y hayan tenido vínculo con el distrito. 

3 ¿Qué se espera con la implementación de este 
servicio? 

La entidad cuenta con un espacio en la Sede Electrónica para la generación de este Certificado, 
sin embargo, con la implementación de este servicio en la carpeta ciudadana digital, este se 
podrá obtener con un solo clic y de manera personalizada, pues cada ciudadano que cuente 
con autenticación digital podrá acceder al mismo. 

Haciendo una proyección para la vigencia 2025, se espera contar con al menos 1000 
transacciones realizadas haciendo uso de este mecanismo de interoperabilidad. 

4 Descripción del proceso de implementación 
De acuerdo a lo descrito en el anexo 2 de la resolución 2060 del año 2020, ítem 6.6.1, se iniciaron 
los pasos descritos en el siguiente diagrama: 
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Figura 1 – Diagrama de proceso de implementación de X-ROAD 

Los pasos realizados por la Oficina Asesora de Informática fueron los siguientes: 

4.1 Aprovisionamiento de tres instancias (servidores): 

Para esta fase se aprovisionaron tres instancias definidas así: 

Instancia de QA (Quality Assurance): Instalación inicial y configuración del entorno de 
pruebas internas. 

Instancia de Pre-producción: Se utiliza para probar el software antes de moverlo a producción, 
se asemeja a un entorno de producción real. Y puede conectarse a otros servicios y datos de 
producción, como bases de datos.  

Instancia de Producción: Entorno final que será utilizado para la operación oficial del sistema. 

Para este paso, se hizo la solicitud al ingeniero responsable de los servidores de la entidad, 
especificándole las características de los ambientes, es decir: CPU, RAM y Almacenamiento. 
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Figura 2 – Evidencia de solicitud de aprovisionamiento de instancias (servidores) 

Atendida la solicitud, se recibieron las siguientes instancias. 

Máquina de QA - 10.20.100.110 

Hostname: Delicias 
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Instancia Pre-Producción - 10.20.255.110 

Hostname: Barranquilla 

 

 
 
 

Instancia de Producción - 10.20.200.110 

Hostname: Dubai 
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4.2 Definición funcional 

En esta fase se hicieron acercamientos con la Agencia Nacional Digital. Se realizó una sesión 
coordinada por ellos y se definieron los pasos a seguir para la implementación del Servicio de 
Certificado de Retenciones en la Carpeta Ciudadana Digital. 

4.2.1 Acercamiento con la Agencia Nacional Digital 

 

Figura 3 – Evidencia de comunicado de la Agencia Nacional Digital, entregando la documentación para 
continuar con el proceso de implementación de la CCD 

 

Figura 4 - Evidencia reunión sostenida en plataforma teams, con la Agencia Nacional Digital 



Je   

  

 

Se realizó una revisión exhaustiva de la documentación necesaria para el proceso de solicitud 
de servicio, enfocándose en el formato de los servidores y los criterios de aceptación. El líder de 
desarrollo solicitó aclaraciones sobre la normatividad y la estructura de datos, y se acordó enviar 
la información requerida por correo electrónico. Se definieron pautas para la presentación del 
certificado de retención y se estableció que el siguiente paso sería radicar la documentación 
revisada. Además, se definió la historia de usuario para el servicio de consulta de certificados 
de retenciones, que será gestionado por la alcaldía y permitirá el acceso a través de Carpeta 
Ciudadana Digital utilizando tecnología REST y JSON. 

Se discutió el desarrollo de un servicio web para la solicitud de corrección de información, con 
énfasis en la configuración de la URL y la descripción del trámite. Se revisaron los requisitos 
técnicos, incluyendo la automatización del tipo de documento durante la autenticación y la 
necesidad de diligenciar información y realizar pruebas. Se acordó programar una reunión para 
el 27 de la próxima semana para evaluar el progreso y coordinar la instalación de X-ROAD, así 
como la importancia de enviar la historia de usuario y la información de conectividad. También 
se mencionó que el diseño técnico aún estaba pendiente y se hicieron aclaraciones sobre la 
disponibilidad de servicios. 

4.2.2 Envío de documentación (diseño técnico) y respuesta de la Agencia 

La Alcaldía Distrital de Cartagena remite la documentación y formatos correspondientes para 
revisión por parte de la Agenda Nacional Digital. 

 

Figura 5 – Evidencia de entrega de la documentación requerida a la Agencia Nacional Digital 
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Figura 6 – Formato de solicitud para la Agencia Nacional Digital 
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La agencia crea el caso, realiza el proceso de revisión y notifica cumplimiento nivel 1: 

 

 

Figura 6 – Envío de caso creado por la Agencia Nacional Digital 

 

Figura 7 – Cumplimiento Nivel 1 
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4.3 Instalación y Configuración de servidor de seguridad en ambiente 
QA 

Cumplida la fase anterior, desde la Oficina Asesora de Informática se realizó la instalación de la 
plataforma X-ROAD en la instancia (servidor) de QA de la entidad. Todo esto con el 
acompañamiento de la Agencia Nacional Digital. 

 

 

Figura 8 – Evidencia de reunión sostenida con la Agencia Nacional Digital 

De dicha reunión se hicieron las pruebas correspondientes y se dejó evidenciada el acta y 
certificación de cumplimiento. Estos documentos se encuentran en el apartado 
correspondiente a Documentación anexa en este informe. 
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4.4 Instalación y Configuración de servidor de seguridad en ambiente 
Pre-Producción 

Para esta parte se recibió documentación el día 28-12-2024 por parte de la Agencia Nacional 
Digital, en la cual solicitan diligenciar el formato de solicitud correspondiente para continuar 
con la Certificación de Nivel 2. 

 

Figura 10 – Envío de documentación por parte de la Agencia Nacional Digital para 
continuar con la Fase 2 

 

Debido a que la vigencia 2024 ha concluido, se continuará con la implementación de X-Road 
en la vigencia 2025. Quedando pendientes la implementación de los niveles 1 y 2. 

5 Conclusiones 
El proceso de instalación de X-Road y la Carpeta Ciudadana Digital en la Alcaldía Distrital de 
Cartagena ha avanzado satisfactoriamente con la implementación exitosa en nivel 1 (QA). 
Siendo la Agencia Nacional Digital un actor clave en el acompañamiento clave para la 
configuración del sistema. Las fases finales de despliegue en Pre-Producción y Producción 
serán el próximo paso en la implementación del sistema. 

6 Recomendaciones 
Mantener el acompañamiento de la Agencia Nacional Digital para garantizar la correcta 
configuración final en la siguiente vigencia. 

Contar con personal idóneo y contratado para continuar con el proceso de implementación de 
los niveles 1 y 2. 
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DOCUMENTACIÓN ANEXA 



 

 

 
CORPORACIÓN AGENCIA NACIONAL DE GOBIERNO DIGITAL 

 
Edificio Murillo Toro Cra. 8a entre calles 12 y 13 pisos 1 y 2, Bogotá, Colombia. 

Teléfono: 301 6537266 – E-mail: agencianacionaldigital@and.gov.co 

Twitter: @ANDigital_Col; Facebook: Corporación Agencia Nacional de Gobierno Digital 
www.and.gov.co   

 

 ACTA DE REUNIÓN 

 

 

CODIGO TRD: Código de Dependencia. Código de serie 

ACTA No. 
1179 

LUGAR: 
Virtual 

FECHA: 
17/12/2024 

HORA DE INICIO: 
03:00 p.m. 

HORA FINAL: 
04:00 p.m. 

 

OBJETO DE LA REUNION 

Sesión de Instalación de Xroad y Pruebas de consumo en ambiente QA para la entidad Alcaldía de Cartagena  
 
NOTA IMPORTANTE: 
Esta es la versión inicial del acta de la reunión realizada el día 17 de diciembre del 2024, en caso de no presentar 
observaciones hasta el 20 de diciembre del 2024, el documento se entenderá “Aprobado”. 
 

 

ORDEN DEL DÍA 

 
- Instalación y configuración Xroad ambiente QA 
- Pruebas de Consumo de Servicio QA 

 

 

DESARROLLO DE LA REUNIÓN 

Siglas en el desarrollo de la reunión  
Carpeta Ciudadana Digital (CCD) 
Alcaldía de Cartagena 
 
Yasmin Rodriguez (AND) realiza la introducción indicando que el ingeniero Fredy Rubiano (AND) apoyará el proceso de 
instalación y configuración de la plataforma Xroad.  
 
Fredy Rubiano (AND) da las instrucciones para iniciar el proceso de instalación.  
 

1. Se realiza ejecución de Script por parte de la entidad 
2. Se realiza la asignación del usuario para la administración de Xroad 
3. Se realiza la asignación de claves por parte de la entidad 
4. Se continua con la ejecución de script 
5. Se realiza la configuración de la plataforma xroad. 

 
Posterior a la configuración de Xroad, se realiza la configuración del servicio a exponer por parte de la entidad. Así 
mismo, se realizan las pruebas de consumo exitoso.  
 
Finalmente, se aclara el paso a seguir luego de la instalación y pruebas de consumo en el ambiente QA las cuales 
dieron como resultado exitoso. 
 
 

mailto:agencianacionaldigital@and.gov.co
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 ACTA DE REUNIÓN 

 

 

 
 

COMPROMISOS ADQUIRIDOS 

ACCIÓN A EJECUTAR 
RESPONSABLE DE 

EJECUCIÓN 
FECHA LÍMITE 
DE EJECUCIÓN 

Envío de acta de reunión Yasmin Rodriguez - AND 18/12/2024 

Envío de criterios de aceptación Preproducción 
Murphy Horta – Alcaldía de 

Cartagena  
Sin definir 

Envío de Diseño Técnico Preproducción 
Murphy Horta – Alcaldía de 

Cartagena 
Sin definir 

Radicación de LCI N1 
Murphy Horta – Alcaldía de 

Cartagena 
Sin definir 

Envío de informe de pruebas de consumo QA Yasmin Rodriguez – AND 18/12/2024 

   

 

REGISTRO DE ASISTENCIA 

NOMBRE COMPLETO CARGO FIRMA 

Luis Arrieta Alcaldía de Cartagena  

Murphy Horta Alcaldía de Cartagena  

Carlos Gomez Alcaldía de Cartagena  

Victor Alonso Ortiz Gandara  Alcaldía de Cartagena  

Fredy Rubiano AND  

Yasmin Rodriguez  AND  

   

 

Anexos 
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CERTIIFCACIÓN PASO A AMBIENTE 

 
ANEXO 5 – USO Y APROPIACIÓN 

CONVENIO 1155 DE 2024 
 

Subdirección de desarrollo y Servicios Ciudadanos Digitales 

AGENCIA NACIONAL DIGITAL 
 

 

 
 

 
 

 
 

 
 

 
 

 
 

 
Diciembre 2024 
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Control de cambios 

 

REVISIÓN 

No. 
FECHA 

DESCRIPCIÓN DEL 

CAMBIO 

AUTOR DEL 

CAMBIO 

1 17/12/2024 
Elaboración documento de 

certificación ambiente QA 

Yasmin Rodriguez 

Celis 
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INTRODUCCIÓN 

 

1.1 Propósito 

 

Certificar las pruebas realizadas para la configuración de los siguientes 

servicios de Carpeta Ciudadana Digital CCD para la Alcaldía de Cartagena: 

 

• Certificado de retenciones 

 

1.2 Alcance 

 

Estas pruebas dan alcance a las siguientes vinculaciones con CCD: 

 

• Certificado de retenciones 

 

 

1.3 Resumen de pruebas  

Nombre del proyecto: CCD – Alcaldía de Cartagena 

 

Pruebas realizadas: 

 

✔   Pruebas de consumo y exposición sin incidencias reportadas para el 

servicio definido en el alcance. 
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RESULTADOS DE PRUEBAS 

 

Casos de prueba 

 

CANT 
NOMBRE DEL 

CASO DE PRUEBA 
EXITOSOS FALLIDOS 

NO 

EJECUTADOS 

SOLUCIONADOS 

sí/no 

1 

Validación de 

consumo exitoso 

(Sin información con 

el documento 

ingresado) 

   Falló No ejecutado   

2 

Validación de 

consumo exitoso 

(Información con el 

documento 

ingresado) 

    No ejecutado   

3 
Validación de los 

datos expuestos 
    No ejecutado   

 Total =  3 0 0 0 

 

 

GRÁFICO DE RESULTADO DE PRUEBAS 

 

Valores  
Cuenta de EXITOSOS 3 

Cuenta de FALLIDOS 0 

Cuenta de SOLUCIONADOS 0 

Cuenta de NO EJECUTADOS 0 
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INCIDENCIAS 

 

Tipo de 

prioridad 
Total Resuelto Devuelta Desarrollado Abierto Reactivada 

Falta 

información 
Anulado 

 

Baja 0 N/A N/A N/A N/A N/A N/A N/A  

Media 0 N/A N/A N/A N/A N/A N/A N/A  

Alta 0 N/A N/A N/A N/A N/A N/A N/A  

Urgente 0 N/A N/A N/A N/A N/A N/A N/A  

Total 0 N/A N/A N/A N/A N/A N/A N/A  

    % % % % % % %  

 

ANEXOS 

 

Se anexan los casos de prueba diseñados para la ejecución de pruebas 

funcionales.  

 

CP_EntidadTramite_C

ONSUMO_QA_Alcaldia Cartagena.xlsx
 

  

3; 100%

0; 0%0; 0%0; 0%

Total

Cuenta de EXITOSOS Cuenta de FALLIDOS

Cuenta de SOLUCIONADOS Cuenta de NO EJECUTADOS
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RIESGOS 

 

Una vez realizadas todas las pruebas se indica que la cobertura del riesgo es 

del 100% para el ambiente de QA. 

 

CONCLUSIONES Y ANÁLISIS DE LA CERTIFICACIÓN DEL AMBIENTE DE 

PRUEBAS 

 

Una vez realizadas las pruebas en el ambiente de QA, se certifica que la 
exposición de servicios para CCD se encuentra funcionando correctamente de 
acuerdo con los lineamientos definidos por la AND. 

 
Se adjuntan las evidencias de las pruebas generadas en el postman.   

 
Consulta de Publicación de notificaciones por aviso y de participantes 

 

Datos para ejecución de pruebas (Con información asociada) 
 
Con información 
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Sin información 
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