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CLAUSULADO ANEXO AL CONTRATO No. CD-SEGD-CONTINT-06-2024

CONTRATAR EL DIAGNOSTICO DE CIBERSEGURIDAD DE LOS
SISTEMAS DE INFORMACION Y TECNOLOGIAS DE LA ALCALDIA DE
CARTAGENA, CON EL FIN DE FORTALECER LA SEGURIDAD DIGITAL
Y LA GESTION DE SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION, EN EL MARCO DE LA GESTION ESTRATEGICA DE TI
EN EL DISTRITO DE CARTAGENA DE INDIAS
CONTRATANTE DISTRITO DE CARTAGENA DE INDIAS

Alianza Colombiana de Instituciones Publicas de Educacién Superior
CONTRATISTA " RED SUMMA

OBJETO:

Entre el DISTRITO TURISTICO Y CULTURAL DE CARTAGENA DE INDIAS, entidad publica identificada con el
NIT. 890.480.184-4, representado legalmente por DUMEK JOSE TURBAY PAZ, identificado(a) con cédula de
ciudadania No. 73.547.859 expedida en el Carmen de Bolivar, quien actia en calidad de Alcalde, elegido
popularmente para el periodo comprendido entre el 1 de enero de 2024 hasta el 31 de diciembre de 2027,
posesionado mediante Acta de fecha 28 de diciembre de 2023 ante la Notaria Sexta del Circulo de Cartagena,
quien en ejercicio de sus funciones y facultades constitucionales, legales y reglamentarias deleg6 por medio el
Decreto 533 de 9 de abril de 2024 modificado por el Decreto 0862 del 7 de junio de 2024, en el Secretario de
Despacho, Cédigo 020, Grado 61, asignado a la Secretaria General, cargo ostentado por MARIA PATRICIA
PORRAS MENDOZA mayor de edad, vecina de la ciudad de Cartagena, identificada con la cédula de ciudadania
No. 64.561.657 expedida en Sincelejo, el ejercicio de la facultad para comprometer contractualmente a este ente
territorial, y quien en adelante se denominara el DISTRITO, por una parte y por la otra, Alianza Colombiana de
Instituciones Publicas de Educacidon Superior - RED SUMMA, identificado(a) con NIT. 901417108-6, entidad
sin &nimo de lucro, descentralizada del orden indirecto, de naturaleza publica y con autonomia universitaria,
representada legalmente por Catalina Jaramillo Martinez, identificado(a) con cédula de ciudadania No.
52709866, quien en adelante se denominara EL CONTRATISTA, no encontrandonos incursos en causal de
inhabilidad, incompatibilidad, conflicto de intereses o prohibicion de rango constitucional y legal, hemos acordado
celebrar el presente Contrato Interadministrativo, previas las siguientes consideraciones:

I. La Administracion Distrital como ente descentralizado territorial debe dar cumplimiento a los fines del Estado,
consagrados en el articulo 2 de la Constitucion Politica de Colombia: «(...) son fines esenciales del estado:
servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los principios, derechos
y deberes consagrados en la constitucién; facilitar la participacion de todos en las decisiones que los afectan
y en la vida econémica, politica, administrativa y cultural de la nacion; defender la independencia nacional,
mantener la integridad territorial y asegurar la convivencia pacifica y la vigencia de un orden justo.»

Il. Actualmente, los ecosistemas digitales enfrentan un gran riesgo. La mayoria de los procesos y procedimientos
de la Alcaldia Mayor de Cartagena estan respaldados por plataformas tecnol6gicas que, de manera constante,
son objeto de amenazas provenientes de millones de ciberataques.

Segun IBM, en lo que va del 2024, Colombia ha recibido el 17% de los ciberataques en Latinoamérica,
registrandose un total de 20 mil millones de ataques hasta junio de 2024, en comparacion con los 28 mil
millones ocurridos en 2023. Ademas, la Alcaldia de Cartagena fue victima de un ciberataque en noviembre de
2022, cuando su infraestructura tecnoldgica fue afectada por un malware del tipo ransomware, el cual
comprometié uno de los esquemas de servidores de aplicaciones misionales.

Ill. De igual forma, el trabajo realizado por la Oficina Asesora de Informéatica y el proceso de Gestion de Seguridad
y Privacidad de la Informacion, a través de la implementacion del MSPI (Modelo de Seguridad y Privacidad de
la Informacién), ha sido fundamental para implantar la Ciberseguridad en la Alcaldia de Cartagena; sin
embargo, se trata de un esfuerzo continuo que debe evolucionar constantemente, debido al dinamismo y
creciente peligro de los ciber riesgos. Por ello, es crucial llevar a cabo un andlisis exhaustivo de la situacion
actual de Ciberseguridad en la Alcaldia y desarrollar un plan de trabajo a corto, mediano y largo plazo. Este
plan garantizara que la operacion tecnoldgica de todos los procesos esté debidamente protegida, permitiendo
asi el logro de las metas y objetivos establecidos por la entidad.

IV. Por lo tanto, resulta fundamental contratar servicios especializados para realizar un analisis exhaustivo de la
entidad en materia de ciberseguridad. Este analisis permitird establecer un diagnéstico detallado sobre el
estado actual de la seguridad y privacidad de la informacién en la organizacién. Para ello, se empleara el
“Instrumento de Evaluacién MSPI”, el cual facilitara la identificacion especifica de los controles implementados
y aquellos que aun faltan. Este enfoque garantizara la obtenciéon de resultados precisos y proporcionara
insumos clave para la fase de planificacion, permitiendo asi disefiar un plan de seguridad y privacidad de la
informacién alineado con los objetivos de la entidad y el marco juridico aplicable.
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V. La Alcaldia Mayor de Cartagena tiene la responsabilidad de implementar el Modelo de Seguridad y Privacidad
de la Informacion — MSPI con el propésito de establecer un sistema de Gestién de Seguridad de la Informacion
(SGSI). Este sistema fundamenta su operacién en un ciclo PHVA (Planear, Hacer, Verificar y Actuar) y esta
estructurado 5 fases: Diagndstico, Planificacién, Operacién, Evaluacién de desempefio y Mejoramiento
Continuo.

VI. De igual forma el Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones” establece disposiciones relacionadas con la
estrategia de Gobierno Digital; asimismo, mediante la Resolucién 500 de marzo 10 de 2021 emitida por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), “establece los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad de la
informacién como habilitador de la politica de Gobierno Digital” se proporciona las directrices para la
implementacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI, la guia de gestion de riesgos
de seguridad de la informacion y el procedimiento para la gestion de los incidentes de seguridad digital, asi
como los lineamientos y estdndares para fortalecer la estrategia de seguridad.

VII.Por otra parte, el Decreto 338 de 2022 establece los “lineamientos generales para fortalecer la gobernanza de
la seguridad digital, la identificacion de infraestructuras criticas cibernéticas y servicios esenciales, la gestion
de riesgos y la respuesta a incidentes de seguridad digital y crear el Modelo y las instancias de Gobernanza
de Seguridad Digital”. Ademas, en su articulo 2.2.21.1.1.4. dispone que las autoridades deben adoptar medidas
técnicas, humanas y administrativas para garantizar la gobernanza de la seguridad digital, la gestion de riesgos
de seguridad digital, la identificacion y reporte de infraestructuras criticas cibernéticas y servicios esenciales,
y la gestion y respuesta a incidentes de seguridad digital.

VIII. Todo lo anterior, constituye el marco normativo mediante el cual se establece como una obligacién para
la entidad territorial implementar el Modelo de Seguridad y Privacidad de la Informaciéon - MSPI, asi como
cumplir con los lineamientos y estandares establecidos por el gobierno nacional, referente a la seguridad digital
en el territorio.

En virtud de lo anterior, el Distrito de Cartagena solicitd una propuesta a la Alianza Colombiana de Instituciones
Pablicas de Educacion Superior - RED SUMMA (NIT 901417108-6), entidad sin animo de lucro,
descentralizada del orden indirecto, de naturaleza publica y con autonomia universitaria. Esta entidad esta
facultada para gerenciar, crear, operar y ejecutar proyectos en tecnologia, innovacion, educacion, investigacion
y desarrollo, en el marco de contratos asociativos o interadministrativos.

IX. Con fundamento en la Ley 489 de 1998, articulos 94, 95 y 96, que regulan la cooperacién entre entidades
publicas, se presento la intencién de suscribir un contrato interadministrativo para “Contratar el diagnostico de
ciberseguridad de los sistemas de la Alcaldia, con el fin de fortalecer la seguridad digital y la gestién de
servicios de tecnologias de la informacion en el Distrito de Cartagena de Indias”. Este propdsito esta alineado
con el Decreto 1008 de 2018 y las politicas previas que fomentan una transformacion digital inclusiva y
eficiente. La seleccion de RED SUMMA se sustenta en su experiencia y reputacion en la ejecucion de
proyectos relacionados con tecnologia y su capacidad técnica para desarrollar actividades especificas, como
labores de conectividad, sensibilizacién y aplicacion de politicas en el &mbito de ciberseguridad.

Que, con base en las anteriores consideraciones, EL DISTRITO y EL CONTRATISTA, acuerdan que el presente
Contrato se regird por la Ley 80 de 1993, Ley 1150 de 2007, su Decreto Compilatorio 1082 de 2015 y las demés
complementarias y concordantes sobre la materia. En desarrollo de lo anterior, acuerdan las siguientes clausulas:

CLAUSULA 1. OBJETO. «CONTRATAR EL DIAGNOSTICO DE CIBERSEGURIDAD DE LOS SISTEMAS DE
INFORMACION Y TECNOLOGIAS DE LA ALCALDIA DE CARTAGENA, CON EL FIN DE FORTALECER LA
SEGURIDAD DIGITAL Y LA GESTION DE SERVICIOS DE TECNOLOGIAS DE LA INFORMACION, EN EL
MARCO DE LA GESTION ESTRATEGICA DE Tl EN EL DISTRITO DE CARTAGENA DE INDIAS».

CLAUSULA 2. ALCANCE DEL OBJETO.

Con la presente contratacion, ademas de realizar el analisis y evaluacion del sistema de seguridad de la entidad,
se entregara un informe detallado que permitird a la Alcaldia Mayor de Cartagena, definir la ruta estratégica y
los pasos a seguir en materia de ciberseguridad para los proximos tres (3) afios. En este marco se llevaran a
cabo las siguientes actividades:
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CLAUSULADO ANEXO AL CONTRATO No. CD-SEGD-CONTINT-06-2024

INFORME Y DIAGNOSTICO DE CIBERSEGURIDAD PARA LA ALCALDIA MAYOR DE CARTAGENA DE
INDIAS

Este diagnéstico se desarrollara conforme al Modelo de Seguridad y Privacidad de la Informacién (MSPI) y el
Security Framework del NIST (NIST CSF), y abarcara los siguientes aspectos clave:

Mapeo del MSPI al NIST CSF

e Relacionar cada componente del MSPI (controles, politicas y normativas) con las funciones,
categorias y subcategorias del NIST CSF.

e Utilizar tablas de correspondencia para visualizar la alineacion entre las areas del MSPI y
las funciones del NIST (Identify, Protect, Detect, Respond, Recover).

Revision de gobernanzay marco normativo

e Verificar si la organizacion ha implementado roles, responsabilidades y politicas de
seguridad de acuerdo con el MSPI y alineados con el NIST (Governance - ldentify).

e  Evaluar el cumplimiento con normativas locales (Ley 1273, Ley 1581) e internacionales (ISO
27001, 27002).

Evaluacion de identificacion de activos y gestion de riesgos

e Reuvisar la clasificacion y documentacion de los activos de informacion bajo el MSPI.

e Evaluar la metodologia de andlisis de riesgos, conforme a las directrices establecidas por la
Funcion Publicay el MSPI, y verificar su alineacion con la funcion 'ldentify - Risk Assessment'
del NIST.

Revision de controles de proteccién (Protect)

e Evaluar los controles técnicos, fisicos y administrativos implementados en el MSPI.

e  Verificar medidas como control de acceso, seguridad en redes, cifrado de datos y programas
de capacitacion (Protect - Access Control, Data Security, Awareness and Training).

Verificacion de deteccién de incidentes (Detect)

e Evaluar la existencia y eficacia de sistemas de monitoreo continuo para identificar
anomalias y eventos de seguridad.

e Revisar el uso de herramientas como SIEM (Security Information and Event Management)
y la realizacién de auditorias regulares.
Verificar indicadores de eventos definidos por el NIST (Detect - Anomalies and Events).

Determinar la preparacion del Distrito ante ciberataques recientes sufridos en Colombia
(e.g., malware, phishing, ransomware, ataques DDoS, Man-in-the-Middle, etc.).

e  Verificar proteccién de marca en la Deep y Dark Web.

e Verificar si el Distrito esta preparado para los siguientes ciberataques: malware, phishing,
ataque de dia cero, ransomware, ataque fuerza bruta, ataque DoS y DDoS, spoofing de
DNS y ataques MItM o Man in the middle.

Evaluacion de la capacidad de respuesta ante incidentes (Respond)

e Revisar la existencia de un plan de respuesta a incidentes alineado con el MSPIy el NIST
(Respond - Response Planning).

e Evaluar la capacidad para contener, analizar y comunicar eventos de seguridad en tiempo
real.

Analisis de los planes de recuperacion

e Verificar la existencia de procedimientos documentados para la recuperacion de servicios
y activos criticos tras un incidente.

e Asegurar la alineacion con las directrices del NIST (Recover - Recovery Planning).

Realizar pruebas de cumplimiento
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CLAUSULADO ANEXO AL CONTRATO No. CD-SEGD-CONTINT-06-2024

e Comparar las politicas y procedimientos del MSPI con las subcategorias del NIST para
identificar brechas de cumplimiento.

e Realizar simulaciones de incidentes, analisis de vulnerabilidades y auditorias técnicas.
Entrega del Informe de Ciberseguridad y Propuesta de plan de accion

e Documentar los hallazgos clave, destacando fortalezas, debilidades y brechas identificadas
en materia de ciberseguridad del Distrito.

e Proponer recomendaciones practicas para mejorar la alineacion del MSPI con el NIST CSF.
Elaboracién de un cronograma con las medidas correctivas.
Identificacidn de recursos necesarios (personal, herramientas, capacitaciones).

Ingenieria Social
La ingenieria social es un conjunto de técnicas que usan los cibercriminales para engafiar a los
usuarios incautos para que les envien datos confidenciales, infecten sus computadoras con malware

o0 abran enlaces a sitios infectados (Kaspersky).

Los vectores de analisis seran los siguientes:
Vectores de Ataque Cantidad

Llamada Telefénicas (Vishing) 100 Ilamadas: a 2 puntos de contacto
institucional para clientes, PBX sucursales
edificios administrativos, puntos de contacto

usuarios
Via Email (Phishing) 1500 usuarios (Pueden ser varios escenarios
distribuidos en el tiempo)
Ingenieria social WhatsApp IAl contacto empresarial WhatsApp para Clientes
Ingenieria Social Fisica 1 edificio Administrativo

Servicios de capacitacién
Sensibilizacién para el personal en general
Campafia de sensibilizacion para el personal en general de los riesgos en Ciberseguridad para LA

ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS y, como ayudar proteger la organizacion, esto
incluye:

e Taller de una hora para el personal en general

e Taller de una hora para el personal administrativo.

e Taller de una hora para el personal técnico.

e Dos (2) posters de sensibilizacion.
ENTREGABLES

Por cada componente del servicio de consultoria se produciran los siguientes entregables.

item Entregable
Mapeo del MSPI al NIST CSF Un marco de referencia que permita evaluar el MSPI bajo la]
estructura del NIST
Entrega del Informe de|Resultados por funcion del NIST CSF (ldentify, Protect, Detect,
Ciberseguridad y Propuesta de[Respond, Recover) y del MSPI (Planificacion, Ejecucién, Monitoreo
plan de accion Revision y Mejora Continua)

Brechas especificas con recomendaciones claras.

Cronograma para la implementacién de mejoras.

Identificacion de recursos necesarios (personal, herramientas,
capacitaciones).
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Ingenieria Social Informe con resultados de las pruebas de ingenieria social.

Servicios de Capacitacion Dos (2) posters de sensibilizacion

Informe de Taller de una hora para el personal en general.

Informe de Taller de una hora para el personal administrativo.

Informe de Taller de una hora para el personal técnico.

CLAUSULA 3. PLAZO. El contrato tendr& un plazo Hasta el 31 de diciembre de 2024, contados a partir del
cumplimiento de perfeccionamiento y ejecucién del contrato, esto es, (i) la aprobacién de las garantias, (ii) la
expedicion del Registro Presupuestal.

CLAUSULA 4. VALOR DEL CONTRATO. El valor del contrato que se proyecta celebrar se estima en la suma
de TRESCIENTOS CINCUENTA MILLONES DE PESOS ($350.000.000,00) MCTE., conforme a la oferta
econdmica presentada por RED SUMMA:

Servicios a prestar Entregables Valor

Informe con el plan de trabajo, y cronograma detallado de la
Presentacion de Planeacion ejecucion de los servicios de Analisis de Ciberseguridad, $ 105.000.000
Ingenieria Social y Capacitacion.

Informe con el Mapeo delMSPI1al NIST CSF.

Informe y plan de mejora Resultados por funcidon del NIST CSF
(Identify,

Protect, Detect, Respond, Recover) y del MSPI (Planificacion,
Ejecucién, Monitoreo y

Revisidn y Mejora Continua):

Brechas especificas con recomendaciones claras.
Cronograma para la implementacién de mejoras.

Servicios de Analisis de Ciberseguridad s 140.000.000

Ingenieria Social Informe con resultados de las pruebas de
Servicios de Ingenieria Social ingenieria social, de todas sus fases Fase 1. Planificacion, Fase 2.| § 70.000.000
Ejecutar, y Fase 3. Recomendaciones

Informe del Taller de una hora para el personal en general.
Informe del Taller de una hora para el personal administrativo.

Servicios de Capacitacion L. £ 35.000.000
Informe del Taller de una hora para el personal técnico.
Dos (2) posters de sensibilizacion.

Presentacion Alta Direccidn Informe General del Proyecto para la Alta Direccion
Total $ 350.000.000

CLAUSULA 5. APROPIACION PRESUPUESTAL. El Distrito de Cartagena pagara a EL CONTRATISTA el
valor del contrato que se derive del proceso de seleccion, con cargo al siguiente Certificado de Disponibilidad
Presupuestal:

CDP
No. _Umdad Fuente Concepto Valor
Ejecutora
05 ICLD Servicios prestados a las empresas y servicios de $350.000.000,00
493 produccion honorarios y remuneracion de servicios
técnicos

La necesidad se encuentra incluida en el Plan Anual de Adquisiciones de la Entidad.

CLAUSULA 6. FORMA DE PAGO:

EI DISTRITO, cancelara el valor del contrato en un solo pago correspondiente al cien por ciento (100%) del valor
total del contrato, previa aprobacién y recibo a satisfaccion por parte del SUPERVISOR de los productos, asi
como la certificacion del cumplimiento de las obligaciones parafiscales (salud, riesgos profesionales, pensiones,
aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje), para lo cual debe tenerse en cuenta lo sefialado en el articulo 50 de la Ley 789 de 2002 y articulo
23 de laley 1150 de 2007.
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La Entidad no se hace responsable por las demoras presentadas en el tramite para el pago al CONTRATISTA
cuando ellas fueren ocasionadas por encontrarse incompleta la documentacion de soporte o no ajustarse a
cualquiera de las condiciones establecidas en el presente Contrato.

La Entidad hara las retenciones a que haya lugar sobre cada pago, de acuerdo con las disposiciones legales
vigentes sobre la materia.

El CONTRATISTA debera acreditar para cada pago derivado del contrato, que se encuentran al dia en el pago
de aportes parafiscales relativos al Sistema de Seguridad Social Integral, asi como los propios del Sena, ICBF y
Cajas de Compensacion Familiar, cuando corresponda.

CLAUSULA 7. OBLIGACIONES DE LAS PARTES:

7.1. OBLIGACIONES GENERALES DE RED SUMMA.

1. Desarrollar el objeto del contrato en las condiciones de calidad, oportunidad, y obligaciones definidas en
el contrato y la propuesta presentada.

2. Garantizar la calidad de los servicios prestados y/o productos entregables.

3. Dar aconocer a la Entidad cualquier reclamacion que indirecta o directamente pueda tener algun efecto
sobre el objeto del contrato o sobre sus obligaciones

4. Informar a la Entidad cuando ocurra una situacién que impliqgue una modificaciéon del estado de los
Riesgos existentes al momento de proponer o celebrar el contrato, como seria el caso de la existencia
de investigaciones, medidas de aseguramiento o condenas proferidas en Colombia o en el extranjero
que afecten al CONTRATISTA o incidan en su capacidad para continuar con la ejecucién del contrato.

5. Comunicarle a la Entidad cualquier circunstancia politica, juridica, social, econémica, técnica, ambiental
o de cualquier tipo, que pueda afectar la ejecucion de este contrato.

6. Cumplir con sus obligaciones laborales respecto del personal a su cargo y con las compromisos
tributarias y ambientales que le correspondan de acuerdo con su labor.

7. Realizar todos los pagos de honorarios y/o salarios, parafiscales e indemnizaciones a que haya lugar e
igualmente dar cumplimiento a las normas de afiliacion y pago de seguridad social integral (salud,
pensiones y riesgos), que le correspondan de acuerdo con el personal que llegare a emplear en la
ejecucion del contrato, en las cuantias establecidas por la ley y oportunamente. Deberd demostrar el
aporte a los sistemas de seguridad social integral y parafiscal (articulo 50 Ley 789 de 2002 y articulo 23
Ley 80 de 1993) que le corresponda para cada pago o abono en cuenta segun la forma de pago.

8. Manejar con la debida confidencialidad la informacién a que tenga acceso, asi como la producida a lo
largo de la ejecucion del contrato.

9. Reportar la informacion relacionada con la ejecucion del contrato o que tenga incidencia en ella cuando
sea requerida por la Entidad.

7.2. OBLIGACIONES ESPECIFICAS DE RED SUMMA. Ademas de las obligaciones de la esencia y naturaleza
del contrato, RED SUMMA se compromete a:

1. Efectuar por su cuentay riesgo las actividades juridicas, técnicas, administrativas y financieras requeridas
para la ejecucion del contrato.

2. Planear, programar y coordinar las actividades para cumplir con los plazos.

3. Efectuar bajo su cuenta y riesgo la(s) contratacion(es) derivada(s) que se requiera(n) para la ejecucion
del presente contrato con cargo a los recursos aportados al presente contrato interadministrativo.

4. Atender las indicaciones que haga el Distrito, a través del Supervisor del contrato interadministrativo.

5. Suministrar al Supervisor del contrato interadministrativo, cuando esta le solicite, informes sobre cualquier
aspecto del contrato.

6. Rendir informes, entregar documentacion y en general la informacién que requiera el Distrito o cualquier
particular en ejercicio del derecho de peticion, de manera oportuna, veraz completa precisa, que se
genere del contrato interadministrativo.

7. Garantizar la entrega de la informacion contractual que le requiera el Distrito, de manera oportuna,
suficiente y completa.

8. Atender las indicaciones que haga el Distrito, a través del Supervisor del contrato interadministrativo.

9. Velar porque el personal que ejecute labores directamente relacionadas con el objeto del contrato
interadministrativo cumpla con las obligaciones laborales que la ley exige para con los obreros a su
servicio.

10. Suministrar al Supervisor del contrato interadministrativo, cuando esta le solicite, informes sobre cualquier
aspecto del proyecto.

11. Mapear el MSPI al NIST CSF; y entregar un marco de referencia que permita evaluar el MSPI bajo la
estructura del NIST.
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CLAUSULADO ANEXO AL CONTRATO No. CD-SEGD-CONTINT-06-2024

12. Emitir un informe de ciberseguridad con recomendaciones.

13. Entrega un informe con resultados de las pruebas de ingenieria social.

14. Prestar el servicio de capacitacion

15. Hacer entrega de los documentos y/o entregables, producto de los servicios de consultoria realizados.

7.3. OBLIGACIONES DEL DISTRITO DE CARTAGENA:

1. Asignar durante la ejecucion del contrato interadministrativo, los recursos correspondientes para
desarrollar los trabajos.

2. Cancelar al CONTRATISTA en cumplimiento del contrato interadministrativo, los recursos destinados
para el desarrollo de los trabajos, previa formulacién y presentacion de las facturas con el cumplimiento
de los requisitos legales.

3. Prestar a CONTRATISTA la colaboracion que sea necesaria para asegurar que se cumpla el objeto del
contrato, brindando la informacién que posea y que sea indispensable para el desarrollo del objeto
sefialado.

4. Velar por el buen desarrollo del contrato interadministrativo.

5. Aprobar las garantias constituidas por CONTRATISTA, siempre y cuando sea expedida de conformidad
con las condiciones establecidas en el contrato.

6. Las demas que se deriven del objeto o de la naturaleza, inherentes al contrato, y su régimen.

CLAUSULA 8. SUPERVISION. La supervision, control y vigilancia del contrato sera ejercida por el(la) Jefe de
la Oficina Asesora Informéatica o el funcionario que la Secretaria General designe, quien tendra, ademas de las
legales, las siguientes funciones:

1. Apoyar a EL CONTRATISTA en todo lo que induzca a lograr mejores resultados en las distintas actividades
del contrato.

Dar cumplimiento a lo dispuesto en el articulo 83 y siguientes de la ley 1474 de 2011.

Garantizar que EL CONTRATISTA de cumplimiento a los principios propios de la funcion administrativa y
contractuales durante la ejecucion del contrato.

Dar respuestas oportunas a las solicitudes que con ocasion del desarrollo del objeto presente EL
CONTRATISTA.

Velar por el cabal cumplimiento del objeto y de las obligaciones del contrato.

Impartir por escrito las 6rdenes y solicitudes necesarias para la correcta ejecucion del objeto del contrato.
Verificar que la garantia solicitada este vigente de acuerdo con la ejecucion del contrato.

Verificar el cumplimiento de las obligaciones previstas en la Ley 100 de 1993 y sus decretos reglamentarios,
en el articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003, la Ley 1122 de 2007, Decreto 1703 de 2002,
Decreto 510 de 2003, articulo 23 de la Ley 1150 de 2007, Ley 1562 de 2012 y demdas normas que las
modifiquen, adicionen, complementes o aclaren.

9. Suscribir todas las actas y demas documentos que surjan durante la ejecucion del contrato.

2.
3.

»

ONoG

PARAGRAFO 1. El Supervisor no esta facultado en ningiin momento para adoptar decisiones que impliquen
modificacién de los términos y condiciones previstos en este contrato, tal facultad sera ejercida inicamente por el
representante legal del Distrito o0 su delegatario, a través de modificaciones suscritas por las partes.

PARAGRAFO 2. En el evento de cambio del Supervisor, no sera necesario modificar el contrato, y la designacion
se efectuara mediante comunicacién escrita por parte del ordenador del gasto.

PARAGRAFO 3. El Supervisor del contrato debera dejar constancia escrita de todas las actuaciones que adelante
en desarrollo de las labores de supervisién y mantener el archivo correspondiente organizado y custodiado.

CLAUSULA 9. RESPONSABILIDAD. EL CONTRATISTA sera responsable en los términos de los articulos 52
y siguientes de la Ley 80 de 1993 por fallas, errores, omisiones y en general por el incumplimiento, cumplimiento
parcial o deficiente del objeto del presente contrato, respondiendo hasta por culpa leve, en los términos del articulo
2155 del Cédigo Civil, ademas:

1. Exigird que hasta el recibo definitivo de las actividades, tanto EL CONTRATISTA, como la aseguradora,
respondan por las fallas que se adviertan en la ejecucion, de conformidad con lo dispuesto en el articulo
2060 del Cdédigo Civil.

2. Tendra bajo su responsabilidad supervisar la ejecucion de las actividades de acuerdo a las especificaciones
aprobadas por el Distrito y dentro de los plazos ofrecidos en su propuesta.
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3. Cuando terceros efectien reclamaciones al Distrito por errores de EL CONTRATISTA en su gestion, aquel
podra repetir contra éste por los actos que sean imputables a su negligencia, impericia, descuido, error u
omision.

4. En caso de presentarse demanda y/o reclamaciones o conciliaciones, EL CONTRATISTA debera llamar en
garantia a sus contratistas y a la compafiia aseguradora, cuando existe evidencia de que dichas demandas,
conciliaciones o reclamaciones tengan lugar por las acciones u omisiones de los mismos.

5. En cumplimiento de su deber de proteger los intereses del Distrito, EL CONTRATISTA debe vigilar ademés
de los aspectos técnicos usuales.

CLAUSULA 10. INDEMNIDAD. EL CONTRATISTA se obliga a mantener indemne a EL DISTRITO de cualquier
dafio o perjuicio originado en reclamaciones de terceros que tengan como causa sus actuaciones hasta por el
monto del dafio o perjuicio causado y hasta por el valor del presente Contrato. EL CONTRATISTA mantendra
indemne a EL DISTRITO por cualquier obligacion de caracter laboral o relacionado que se originen en el
incumplimiento de las obligaciones laborales que EL CONTRATISTA asume frente al personal, subordinados o
terceros que se vinculen a la ejecucion de las obligaciones derivadas del presente Contrato.

CLAUSULA 11. GARANTIAS. El Distrito de Cartagena atendiendo a la cuantia del contrato a celebrarse,
considera que una vez perfeccionado, EL CONTRATISTA deberd amparar el cumplimiento de las obligaciones
surgidas del contrato, para lo cual constituira una Garantia Unica de Cumplimiento que cumpla con los parametros,
condiciones y requisitos que se indican en este numeral y en el Decreto 1082 de 2015, bajo cualquiera de las
siguientes modalidades, a saber: (i) Contrato de seguro contenido en una poliza, (ii) Patrimonio auténomo, (iii)
Garantia Bancaria. Adicionalmente, debera constituir un seguro de responsabilidad civil extracontractual. Todo lo
anterior, como sigue:

14.1. GARANTIA UNICA DE CUMPLIMIENTO.

Caracteristica \ Condicién \
Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto 1082 de
Clase 2015, a saber: (i) Contrato de seguro contenido en una poliza para Entidades

Estatales, (ii) Patrimonio autbnomo, (iii) Garantia Bancaria.

Distrito de Cartagena identificado con NIT 890.480.184-4
Amparo Vigencia Valor Asegurado

Cumplimiento  general | Plazo del contrato vy | Diez por ciento (10%) del
del contrato y el pago de | cuatro (4) meses mas. valor del contrato.

las multas y la clausula
penal pecuniaria que se le

Asegurado/ beneficiario

impongan
Pago de salarios, | Plazo del contrato y tres | Cinco por ciento (5 %) del
Amparos, vigencia y Fgg;tsscmnes somalez (3) afios mas. valor del contrato.

valores asegurados indemnizaciones

laborales del personal que
haya de utilizar en el
territorio nacional para la
ejecucién del contrato
Calidad del servicio Plazo de contrato y seis | Diez por ciento (10 %) del
(6) meses mas valor del contrato.

La garantia debera tomarse con el nombre o razén social y tipo societario que figura
en el documento de constitucion de la sociedad.
. Numero y afio del contrato

Objeto del contrato

Firma del representante legal de EL CONTRATISTA

En caso de usar centavos, los valores deben aproximarse al mayor. Ej.
Cumplimiento, si el valor a asegurar es $14.980.420,20 aproximar a $14.980.421

Tomador

Informacién necesaria
dentro de la pdliza

EL CONTRATISTA esta obligado a restablecer el valor de la garantia cuando esta se vea reducida por razon de
las reclamaciones que efectie la Entidad, asi como a ampliar las garantias en los eventos de adicién y/o prorroga
del contrato.

CLAUSULA 12. MULTAS Con el fin de mitigar los riesgos y garantizar el cumplimiento del contrato, deben
incluirse las clausulas de multas, sanciones y caducidad por incumplimiento con base en la legislacion vigente y
los términos del Contrato.
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Para lo anterior el DISTRITO podra imponer multas al CONTRATISTA:

MULTAS. Se causaran multas equivalentes a 1/2 SMMLYV, por cada dia calendario transcurrido a partir del tercer
dia habil siguiente al momento en que se verifique la existencia de investigaciones penales, medidas de
aseguramiento o condenas proferidas en Colombia o en el extranjero en contra de cualquiera de los directivos,
representantes legales, accionistas o integrantes del Contratista, sin que estas hayan sido notificadas a la Entidad.
La sumatoria de estas multas no podra ser superior al cinco por ciento 5% del valor del contrato. Si durante la
ejecucion del contrato se generaran incumplimientos de EL CONTRATISTA, se causaran las siguientes multas:

CAUSALES:

a) Por atraso o incumplimiento de las actividades, se causara una multa equivalente al 0,5% del valor del
contrato, por cada dia calendario de atraso.

b) Por no mantener en vigor, renovar, prorrogar, obtener para la etapa siguiente, corregir o adicionar las
garantias, en los plazos y por los montos establecidos en la clausula de garantias, de acuerdo al contrato
inicial o sus modificaciones, se causara una multa equivalente al 1% del valor del contrato, por cada dia
calendario de atraso en el cumplimiento; sin perjuicio de que con esta conducta se haga acreedor a otras
sanciones mas gravosas.

c) Si EL CONTRATISTA no entrega la informacion completa que le solicite el Supervisor, que se relacione
con el objeto del contrato, dentro de los plazos y en los términos de cada requerimiento, se causara una
multa equivalente al 0,2% del valor del contrato. Estas multas se causaran sucesivamente por cada dia de
atraso, hasta cuando EL CONTRATISTA demuestre que corrija el incumplimiento respectivo a satisfaccion
del Supervisor.

d) Por atraso imputable a EL CONTRATISTA en la firma del Acta de Inicio, se causard una multa diaria
equivalente al 0,3% del valor del contrato, por cada dia calendario de atraso. Igual sancién se aplicara en
caso de que EL CONTRATISTA o sus agentes no inicien efectivamente con la ejecucion del contrato en la
fecha acordada.

e) Por atraso en la prestacion de los servicios comprendidos en el objeto del contrato, EL CONTRATISTA se
haré acreedor a una multa equivalente al 1% del valor del contrato, por cada dia calendario de atraso.

f)  Porincumplir las 6rdenes dadas por la Supervision, el Contratista se hara acreedor a una multa equivalente
al 0,2% del valor del contrato, por cada orden incumplida.

g) Por no disponer del personal y/o los insumos requeridos, a EL CONTRATISTA se le impondra una multa
equivalente al 0,5% del valor del contrato.

h) Por atraso en el cumplimiento de las obligaciones relacionadas con la seguridad social, parafiscales, o
pago de salarios o honorarios de alguno o algunos de sus empleados o Contratistas, al Contratista se le
impondra una multa equivalente a 1 salario minimo diario legal vigente, por cada dia calendario de atraso
en el cumplimiento de dicha obligacion.

PARAGRAFO 1. Las multas son apremios a EL CONTRATISTA para el cumplimiento de sus obligaciones y, por
lo tanto, no tienen el caracter de estimacion anticipada de perjuicios, de manera que pueden acumularse con
cualquier forma de indemnizacion, en los términos previstos en el articulo 1600 del Cadigo Civil.

PARAGRAFO 2. En caso de gue EL CONTRATISTA incurra en una de las causales de multa, este autoriza a la
Entidad Contratante para descontar el valor de la misma, la cual se tomara directamente de cualquier suma que
se le adeude a EL CONTRATISTA, sin perjuicio de hacer efectiva la clausula penal o la garantia de cumplimiento
del contrato.

PARAGRAFO 3. El pago en cualquier forma, incluyendo la deduccion de los valores adeudados a EL
CONTRATISTA, realizado con fundamento en las multas impuestas, no exonerara a EL CONTRATISTA de
continuar con la ejecucion del contrato ni de las demas responsabilidades y obligaciones que emanen del contrato.

PARAGRAFO 4. En caso de que EL CONTRATISTA reincida en el incumplimiento de una o de varias obligaciones
se podran imponer nuevas multas.

PARAGRAFO 5. Para efectos de la imposicion de las multas el Salario Minimo Diario o Mensual Vigente, sera
aquel que rija para el momento del incumplimiento del contrato.

PARAGRAFO 6. El monto de ninguna de las sanciones asociadas a cada causal de multa, aplicada de forma
independiente, podra ser superior al 5% del valor del contrato, particularmente frente a aquellas que se imponen
de forma sucesiva. Lo anterior, sin perjuicio de que se inicie un nuevo procedimiento sancionatorio para efectos
de imponer nuevas multas.
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CLAUSULA 13. CLAUSULA PENAL. CLAUSULA PENAL. Las partes acuerdan que la aplicacion de la clausula
penal no exime el cumplimiento de las obligaciones contractuales y podra exigirse a EL CONTRATISTA la pena
y la indemnizacién de perjuicios. En caso de incumplimiento por parte de EL CONTRATISTA, no subsanado en
un plazo de cinco (5) dias habiles contados a partir de la fecha de incumplimiento, sin necesidad de previo
requerimiento, por el simple retardo en el cumplimiento, por el cumplimiento imperfecto o por la inejecucion total
o parcial de las obligaciones a su cargo contraidas en virtud del presente acuerdo, EL CONTRATISTA pagara a
la Entidad, una suma equivalente al diez por ciento (10 %) del valor del contrato. La presente clausula penal no
tiene el caracter de estimacion anticipada de perjuicios.

El pago de la presente clausula penal no extinguira las obligaciones contraidas por EL CONTRATISTA en virtud
del presente contrato. En consecuencia, la estipulacion y el pago de la pena dejan a salvo el derecho de la Entidad
de exigir acumulativamente con ella el cumplimiento o la resoluciéon del contrato, en ambos casos, con la
correspondiente indemnizacion de perjuicios ocasionados en virtud del incumplimiento total o parcial o del
cumplimiento tardio o imperfecto de las obligaciones a cargo de EL CONTRATISTA.

CLAUSULA 14. INDEPENDENCIA. EL CONTRATISTA es independiente de la Entidad, en consecuencia, no
tiene la facultad de hacer declaraciones, representaciones o compromisos en nombre de la Entidad, ni de tomar
decisiones o iniciar acciones que generen obligaciones a su cargo.

CLAUSULA 15. INEXISTENCIA DE RELACION LABORAL ENTRE LA ENTIDAD Y EL CONTRATISTA. EL
CONTRATISTA ejecutard el presente Contrato con sus propios medios y con plena autonomia técnica y
administrativa y el personal que vincule durante la ejecucién del Contrato seré de su libre escogencia, debiendo
cumplir con todos los requisitos exigidos en la normatividad aplicable y este Contrato. Entre EL CONTRATISTA,
el personal que éste contrate y la Entidad no existe, ni existird vinculo laboral alguno. En consecuencia, EL
CONTRATISTA responderd de manera exclusiva por el pago de honorarios, salarios, prestaciones e
indemnizaciones de caracter laboral y contractual a que haya lugar. Asi mismo, EL CONTRATISTA debe verificar
y/o cumplir con la afiliacion de dicho personal al Sistema de Seguridad Social Integral (salud, pensiones y riesgos
profesionales) y a la Caja de Compensacion Familiar, ICBF y SENA, cuando haya lugar, de acuerdo con lo
dispuesto en la ley.

CLAUSULA 16. CESION. EL CONTRATISTA no podra ceder los derechos y obligaciones emanados del
Contrato, sin el consentimiento previo y expreso de la entidad, pudiendo esta reservarse las razones que tenga
para negar la cesion. La cesion se efectuard de conformidad con lo establecido en el articulo 41 de la Ley 80 de
1993 y el articulo 893 del Cddigo de Comercio, en concordancia con las demas disposiciones vigentes sobre la
materia.

CLAUSULA 17. LIQUIDACION. El futuro contrato se liquidara de comin acuerdo por las partes, lo que se hara
dentro de un término no mayor a cuatro (4) meses contados a partir de la finalizacién o cumplimiento del mismo;
si EL CONTRATISTA no concurre a la liquidacion de comun acuerdo, o esta fracasa, la Entidad contratante
liquidara unilateralmente mediante acto administrativo motivado, para lo cual dispone de dos (2) meses contados
a partir del vencimiento del plazo convenido por las partes para practicarla. De conformidad con lo previsto por el
articulo 11 de la Ley 1150 de 2007, si EL CONTRATISTA deja salvedades en la liquidacion bilateral, la Entidad
podra liquidar unilateralmente, caso en el cual, esta solo procedera en relaciéon con los aspectos que no hayan
sido objeto de acuerdo, siempre que la liquidacion unilateral pueda contener decisiones nuevas frente a la
liquidacion acordada o que no hayan sido respondidas por la Entidad con anterioridad a la liquidacion.

Para la liquidacién se exigirda a EL CONTRATISTA la ampliacién de las garantias, si es del caso, a fin de avalar
las obligaciones que éste deba cumplir con posterioridad a la extincién del presente contrato.

CLAUSULA 18. SUSCRIPCION, PERFECCIONAMIENTO Y EJECUCION. Para la suscripcion del Contrato se
necesita que EL CONTRATISTA se encuentre al dia en los pagos al Sistema de Seguridad Social Integral y con
los aportes parafiscales, si es del caso. Para el perfeccionamiento se requiere la firma de las partes y constar por
escrito. Para su ejecucion, la aprobacion de las Garantias y el Registro Presupuestal correspondiente en los
términos del articulo 41 de la Ley 80 de 1993.

CLAUSULA 19. LUGAR DE EJECUCION Y DOMICILIO CONTRACTUAL. Las actividades previstas en el
Contrato se desarrollaran en la ciudad de Cartagena, y el domicilio contractual es la misma ciudad.

CLAUSULA 20. DOCUMENTOS.
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Los documentos que a continuacion se relacionan hacen parte integral del Contrato los cuales determinan,
regulan, complementan y adicionan lo aqui pactado, y en consecuencia producen sus mismos efectos y
obligaciones juridicas y contractuales:

Estudios y documentos previos.

Acto de justificacion de la contratacion directa.

Propuesta y documentos de EL CONTRATISTA.

Las Garantias debidamente aprobadas.

Toda la correspondencia que se surta entre las partes durante el término de ejecucion del Contrato.

agrLODOE

Proyecté: Lena Barrios - Asesora Juridica Externa UIC SECGEN

Gustavo Marrugo — Asesor Juridico Externo SECGEN




