
ID Task 

Mode

Task Name Duration Start Finish Predecessors Resource Names

0 Análisis de Ciberseguridad 
Alcaldía de Cartagena 

11 days Mon 
16/12/24

Tue 31/12/24

1 Fase  0 - Planeación 1.25 days Mon 16/12/24Tue 17/12/24

2 Reunion de Kickoff 1 day Mon 16/12/24Mon 16/12/24

3 Preparación Acta de Inicio 1 hr Tue 17/12/24Tue 17/12/24 2

4 Aprobación Acta de Inicio 1 hr Tue 17/12/24Tue 17/12/24 3

5 Fase 1 - Análisis de 
Vulnerabilidades

9.5 days Tue 
17/12/24

Tue 31/12/24

6 Solicitar listado de los 40 
activos y  3 ERP del alcance

1 day Tue 
17/12/24

Wed 18/12/24 4

7 Agendar Reunión Activos 1 day Wed 18/12/24Thu 19/12/24 6

8 Entregar listado de activos 1 day Thu 19/12/24Fri 20/12/24 7

9 Elaborar el plan de pruebas 1 day Fri 20/12/24 Mon 23/12/24 8

10 Revision  Calidad plan de 
pruebas de seguridad

1 hr Mon 
23/12/24

Mon 23/12/24 9

11 Ajustes 1 hr Mon 23/12/24Mon 23/12/24 10

12 Aprobar el plan de pruebas
de seguridad

1 hr Mon 
23/12/24

Mon 23/12/24 11

13 Ejecutar análisis de 
vulnerabilidades

3 days Mon 
23/12/24

Fri 27/12/24 12

14 Elaborar informe de 
análisis de 
vulnerabilidades 

1 day Fri 27/12/24 Mon 30/12/24 13

15 Revisiones internas de calidad1 hr Mon 30/12/24Mon 30/12/24 14

16 Presentar y enviar el 
informe de análisis de 
vulnerabilidades (Informe 
Técnico y Ejecutivo)

1 day Mon 
30/12/24

Tue 31/12/24 15

17 Fase 2. Escaneo de 
Vulnerabilidades  

4 days Fri 20/12/24 Fri 27/12/24

18 Escaneo Vulnerabilidades 
2000 equipos

3 days Fri 20/12/24 Thu 26/12/24 8

19 Presentar y enviar el 
informe de escaneo

1 day Thu 
26/12/24

Fri 27/12/24 18

20 Fase 3. Ingeniería Social 6.13 days Fri 20/12/24 Tue 31/12/24
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21 Elaborar plan de pruebas 
de ingeniería social

1 day Fri 20/12/24 Mon 23/12/24 8

22 Presentar pruebas de 
ingeniería social

1 hr Mon 
23/12/24

Mon 23/12/24 21

23 Revision plan de pruebas 
de ing social

1 hr Mon 
23/12/24

Mon 23/12/24 22

24 Ajustes al plan 1 hr Mon 23/12/24Mon 23/12/24 23

25 Aprobar pruebas de 
ingeniería social

1 hr Mon 
23/12/24

Mon 23/12/24 24

26 Ejecutar pruebas de 
ingeniería social

3 days Mon 
23/12/24

Fri 27/12/24 25

27 Elaborar informe de 
pruebas de ingeniería 
social

1 day Fri 27/12/24 Mon 30/12/24 26

28 Revisiones internas de calidad1 hr Mon 30/12/24Mon 30/12/24 27

29 Presentar informe de 
resultados de pruebas de 
ingeniería social

1 hr Mon 
30/12/24

Mon 30/12/24 28

30 Revisión del informe de 
pruebas de ingeniería 
social

1 hr Tue 
31/12/24

Tue 31/12/24 29

31 Ajustes al informe 1 hr Tue 31/12/24Tue 31/12/24 30

32 Aprobar el informe de 
pruebas de ingeniería 
social

1 hr Tue 
31/12/24

Tue 31/12/24 31

33 Fase 4. Análisis de Ciberseguridad 9 days Tue 17/12/24Tue 31/12/24

34 Definición del alcance 1 day Tue 17/12/24Wed 18/12/24 4

35 Mapear el MSPI al NIST CSF 1 day Wed 18/12/24Thu 19/12/24 34

36 Revisar la gobernanza y el 
marco normativo

1 day Thu 
19/12/24

Fri 20/12/24 35

37 Evaluar la identificación de
activos y gestión de riesgos

1 day Fri 20/12/24 Mon 23/12/24 36

38 Auditar los controles de 
protección (Protect)

1 day Mon 
23/12/24

Tue 24/12/24 37

39 Verificar la detección de 
incidentes (Detect)

1 day Tue 
24/12/24

Thu 26/12/24 38
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40 Evaluar la capacidad de 
respuesta ante incidentes 
(Respond)

1 day Thu 
26/12/24

Fri 27/12/24 39

41 Analizar los planes de 
recuperación (Recover)

1 day Fri 27/12/24 Mon 30/12/24 40

42 Emitir un informe y plan 
de mejora

1 day Mon 
30/12/24

Tue 31/12/24 41

43 Fase 5. Sensibilización 0.13 days Mon 30/12/24Mon 30/12/24

44 Sesión 1 1 hr Mon 30/12/24Mon 30/12/24

45 Sesión 2 1 hr Mon 30/12/24Mon 30/12/24

46 Sesión 3 1 hr Mon 30/12/24Mon 30/12/24

47 Fase 6. Cierre 2 days Mon 30/12/24Tue 31/12/24
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