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1 INTRODUCCION

La preservacion digital es un proceso critico para garantizar la disponibilidad vy
accesibilidad de los datos digitales a largo plazo. Esta politica establece las
prdcticas y procedimientos necesarios para garantizar la preservacion digital de los
activos digitales de la Alcaldia Distrital de Cartagena de Indias, de conformidad
con lo establecido en el Capitulo Xl “Conservacion de Documentos” de la Ley 594
de 2000, el Decreto 1080 de 2015, Acuerdo 06 de 2014 y demds normatividad

archivistica vigente.

La politica de preservacion digital se refiere al conjunto de estrategias y técnicas
utilizadas para garantizar la accesibilidad y la integridad de los datos digitales a lo
largo del tiempo, ya que en un mundo cada vez mds dependiente de la
tecnologia, la preservacion digital se ha convertido en una necesidad
preponderante. La informacion digital es vulnerable a la obsolescencia
tecnoldgica, la corrupcion de datos y otros riesgos que pueden llevar a la pérdida
permanente de informacién valiosa. La preservacion digital a largo plazo es
esencial para proteger nuestra herencia cultural y cientifica para las generaciones

futuras de la Alcaldia Distrital de Cartagena de Indias.

La preservacion digital no sélo implica almacenar y proteger los datos, sino fambién
garantizar su accesibilidad y legibilidad a lo largo del tiempo. Esto presenta desafios
Unicos debido a la rdpida evolucion de la tecnologia y el software. Ademds, la falta
de estdndares y politicas claras puede dificultar ain mds la tarea. Por lo tanto, es
importante abordar estos riesgos y desafios de manera proactiva para garantizar

la preservacion a largo plazo de la informacion digital.
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Entfre las recomendaciones prdcticas para abordar la preservaciéon digital a largo
plazo, se encuentran el uso de estdndares abiertos y formatos sostenibles, la
implementacion de politicas claras de gestion de datos y la colaboracion entre

instituciones y comunidades para compartir recursos y conocimientos.

El presente documento, busca brindar cumplimiento a los lineamientos
establecidos en materia de Preservacion Digital por parte del Archivo General de
la Nacién, con miras a garantizar la continuidad de la informacion vy
documentacién tanto analdégica como digital, de cardcter esencial para la
gestion administrativa y misional de la entidad, adoptando buenas prdacticas
orientadas a la racionalizacién de trdmites y recursos, contribuyendo de esta forma,
al cumplimiento de los objetivos insfitucionales en materia archivistica, de
conservacion documental, transparencia, acceso a la informacion vy

transformacién digital.

2 ANTECEDENTES Y DESCRIPCION DE LA SITUACION ACTUAL

La Alcaldia Distrital de Cartagena de Indias a la fecha cuenta con instrumentos
archivisticos, los cuales han venido siendo aprobados por la Enfidad a través del
comité institucional de desarrollo y desempeno donde en ellos se enuncian
actividades encaminadas a la conservacién de los documentos electréonicos de

archivo a largo plazo, como son:

e Programa de Gestidn Documental - PGD (31 de agosto 2021): Programa

de Gestion Documental (cartagena.gov.co)

e Tablas de Retencidon Documental, este instrumento archivistico estd en

proceso de elaboracion.
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e Sistema Integrado de Conservacion (2021-2023) SISTEMA INTEGRADO DE
CONSERVACION ALCALDIA DE CARTAGENA.pdf

e Diagnostico Integral de Archivo Distrito Turistico y Cultual de Cartagena:

Microsoft Word - Diagndstico Integral de Archivo Alcaldia de Cartagena

de Indias.docx

e Plan Insfitucional de Archivos y Plan de Accién 2021, donde se armoniza
los aspectos senalados en el PINAR como mapa de ruta. Plan

Institucional de Archivo (cartagena.gov.co)

e Politica de seguridad digital:

https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/PoliticaSe

guridadDigital/Poltic a de Seqgurida Digital V2.pdf

e Plan de accidn politica de seguridad digital
https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/Plan_Acci
on/PLAN DE ACCI| ON POLITICA DE SEGURIDAD DIGITAL.xlsx

¢ Manual de politica de seguridad digital

https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/PoliticaSe
guridadDigital/2- MANUAL DE POLTICAS DE SEGURIDAD DIGITAL V2.pd

La Alcaldia Distrital de Cartagena de Indias, en concordancia con lo estipulado en
la normatividad archivistica como es la Ley 594 de 2000 que en su articulo 46 del
titulo XI "Conservacion de Documentos” establece: Conservacion de documentos.
Los archivos de la Administracion Publica deberdn implementar un sistema
integrado de conservacién en cada una de las fases del ciclo vital de los
documentos”, asi como lo descrito en el Decreto 1080 del 26 de mayo de 2015 en
su Articulo 2.8.2.5.9. Procesos de la gestion documental literal g) Preservaciéon a
largo plazo. Conjunto de acciones y estdndares aplicados a los documentos

durante su gestidn para garantizar su preservacion en independientemente de su
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https://www.cartagena.gov.co/Documentos/2021/Transparencia_Res_1519_de_2020/Archivo_General/04112021/SISTEMA%20INTEGRADO%20DE%20CONSERVACION%20ALCALDIA%20DE%20CARTAGENA.pdf
https://www.cartagena.gov.co/Documentos/2021/Transparencia_Res_1519_de_2020/Datos_Abiertos/22102021/Diagn%C3%B3stico%20Integral%20de%20Archivo%20Alcaldia%20de%20Cartagena%20de%20Indias.pdf
https://www.cartagena.gov.co/Documentos/2021/Transparencia_Res_1519_de_2020/Datos_Abiertos/22102021/Diagn%C3%B3stico%20Integral%20de%20Archivo%20Alcaldia%20de%20Cartagena%20de%20Indias.pdf
https://www.cartagena.gov.co/Documentos/2020/Transparencia/TyALaIP/ArchivoGeneral/InstrumentosArchivisticos/Plan_Institucional_de_Archivo.pdf
https://www.cartagena.gov.co/Documentos/2020/Transparencia/TyALaIP/ArchivoGeneral/InstrumentosArchivisticos/Plan_Institucional_de_Archivo.pdf
https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/PoliticaSeguridadDigital/Poltic%20a_de_Segurida_Digital_V2.pdf
https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/PoliticaSeguridadDigital/Poltic%20a_de_Segurida_Digital_V2.pdf
https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/Plan_Accion/PLAN_DE_ACCI%20ON_POLITICA_DE_SEGURIDAD_DIGITAL.xlsx
https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/Plan_Accion/PLAN_DE_ACCI%20ON_POLITICA_DE_SEGURIDAD_DIGITAL.xlsx
https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/PoliticaSeguridadDigital/2-%20MANUAL_DE_POLTICAS_DE_SEGURIDAD_DIGITAL_V2.pd
https://mipg.cartagena.gov.co/images/2021/PoliticaGestion/PoliticaSeguridadDigital/2-%20MANUAL_DE_POLTICAS_DE_SEGURIDAD_DIGITAL_V2.pd
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medio y formd de registro o almacenamiento. Articulo 2.8.2.6.3. Preservacion de
documentos en ambientes electronicos. En los sistemas de archivo electrénico
implementados en las entidades publicas, se debe garantizar la autenticidad,
infegridad, confidencialidad y la conservaciéon a largo plazo de los documentos
electréonicos de archivo que de acuerdo con las Tablas de Retencidén Documentall
o las Tablas de Valoraciéon Documental lo ameriten, asi como su disponibilidad,
legibilidad (visualizacion) e interpretacion, independientemente de las tecnologias
utilizadas en la creacion y almacenamiento de los documentos. Las medidas
minimas de conservacion preventiva y a largo plazo podrdn estar basadas en
procesos como la migracion, la emulacion o el refreshing, o cualquier otro proceso

de reconocida capacidad técnica que se genere en el futuro.

Por lo anterior, la Alcaldia Distrital de Cartagena de Indias con el presente
documento realizard las actividades encaminadas a la preservaciéon de los
documentos que por su disposicion asi lo disponga la Tabla de Retencién

Documental - TRD, garantizando su accesibilidad y disponibilidad.

3 JUSTIFICACION

La Alcaldia Distrital de Cartagena de Indias, establece la necesidad de elaborar la
politica de preservacion digital, debido es una disciplina compleja la cual requiere
la aplicacién de varios principios fundamentales para garantizar que los objetos
digitales puedan ser accesibles y utilizables a largo plazo, conforme a lo estipulado
en el Articulo 2.8.2.5.9. del Decreto 1080 del 26 de mayo de 2015 Procesos de la
gestion documental literal g) Preservacion a largo plazo, por lo anterior, uno de
estos principios es la autenticidad, que se refiere a la capacidad de verificar la
integridad y la autoria de un objeto digital. Otro principio importante es la fiabilidad,
que se relaciona con la capacidad de recuperar y utilizar los objetos digitales de

manera efectiva y precisa, ademds, la interoperabilidad que es otro principio clave

.
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en la preservacion digital, ya que los objetos digitales deben poder ser leidos y

utilizados por diferentes sistemas y plataformas. La documentacion también es
esencial para la preservacion digital, ya que permite comprender el contexto y la
historia de los objetos digitales. Por Ultimo, la sostenibilidad es un principio critico

para garantizar la viabilidad a largo plazo de las soluciones de preservacion digital.
4 MARCO NORMATIVO

La Ley 527 de 1999, de Comercio Electrénico, en los Articulos 5 al 13, establece el
marco juridico que deben cumplir los sistemas de informacién, para que la
informacion alli contenida, produzca efectos juridicos. Asi como en su Arficulo 6
Expediente electrénico: Cuando cualquier norma requiera que la informaciéon
conste por escrito, ese requisito quedard satisfecho con un mensaje de datos, sila
informacion que éste contiene es accesible para su posterior consulta

Ley 594 de 2000, Titulo V Gestion de documentos - Titulo XI Conservacion de
documentos, en sus articulos; Art 19 Incorporacién de tecnologias en la
administracion y conservacion de sus archivos. Art 21 Programas de gestion
documental. Las enfidades puUblicas deberdn elaborar programas de gestion de
documentos, pudiendo contemplar el uso de nuevas tecnologias y soportes, en
cuya aplicacion deberdn observarse los principios y procesos archivisticos.

Ley 1712 de 2014 - Ley de Transparencia y del Derecho del Acceso a la Informacion
PuUblica Nacional, especialmente en los arficulos 1, 12, 13, 15 y 16, senala los
lineamientos que deben tener en cuenta las entidades en materia de la funcién
archivistica y la gestién documental.

Decreto 1080 del 26 de Mayo de 2015, Decreto Unico Reglamentario del Sector
Cultura, en el cual se unifica toda la normativa expedida en el sector cultura,
desarrolla tfemas de la gestion documental propiamente del programa de gestion
documental, del sistema de gestion documental, la gestion de documentos
electronicos de archivo, los requisitos para su autenticidad, integridad,
inalterabilidad, fiabilidad, disponibilidad, preservacién y conservacion,
caracteristicas fundamentales de los documentos electronicos de archivo.

V
&
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Acvuerdo 04 de 2013. Por el cual se reglamentan parcialmente los Decretos 2578 y
2609 de 2012 y se modifica el procedimiento para la elaboracion, presentacion,
evaluacidn, aprobacién e implementacion de las Tablas de Retencion Documental
y las Tablas de Valoracion Documental, y determina el procedimiento para la
eliminacién de archivos.

Articulo 4 del Acuerdo 06 de 2014: Sistema Integrado de Conservacion - Plan de
Preservacion Digital a Largo Plazo

Acuerdo 06 de 2014 "“"Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “*Conservacion de Documentos” de la Ley 594 de 2000

Acuerdo 003 de 2015. Por el cual se establecen los lineamientos generales para las
Entidades del Estado en cuanto a la gestidon electronica de documentos generados
como resultado del uso de medios electronicos.

Circular Externa 002 de del 06 de marzo de 2012 del Archivo General de la Nacién
Jorge Palacios Preciado, senala las recomendaciones para las diferentes entidades
interesadas en adquirir o desarrollar sistemas de gestion de documentos, como
quiera que la administracién de documentos de archivo que se originan en
sistemas de informacion debe cumplir con unos minimos, para el cumplimiento de
las politicas de Gestiobn Documental y conforme a las Tablas de Retencion
Documental de la Enfidad.

Circular Externa No. 5 de 2012 emitida por el AGN. “Recomendaciones para llevar
a cabo procesos de digitalizacion y comunicaciones oficiales electronicas en el
marco de lainiciativa cero papel”, establece los lineamientos sobre la digitalizacion
de documentos.

Circular Externa 001 de 2015. Donde se establece las recomendaciones para la
implementacion de procesos tecnoldgicos para administrar la informacién o
cuando las entidades deseen utilizarlos para dar cumplimiento a otras normas
legales en los cuales se empleen expresiones como: Cualquier medio técnico
adecuado, cualquier medio técnico, magnético o electrénico que garantice su
reproduccion exacta, o expresiones similares.
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Circular Externa 003 de 2015. Directrices para la Elaboraciéon de Tablas de
Retencion Documental. Complementa el Acuerdo 04 de 2013 y define los criterios
minimos requeridos para facilitar la elaboracion y actualizacion de la Tablas de
Retencion Documental - TRD.

GTC-ISO-TR 15801:2009 Guia Técnica Colombiana. Informacién almacenada
electronicamente. Recomendaciones para la integridad vy la fiabilidad.

GTC-ISO-TR 18492: Conservacion a largo plazo de la informacion basada en
documentos

GTC-ISO-TR 15801. Preservacion a largo plazo de la informacién basada en
documentos electrénicos

ISO 23081: Metadatos para la gestion de documentos

ISO 19005: Formato de fichero de documento electronico para la conservacion a
largo plazo

ISO 14721: Sistemas de transferencia de informacion y datos espaciales. Sistema
abierto de informacién de archivo (OAIS)

ISO 15489: Regula la gestiéon de documentos1 de las organizaciones que los han
producido, ya sean publicas o privadas, para clientes externos e internos

NTC-ISO 30300: Sistemas de Gestion de Registros
NTC-ISO 30301: Sistemas de Gestion de Registros
NTC-ISO 30302: Sistemas de Gestion de Registros
NTC-ISO 17068: Repositorios de Confianza

NTC-ISO 16175-1: 2013; NTC-ISO 16175-2: 2015: Principios y requisitos funcionales
para documentos electrénicos

NTC-ISO 16363: Certificacion de. Repositorios Digitales.

NTC-ISO 20652:2006: Metodologia PAIMAS Sistemas especiales de transferencia de
datos e informacion. Interfaz - productor de archivo
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NTC-ISO/TR 17797: Archivo electronico. Seleccidn de medios de almacenamiento
digital para preservacion a largo plazo

GTC ISO TR 18492: Metodologia; Estrategias de Preservacion
NTC-ISO 13008: Estrategias de Preservacion Conversion y Migracion

NTC-ISO 19005: Formato de archivo de documento electronico para preservacion
a largo plazo. Parte 1: Uso del PDF 1.4 (PDF/A-1)

NTC-ISO; 16363:2017 Proceso de conversion y migracion de registros digitales

NTC-ISO 18128: Apreciacion de riesgos en sistemas y procesos de gestion
documental

GTC-ISO-TR 26122: Andlisis del proceso de trabajo desde la perspectiva de la
creacion, captura y control de registros

NTC-5985: Digitalizacion

5 GLOSARIO!

Aplicativo: Programa de software que generalmente sistematiza el flujo de
informacion de un conjunto de procedimientos organizacionales enmarcados en

una funciéon especifica y de alcance delimitado.

Archivo electronico: Es el conjunto de documentos electronicos, producidos y
tratados archivisticamente, siguiendo la estructura orgdnico-funcional del
productor, acumulados en un proceso natural por una persona o instituciéon publica

o privada, en el transcurso de su gestion.

1 Archivo General de la Nacién Glosario
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Archivamiento web: Proceso de recoleccidn de fracciones o partes de la World
Wide Web y la garantia de que la coleccion se conserva en un archivo o sistema

de informacion para futuros investigadores, historiadores y publico en general

Autenticacion electronica: Es la acreditacion por medios electréonicos de la
identidad de una persona o autoridad, para elaborar, firmar documentos o para

adelantar trdmites y procedimientos administrativos.

Autenticidad: Es genuino y verdadero y fue producido por un autor autorizado.

Automatizar: Hace referencia a la incorporacion de herramientas tecnoldgicas a
un proceso o sistema manual para la implementacién de la Estrategia de Gobierno

en Linea en las entidades del Estado.

Banco terminoldgico: Instrumento archivistico elaborado por el Archivo General de
la Nacion, el cual estandariza la denominacion de series y subseries documentales
producidas debido a las funciones administrativas fransversales a la administracion

publica.

Back up: Anglicismo informdtico para denominar copia de seguridad de

documentos Informdticos o digitales.

Base de Datos: Coleccion datos afines, relacionados entre si y estructurados de
forma tal que permiten el rdpido acceso, manipulacion y extraccion de ciertos
subconjuntos de esos datos por parte de programas creados para tal efecto o

lenguajes de busqueda répida.
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Conservacion: Parte de la gestion de documentos digitales que frata de
salvaguardar tanto el contenido como la apariencia de estos a través de un plan
de preservacion de documentos digitales que definan las politicas vy

procedimientos al interior de la institucion.

Copias de seguridad: Proceso de hacer duplicados exactos del objeto digital. Las
copias de seguridad deberian ser consideradas como la estrategia de
mantenimiento minima incluso para los materiales mds efimeros y con menos valor

que dispongamos

Fiabilidad: representa de manera exacta, completa y segura los hechos o

actividades que originaron el documento.

Firma digital: Es un procedimiento criptografico, a fravés del cual se asocia un
conjunto de datos (cadenas alfanuméricas) a un mensaje digital; De tal forma que

se puede garantizar la identidad del firmante y la integridad del mensaje.

Firma electrénica: Es un concepto juridico, equivalente electrénico al de la firma
manuscrita, donde una persona acepta y da por validado el contenido de un
mensaje electronico a través de cualquier medio electronico que sea legitimo y

permitido.

Indice electrénico: El indice electronico constituye un objeto digital donde se
establecen e identifican los documentos electronicos que componen el
expediente, ordenados de manera cronolégica y segin la disposicion de los
documentos, asi como otros datos con el fin de preservar la integridad y permitir la

recuperacion.
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Integridad: Hace referencia al cardcter completo e inalterado del documento
electrénico. Es necesario que un documento esté protegido contra modificaciones
no autorizadas. Las politicas y los procedimientos de gestion de documentos deben
decir qué posibles anotaciones o adiciones se pueden realizar sobre el mismo
después de su creacidn y en qué circunstancias se pueden realizar. No obstante,
cualguier modificacion que se realiza debe dejar constancia para hacerle su
seguimiento. Propiedad de salvaguardar la exactitud y estado completo de los

documentos.

Inalterabilidad: Se debe garantizar que un documento electrénico generado por
primera vez en su forma definitiva no sea modificado a lo largo de todo su ciclo de

vida, desde su produccion hasta su conservacion temporal o definitiva.

Interoperabilidad: Las entidades publicas deben garantizar la habilidad de
transferir y utilizar informacién de manera uniforme y eficiente entfre varias
organizaciones y sistemas de informacién, asi como la habilidad de los sistemas
(computadoras, medios de comunicacion, redes, software y otros componentes
de tecnologia de la informaciéon) de interactuar e intercambiar datos de acuerdo

con un método definido, con el fin de obtener los resultados esperados

Medios digitales: Tambien conocido como “soporte digital”. Es el material fisico, tal
como un disco compacto, DVD, cinta o disco duro usado como soporte para

almacenamiento de datos digitales.

Metadatos: Datos acerca de la informaciéon que se conoce de una imagen para

facilitar su ubicacion y acceso.
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Migracidn: Accion de trasladar documentos de archivo de un sistema a ofro,

manteniendo la autenticidad, la integridad, la fiabilidad y la disponibilidad.

Preservacion a largo plazo: Conjunto de acciones y estdndares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.
Preservacion digital: Conjunto de actividades gestionadas necesarias para
garantizar el acceso continUo a los materiales digitales durante el tiempo que sea

necesario.

Refreshing: El proceso de copiar cierto contenido digital desde un medio digital

hacia otro (incluye copiado al mismo tipo de medio)

Seguridad de la informacion: Vela por proteccién de la informacién y de los
diversos sistemas de informacion del acceso, utilizaciéon, divulgaciéon o destruccion
no autorizada de informacioén importante dentro de una entidad. Ademds,
proteger la confidencialidad, la integridad y la disponibilidad de la informacion

sensible de la organizacién

Serie: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanados de un mismo o6rgano o sujefo productor como
consecuencia del ejercicio de sus funciones especificas. Eiemplos: Hojas de Vida o

Historias Laborales, Confratos, Actas, Informes, enfre ofros.

Sistema de gestion de documentos de archivo: Conjunto de reglas que rigen el
almacenamiento, uso, permanencia y disposicion de documentos de archivo y/o
informacion acerca de ellos, asi como las herramientas y mecanismos usados para

implementar dichas reglas.
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Subserie: Conjunto de unidades documentales que forman parte de una serie y se
jerarquiza e identifican en forma separada del conjunto de la serie por los tipos

documentales que varia de acuerdo con el tramite de cada asunto.

Tipo documental: Es la unidad documental producida por un organismo en el
desarrollo de una competencia concreta, regulada por una norma de

procedimiento y cuyo formato, contenido informativo y soporte son homogéneos

Transferencia de documentos electronicos: Proceso técnico, administrativo y legal,
mediante el cual se entrega, a los archivos centrales (transferencia primaria) o a los
archivos histéricos (fransferencia secundaria), los documentos que de conformidad
con las (TRD) han cumplido su tiempo de retencion en la etapa de archivo de

gestion o de archivo central, respectivamente.

6 OBIJETIVO

Establecer los lineamientos, acciones y procedimientos para garantizar la
seguridad y el acceso contfinuo a la informacion digital a largo plazo, asegurando
la conservacion, acceso, autenticidad, integridad, fiabilidad y disponibilidad de los
documentos electronicos de archivo de la Alcaldia Distrital de Cartagena de

Indias, en el marco del Plan de Preservacién Digital a Largo Plazo.

7 ALCANCE

El presente documento aplica para todas las dependencias y/o dreas de la
Alcaldia Distrital de Cartagena de Indias que produzcan documentos electrénicos
de archivo, tanto nativos digitales como digitalizados y para los cuales se haya
determinado como disposicion final, conservacion total, segiun las Tablas de

Retencién Documental y la Tabla de Valoracion Documental.

Alcaldia Distrital de Cartagena de Indias - Bolivar

Centro Diag. 30 # 30 - 78 Plaza de la Aduana.
(57) + (5) 6411370 - Linea Gratuita: 018000 415 393.
alcalde@cartagena.gov.co / atencionalciudadano@cartagenagov.co



Salvemos Juntos
a Car+aﬁcna

8 DESCRIPCION DE ACTIVIDADES

Una politica de preservacion digital es esencial para garantizar la conservacion y
el acceso a largo plazo de los documentos digitales. Esta politica debe establecer
los procedimientos y las prdcticas necesarias para proteger los documentos
digitales de la obsolescencia tecnoldgica, la corrupcion de datos y otros riesgos
que puedan afectar su integridad y accesibilidad en la Alcaldia Distrital de
Cartagena de Indias, para ello es necesario tener en cuenta las siguientes

actividades:

ACTIVIDADES

R e
Identificacién de los datos criticos: Se

identificardn los datos digitales criticos que

deben ser preservados a largo plazo, para

ello nos apoyamos con la disposicion final| X X
de las series, subseries y tipos documentales
descritos en la TRD vy TVD como
conservacion total

Identificacion  de  los medios de
almacenamiento de los documentos X X
electrénicos de archivo

identificacién de las aplicaciones, software
y demds herramientas por la que se
producen los documentos electronicos de
archivo

7

IDENTIFICACION
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o

PLAZO DE ACTIVIDADES
ACTIVIDADES

Actualizar el formato Unico de inventario
documental - FUID identificando:

* NUmero de documentos electrénicos de
archivo X X X
* Tipologia documental

e Formato

 Software para acceder al documento
e Tamano

» Ubicacion digital

La seleccion de una solucion tecnoldgica
en cuanto a software y hardware, debe
basarse en modelo de requisitos para la
gestion de documentos electronicos de
archivo segun lo establecido por el Archivo
General de la Nacion.

Para garantizar la accesibilidad a largo
plozo de los datos digitales, se
seleccionardn los formatos de archivo
sostenibles.

7

SELECCION

Los derechos de acceso y uso de los
documentos por parte de administradores,
la comunidad y usuarios en general, se
encuentra establecido en las Tablas de
Control de Acceso, el Registro de Activos de
Informaciéon y el indice de Informacién
Clasificada y Reservada. Lo cual esta
parametrizado en el Sistema de Gestion
Documental 'y el Diagndstico de
Preservacion Digital a Largo Plazo del Distrito
de Cartagena.

Identificar los formatos de produccién X X X
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PLAZO DE ACTIVIDADES
ACTIVIDADES

Implementacion de medidas de seguridad:
Se implementardn medidas de seguridad
para proteger los datos digitales criticos de
la organizacion, incluyendo la copia de
seguridad y el cifrado de los datos, esta
actividad se llevard a cabo con la oficina X X X
de tecnologia y se verificard la fiabilidad del
sofftware 'y hardware, ejecutando los
procesos para la realizar las copias de
seguridad, los contfroles de acceso,
controles de roles, procesos de
actualizaciéon, entre ofros.

7

IMPLEMENTACION

Identificar los formatos de produccion X X X
Validar los datos y metadatos que se
encuentren asociados a los documentos X X X
electrénicos

7

MIGRACION

Validad vy verificar la autenticidad de los X X X
documentos electréonicos

Verificar los medios de almacenamiento de X X X
los documentos electronicos

De ser necesario, readlizar el proceso de
conversion de los documentos electronicos
los cuales no estdn en los formatos
apropiados

Monitoreo y revision: Se monitoreard vy
revisard regularmente la  politica de
preservacion digital para garantizar su
eficacia y relevancia.

7

MONITOREO Y REVISION

Elaborar el programa de monitoreo y control X X X
de los medios de almacenamiento

Realizar seguimiento al cumplimiento de las

actividades de:

e identificacion de los documentos a X X X
preservar.

e fransferencias documentales

e medios de almacenamiento

Alcaldia Distrital de Cartagena de Indias - Bolivar

Centro Diag. 30 # 30 - 78 Plaza de la Aduana.
(57) + (5) 6411370 - Linea Gratuita: 018000 415 393,
alcalde@cartagena.gov.co / atencionalciudadano@cartagenagov.co




Q’Q‘o
Salvemos Juntos
a Car'+agcna

Ahora bien, con el propdsito de articular esta actividad y en coordinacién con las
dreas o dependencias de la Alcaldia Distrital de Cartagena de Indias se hace
necesario fortalecer los procesos, la tecnologia y la cultura en las siguientes

actividades:

Capacitaciéon en todas las areas para asi permitir la apropiacion de las nuevas
practicas.

Realizar procesos de digitalizacion de series como: contratos, actos
administrativos, convenios.

Reducir el consumo del papel al interior de las dependencias de las Entidad.

9  RIESGO DE LA PRESERVACION DIGITAL

Software y hardware
obsoletos

Ataques cibernéticos

Fallas tecnologicas

Errores Humanos
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10 ROLES Y RESPONSABILIDADES

El presente documento establece ciertas actividades la cuales estdn encaminadas
al cumplimiento por parte de cada uno de los responsables de las dreas que
intervienen, para ello es importante el acompanamiento de las diferentes

dependencias de la Entidad, asi:

AREA RESPONSABLE RESPONSABILIDADES

- Aprobar la politica con el fin de
garantizar la Preservacion Digital a
Largo Plazo de los documentos
Comité Institucional de electronicos de archivos.
Gestion y Desempeno - Gestionar los recursos necesarios
para la ejecucion e implementacion
del plan de Preservacion digital a

largo plazo.

- Elaborar el Diagndéstico y Plan de
Preservacion Digital a Largo Plazo,

- Implementar la politica de
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B preservacién Digital a largo plazo.
Gestion Documental _ _ o
- Establecer lineamientos Archivisticos
para la preservacion a largo plazo de
los documentos electronicos de

archivos.
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Verificar Normativamente la
Juridica informacion y dar aprobacién ante el

comité.

- Garantizar la infraestructura

tecnolégica necesaria  para la

preservacion digital
Oficina Asesora de - Coadyuvar en las estrategias de
Informdtica gestion 'y buenas prdcticas de
Preservacion digital.

- Implementar un sistema de gestiéon

de seguridad de la informacion.

Aplicar el plan de Preservacion digital
Oficinas de la Alcaldia a largo plazo conforme al desarrollo

de las actividades propias.

11 RESPONSABLE DE LA SUPERVISION Y SEGUIMIENTO

Dando cumplimiento al principio de actuacién de la normatividad archivistica
descrita en el articulo 16 de la Ley 594 de 2000, donde dice a la letra que es:
“Obligaciones de los funcionarios a cuyo cargo estén los archivos de las Entidades
Publicas. Los secretarios generales o los funcionarios administrativos de igual o
superior jerarquia, pertenecientes a las entfidades publicas, a cuyo cargo estén los
archivos publicos, tendrdn la obligacion de velar por la integridad, autenticidad,
veracidad vy fidelidad de la informacién de los documentos de archivo y serdn
responsables de su organizacion y conservacion, asi como de la prestacion de los

servicios archivisticos.”
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. Comité Institucional de . s
Juridicos ., - Instancia de aprobacion
Gestion y Desempeno

Asesorar y actualizar la normativa
general de la entidad; para fodos

Juridicos Oficina Juridica .
los temas relacionados con la
Gestion Documental.
Dirigir, asesorar, planear vy
controlar las actividades
Secretaria General relacionadas con la gestion

documental de la Alcaldia

Distrital de Cartagena de Indias.
Administrativos

Planear, asesorar y apoyar los
procesos y procedimientos de la
Secretaria de Planeacion | gestion  documental de la
Alcaldia Distrital de Cartagena
de Indias.

Asegurar e integrar los recursos
necesarios para el desarrollo de
Econdmicos Secretaria General las  actividades que  dan
cumplimiento a los procesos de
gestiéon Documental.

Asegurar e implementar los
recursos fecnoldgicos necesarios
para el desarrollo de la gestion
documental de la Alcaldia
Distrital de Cartagena de Indias.

Oficina Asesora de

Tecnolégicos Informatica
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12 POLITICA - MANDATO

Garantizar la preservacion digital de la informacion contenida en los diferentes
medios de almacenamiento gestionados por el Distrito de Cartagena, en desarrollo
de sus funciones administrativas y técnicas, con autenticidad, integridad,
confidencialidad, fiabilidad, disponibilidad y equivalencia funcional, conforme los
criterios técnicos definidos por el Ministerio de Tecnologias de la Informacion -
MINTIC vy el Archivo General de la Nacién Jorge Palacios Preciado - AGN vy el
Departamento Administrativo de la Funcién PUblica - DAFP, a través de la adopcién

e implementacion del Plan de Preservacion Digital a Largo Plazo.

13 PARTICIPANTES EN LA ELABORACION
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Directora
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