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La Alcaldia de Cartagena, como ente gubernamental que lidera el desarrollo administrativo, social
y econdémico del Distrito Turistico y Cultural, tiene la responsabilidad de garantizar la continvidad
en la prestacion de servicios esenciales a los ciudadanos. En un entorno donde la dependencia de
las Tecnologias de la Informacién y las Comunicaciones (TIC) es cada vez mds critica, resulta
indispensable contar con mecanismos que permitan mitigar los riesgos asociados a interrupciones
inesperadas y asegurar la operatividad de los procesos clave.

El Plan de Contingencia del Negocio (PCN) tiene como obijetivo principal establecer estrategias y
acciones que permitan a la Alcaldia de Cartagena prevenir, responder y recuperarse de eventos
que puedan afectar la continuvidad de sus servicios TIC. Este plan estd alineado con los lineamientos
establecidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) y se
fundamenta en las mejores prdcticas internacionales en gestidén de riesgos, continvidad del negocio
y seguridad de la informacién. El PCN abarca todas las dependencias y procesos criticos que
dependen de las TIC para su funcionamiento, identificando riesgos potenciales, analizando su
impacto y definiendo los tiempos y recursos necesarios para su recuperacion. Ademds, promueve
una cultura organizacional orientada a la resiliencia, integrando medidas de planificacién,
implementacién, monitoreo y mejora continua.

Este documento no solo busca salvaguardar la operatividad de la Alcaldia ante contingencias, sino
también fortalecer la confianza de la ciudadania en los servicios publicos, contribuyendo al
desarrollo sostenible de Cartagena.

2.Obijetivos

Obijetivo General

Garantizar la continvidad operativa de los servicios y procesos criticos de la Alcaldia de
Cartagena mediante la implementaciéon de estrategias de recuperacion, gestion de riesgos, y
aseguramiento de las Tecnologias de la Informacién y las Comunicaciones (TIC), minimizando los
impactos ante eventos disruptivos y fortaleciendo la confianza de la ciudadania.
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Objetivos Especificos

e Identificar los procesos misionales y estratégicos que dependen de las TIC, mapeando sus
interdependencias y clasificando su criticidad para priorizar esfuerzos de continuidad.

e Establecer tiempos y puntos objetivos de recuperaciéon (RTO y RPO) para procesos y
sistemas criticos, definiendo procedimientos claros que garanticen una pronta restauracion
de los servicios ante incidentes.

e Implementar medidas preventivas y soluciones de respaldo para asegurar la disponibilidad
de sistemas, minimizar los riesgos tecnolégicos, y garantizar la resiliencia operativa.

e Desarrollar capacidades internas mediante capacitaciones y simulacros regulares,
asegurando que el personal esté preparado para ejecutar el plan eficazmente y se
fomente una cultura de prevencién.

3. Alcance

El Plan de Continuidad del Negocio de las TIC de la Alcaldia de Cartagena abarca todos los
procesos, servicios, infraestructuras y sistemas tecnolégicos que son esenciales para garantizar la
operatividad de las funciones misionales, estratégicas y de apoyo del nivel central de la Entidad.
Este plan define las estrategias, procedimientos y recursos necesarios para prevenir, responder y
recuperarse de incidentes disruptivos que puedan afectar la continvidad de los servicios

tecnolégicos.

4.Marco Normativo para el Plan de Continvidad del
Negocio (PCN)

Normas y Politicas Detalle y Aplicabilidad

Ley 1581 de 2012 - | Establece las directrices para la proteccién de la informacién personal en
Proteccién de Datos | Colombia. En el contexto de TIC, el plan debe garantizar que los datos
Personales | personales y la informacién sensible de los ciudadanos sean protegidos durante

cualquier incidente o crisis. Esto implica:

e Cifrado de datos.
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Ley 1341 de 2009 -
Ley TIC

Resolucién 5398 de
2016 - MinTIC (Politica
de Gestién de Riesgos
en el Ambito TIC)

Resolucién 1518 de
2010 - MinTIC (Planes
de Continvidad del
Negocio para el Sector
Pdblico)

Ley 1712 de 2014 -
Ley de Transparencia y
Acceso a la Informacién
Péblica Nacional
Decreto 4912 de 2011
- Politica Nacional de
Ciberseguridad

ISO 22301:2019 -
Sistema de Gestion de
la Continuidad del
Negocio

e Politicas de acceso restringido a informacién.
e Procedimientos para asegurar la integridad de la informacién.

Esta ley establece el marco de las Tecnologias de la Informacién y las
Comunicaciones en Colombia. El Plan de Continvidad de TIC debe cumplir
con sus directrices, en particular:

e La infraestructura tecnolégica debe ser adecuada para garantizar la
continvidad de los servicios publicos.

El MinTIC establece en esta resolucién politicas de gestién de riesgos asociados
a las tecnologias de la informacién y las comunicaciones. EIl PCN debe alinearse
con estas politicas, que incluyen:

e |dentificacién y evaluacién de riesgos.
o Definicién de planes de contingencia y recuperacién.

e Implementaciéon de medidas para reducir los impactos de los riesgos
identificados.

Esta resolucién obliga a las entidades publicas a contar con un plan de
continuidad del negocio en el dmbito de las TIC. Esta normativa establece los
requisitos para:

e El disefio y ejecucién de planes de continvidad.
e La capacitacion del personal encargado de la gestion de crisis.

e La evaluacién de la infraestructura tecnolégica y su capacidad para
operar de forma continua.

El acceso a la informacién piblica debe ser garantizado por la Alcaldia,
incluso en situaciones de crisis. El plan debe prever mecanismos para asegurar
la disponibilidad de la informacién piblica en todo momento.

Este decreto establece lineamientos para la proteccién de la infraestructura
tecnolégica contra ciberataques y otras amenazas cibernéticas. El plan de
continuidad debe:

e Incorporar medidas de seguridad cibernética.
e Prever protocolos ante incidentes de seguridad informdtica.

Esta norma establece los requisitos para la implementacién de un sistema de
gestiéon de continuvidad del negocio. En el contexto del PCN, se deben seguir
las mejores prdcticas en:

o Gestion de riesgos.
e Disefio de planes de continuidad.

e Ejecucion de simulacros de recuperacion.
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ISO 27001:2013 -
Sistema de Gestion de
Seguridad de la
Informacién

ISO 27031:2011 -
Directrices para la
Continvidad de las
Tecnologias de la
Informacién

Politica de Gestién y
Desempeiio de
Gobierno Digital

Decreto 1081 de 2015
(Art. 2.2.2.2.1.1) -
Politica de Gestion de
TIC para el Sector
Pdblico

Decreto 1078 de 2015
(Decreto Unico
Reglamentario del
Sector TIC)

Circular 001 de 2022
del MinTIC

Ley 2052 de 2020
(Gobierno Digital)

e Mantenimiento del sistema de gestion.

El PCN debe garantizar la integridad, confidencialidad y disponibilidad de la
informacién, lo que incluye la implementaciéon de controles de seguridad
basados en la ISO 27001, que establece requisitos especificos para:

o Gestion de accesos.
e  Proteccién ante ciberataques.
o Gestidon de incidentes de seguridad.

Esta norma estd enfocada en la continuidad de los servicios tecnolégicos en
situaciones de crisis. Asegura que los servicios TIC de la Alcaldia sigan
operando en caso de interrupciones, a través de medidas como:

e Respaldo de infraestructura.
e Planificacién de recuperacién ante desastres.

Tiene como objetivo la mejora de la administraciéon piblica mediante el uso
de tecnologias digitales, garantizando la continuidad de los servicios
gubernamentales.

Establece las condiciones para la gestion efectiva de las TIC en el sector
publico, incluyendo la obligatoriedad de tener planes de contingencia en los
sistemas criticos del gobierno, como los servicios que dependen de la
infraestructura tecnolégica. Promueve la transparencia y el buen uso de los
recursos publicos, lo cual incluye la correcta gestion de los sistemas de
informacién en la Alcaldia.

Reglas aplicables al uso y gestién de TIC en entidades publicas.

Directrices para implementar medidas de ciberseguridad y continvidad
operativa
Enfoque en la prestacién de servicios digitales continuos y seguros.

5.Preparacion de las TIC para la Continvidad del

Negocio - IRBC

Para desarrollar el Plan de Continuidad del Negocio de la Alcaldia Mayor de Cartagena, s
aplicardn los lineamientos establecidos por el Ministerio de la TIC en Colombia par
preparacién de las TIC para la continvidad del negocio y el modelo de operacién de seguridad
privacidad de la informacién, estableciendo acciones para desarrollar las cuatro (4) fases que
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comprenden dicho modelo, estas, contienen objetivos, metas y herramientas que permiten que la
continuidad del negocio sea un sistema de sostenible dentro de las entidades.

La siguiente ilustraciéon presenta el modelo de operacién de seguridad y privacidad de la

informacién MSPI, centrdndonos Unicamente en las fases de planificacién, implementacion, gestion
y mejora continug, tal como lo indica el Mintic.

Gestion Planificacion

Implementacion

llustracién 1. Modelo de operacién seguridad y privacidad de la informacidn. Fuente: Guia para la preparacién de las TIC para la
continuidad del negocio. MinTIC

De acuerdo con lo anterior, el Ministerio de las TIC, desarrollé el Marco Continuidad del Negocio
para Seguridad y Privacidad de la Informacién, el cual comprende las siguientes actividades:

Planificacion Implementacion

Formulacién de Monitoreo y Revision
Anélisis de Estrategia de IRBC Plan de
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puesta en
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6. Planificacién:

Andlisis de Impacto al Negocio (BIA) con Enfoque en las TIC de la Alcaldia
de Cartagena

El Andlisis de Impacto al Negocio (BIA, por sus siglas en inglés) constituye una herramienta critica
para identificar y priorizar los procesos y servicios que dependen de las TIC, asi como para evaluar
los impactos de su interrupciéon en las operaciones de la Alcaldia. Este andlisis permite establecer
bases sélidas para el disefio de estrategias de recuperacién, alineadas con los objetivos del Plan
de Continuidad del Negocio (PCN) de TIC.
El presente BIA tiene como obijetivo principal evaluar cémo la interrupcion de los servicios TIC
impactaria las operaciones esenciales de la Alcaldia y sus dependencias, asi como identificar los
recursos y plazos criticos para la recuperaciéon de estos servicios. Para ello, se adoptan las mejores
prdcticas internacionales y se considera el marco normativo aplicable en Colombia, incluyendo la
Ley 2052 de 2020 sobre Gobierno Digital y el Decreto 1078 de 2015.
El alcance del andlisis comprende:
o Identificacion de Procesos Criticos: Aquellos procesos cuya interrupcién afectaria
significativamente el cumplimiento de las funciones misionales de la Alcaldia.
e Anadlisis de Riesgos Potenciales: Analizar los riesgos que podrian interrumpir estos
servicios (desastres naturales, ataques cibernéticos, fallas de infraestructura).

e Evaluacion de Impacto: Determinar los efectos de la interrupcién en términos operativos,
financieros, legales y reputacionales.

e Establecimiento de Tiempos de Recuperacion: Definir los objetivos de tiempo para la
restauracion de servicios TIC (RTO y RPO).

e Identificacion de Dependencias Criticas: Reconocer los sistemas, infraestructura, personal
y otros recursos esenciales para cada proceso identificado.
El desarrollo de este BIA estd orientado a fortalecer la resiliencia de los servicios TIC de la
Alcaldia de Cartagena, asegurando su continuidad y minimizando los riesgos asociados a
eventos disruptivos. Este esfuerzo refuerza el compromiso de la Alcaldia con la excelencia
administrativa, la proteccién de los datos ciudadanos y la garantia de servicios publicos de
calidad.
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Identificacidon de Procesos Criticos

La identificacién de procesos criticos es una etapa fundamental para determinar aquellas
actividades esenciales cuyo funcionamiento continuo es indispensable para el cumplimiento de las
funciones misionales y la prestacion de servicios clave de la Alcaldia. Para la Alcaldia de
Cartagena, estos procesos estdn alineados con los objetivos estratégicos institucionales y responder
a las necesidades de la ciudadania.

Revision del Marco Normativo y Estratégico

El Plan de Desarrollo Cartagena Ciudad de Derechos 2024-2027, establece aspectos
claves y desafios que apuntan a mejorar la calidad de vida de los habitantes de la
ciudad, precisa que, es necesario garantizar ciertas condiciones institucionales y
territoriales para atender estas demandas. De este modo, es necesario crear
estructuras de innovacién publica y participacidn ciudadana que garanticen
instituciones inclusivas, estas instituciones deben proveer seguridad juridica, ser
transparentes, participativas, inclusivas y democraticas. Ademas, deben asegurar la
igualdad ante la ley y generar las condiciones institucionales necesarias para que los
mercados funcionen de manera competitiva.

El programa Cartagena Digital, Inclusiva y Conectada del Plan de Desarrollo, se
concentra en proporcionar plataformas tecnoldgicas institucionales que faciliten el
intercambio seguro, controlado y transparente de informacién entre las entidades
estatales y los ciudadanos, con el objetivo Ultimo de mejorar la eficiencia en los
trdmites y servicios ofrecidos hacia los usuarios y asegurando una gestion publica
moderna, &gil y centrada en el ciudadano.

En este sentido, se desarrollard la estrategia de gobierno abierto, con el fin de
aumentar la cantidad de conjuntos de datos publicados en datos.gov.co.
Paralelamente, se disefiara, construird e implementard una estrategia integral de
gobernanza de datos, que establecerd un modelo éptimo de explotacion de estos
para el Distrito, permitiendo asi el desarrollo de sistemas de informacién innovadores
basados en el aprovechamiento de los datos.

Otro programa con el que cuenta la entidad es Seguridad Digital, este, garantizara la
proteccién de los activos de informaciéon que manejan funcionarios, contratistas y
terceros, contenida en los procesos, las tecnologias de informacién, hardware y el
software. Es una de las grandes apuestas de desarrollo tecnolégico que determinan
en gran parte la calidad de los servicios y la forma como los entregamos a la
ciudadania.

Es por esto que se apunta a implementacidon de mecanismos en materia de Seguridad
Digital, el Modelo de Gestion de Riesgos de Seguridad Digital permitira a la entidad,
articular los esfuerzos, recursos, metodologias y estrategias para asegurar

L Plan de Desarrollo Cartagena Ciudad de Derechos 2024-2024
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implementacion de la politica de Gobierno Digital, cuyo principal objetivo es
conservar un nivel de exposicion que permita responder por la integridad,
confidencialidad y la disponibilidad de la informacidn, acorde con las necesidades de
los diferentes grupos de interés identificados.

Desde la Politica de Seguridad Digital se apuesta en fortalecer la implementacién del
Plan de Seguridad y Privacidad de la informacidn, propendiendo por la transparencia
en la gestion publica a través del modelo de seguridad y privacidad de la informacidn
MSPI del Distrito y sus 18 dominios, asi como identificar el nivel de confianza para la
autenticacion digital, identificar trémites y servicios ciudadanos digitales que deben
contar con autenticacion digital en la Alcaldia de Cartagena.

Estas apuestas se relacionan estrechamente con los objetivos estratégicos de la
entidad, especialmente con el que busca fortalecer la relacién del Estado con la
ciudadania cartagenera, incrementando los niveles de recaudo tributario y mejorando
el indice de desempeno institucional, mediante la innovacién publica, optimizacion y
simplificacién de procesos, la modernizacidon administrativa y la eficiente participacién
ciudadana, garantizando una gobernanza eficiente, transparente y orientada al
servicio de la ciudadania, durante el periodo de gobierno 2024-2027.

Andlisis Modelo de Operacién por Procesos de la Alcaldia de Cartagena de

Indias.

La Alcaldia de Cartagena de Indas, cuenta con el Sistema de Gestidn regido por el
Modelo Integrado de Planeacién y Gestién - MIPG, el cual integra los sistemas de
Gestién y el Modelo Estandar de Control Interno - MECI; a partir de este lineamiento,
establece mecanismos, politicas de operacion y procesos, que le permitan gestionar
eficientemente sus recursos y producir servicios y bienes con altas estdndares de
calidad, que resuelvan los problemas de la ciudadania.

En materia de sistemas de informacion, la entidad registra activos 73 sistemas de
informacion, los cuales son utilizados para las diferentes operaciones de la entidad, a
continuacién se detallan estos sistemas:

SISTEMA DE INFORMACION DESCRIPCION

ACCESSCONTROL | Aplicativo para solicitudes de control de accesos

Aplicacion OPS | Plataforma Sala Situacional
Aplicativo FURAG | Formulario Unico de Reporte y Avance de Gestién FURAG

BANCO HOJAS DE VIDA | Formulario web donde los ciudadanos que quieran aplicar a las ofertas de empleo de

la Alcaldia Distrital de Cartagena de Indias pueden ingresar su informacion perso
informacién de contacto, su experiencia laboral y los estudios realizados. Esto a
de un previo registro en el sistema, que le permita acceder a través de
credenciales. <
Ademas, existe un modulo administrativo, dénde el funcionario encargado, pue
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generar reportes, registrar ofertas, ver las hojas de vida de los ciudadanos que aplican
a la oferta, entre otras caracteristicas.

Sistema para creacion de supervision de cuentas de cobro

Aplicacién web utilizada por los contratistas (personas naturales) para descargar el
certificado de contratos que han ejecutado con el DADIS.

El Sistema Circulemos® es un Sistema Integrado de informacion conformado por un
conjunto de mddulos y/o procesos requeridos para garantizar una adecuada atencion
de los servicios de Transito y Transporte, Financiero, Administrativo y Gerencial, capaz
de realizar el intercambio de informacion con agentes externos utilizando
procedimientos altamente tecnoldgicos y dinamicos los cuales se ajustan a los
requerimientos técnicos y operativos necesarios para la prestacion del servicio.

Portal que se habilitdo durante la pandemia para la recepcién y radicacion de facturas
Plataforma para facilitar el encadenamiento productivo entre las empresas Locales,
Nacionales e Internaciones
y los principales cluster de la Ciudad

Herramienta para la gestidon escolar, notas, seguimiento

Portal para la gestidon de los contratos por 6rdenes de prestacion de servicios

Permite el registro de usuarios que desean interponer una peticion, queja o reclamo.
formulario para declaracion y liquidaciéon privada del impuesto de delineacion urbana
declaracién de anticipo

"CartagenaTour" es una aplicacion movil inteligente que personaliza las experiencias
turisticas en Cartagena, proporcionando recomendaciones basadas en las preferencias
del usuario, alertas de ubicacion mediante beacons y una funcion de escaneo de QR
para obtener informacion detallada de los lugares de interés.

SISTEMA UNICO DE GESTION E INFORMACION LITIGIOSA

Formulario para solicitar acuerdo de pago de los impuestos Predial, ICA y Reteica

El aplicativo web Gobierno abierto Cartagena tiene como objetivo brindar informacién a la ciudadania
acerca de las diferentes mesas de trabajo, alianzas del gobierno, formularios, documentos etc

Portal para la presentacion de la informacién Tributaria

Portal para mantener comunicados e informados a los funcionarios de la Alcaldia de
Cartagena
Herramienta para la recoleccién de datos masivos

Sistema de manejo de informacién Contable del Distrito de Cartagena

Sistema de manejo de informacion tributaria de los impuestos predial, industria y
comercio y valorizacion

Aplicacién para el seguimiento de los pagos a contratistas del distrito de Cartagena
Micrositio web para publicacion de informacion de las dependencia de la entidad, y el
cumplimiento de la ley 1712 de 2014

Ofrecer una plataforma integral que brinde acceso claro y accesible a los procesos de
la OAI. Este aplicativo se enfoca en presentar noticias, eventos, proyectos relevantes y
valiosos manuales y guias

Micrositio web para publicacion de informacion de las dependencia de la entidad, y el
cumplimiento de la ley 1712 de 2014

MIDAS es una aplicacion web que permite la visualizacion de los datos geograficos del
Sistema de Informacion Geografica de la Alcaldia Mayor de Cartagena, con el objetivo
principal de acercar el Plan de Ordenamiento Territorial (POT) a los ciudadanos y
ciudadanas de Cartagena.

PLATAFORMA VIRTUAL PARA HACER ACTIVIDADES INTECTIVAS DE APRENDIZAJE

La sede electrénica de la entidad consolida y dispone gran cantidad de informacion,
para que para la ciudadania pueda consultar y estar enterado de todos los procesos
mediante el uso de internet.

Pagina web insntituconal en Wordpress

Una plataforma web que sirva para que los ciudadanos consulten los tramites de
transito y transporte, consulta de multas de transito, horarios de atencion a la
ciudadania, generar certificado de desembargo, solicitar permiso de pico y placa,
Resultados del procesamiento de las bases de datos reportadas al centro
por los agentes regionales. Adicionalmente, se recibiran los formularios de remi
bases de datos y archivos adjuntos.




Plataforma Operador

Politica publica CTEL

PORTAL GOBIERNO ABIERTO
CARTAGENA

PORTAL UNICO TRIBUTARIO
(PUT)
Portal WEB

PORTAL WEB DEL IMPUESTO
PREDIAL IPU
PREDINFO

PREDIS

PREDIS

REGISTRO UNICO DE
VENDEDORES - RUV
(SISTEMA DE INFORMACION
GEOGRAFICO URBANO)
RENTA CIUDADANA

ReporteSP
Repositorio

SAUS

SECOPSIS

SED

SERVIDOR VPN
Servinfo

SHAREPOINT

SHAREPOINT

SIAF

Alcaldia Mayor de
Cartagenade Indias

Apoyar a los directivos docentes, personal de la unalde administrativos responsable del
manejo de plataformas de las instituciones educativas

Plataforma para crear las capacidades en la ciudad de Cartagena que garanticen la
generacion de Emprendimientos digitales de calidad y sostenibles, enfatizando en la
adopcion de las tecnologias de la cuarta revolucion industrial, desde el Big Data, la
Inteligencia artificial, el Cloud Computing, la Visualizacion de datos, la Robotica
Educativa, hasta BlockChain.

Aplicativo web donde se evdiencia el acceso a la informacién para la ciudadania, para la gestién y control
de publico del Distrito de Cartagena de Indias

Portal para el pago de los impuestos distritales de la secretaria de hacienda

Sede electrénica del Dadis

Portal para la consulta, generacion y pago de la factura del impuesto predial

Herramienta de apoyo para la conciliacion de las transacciones bancarias, de los pagos
de impuestos predial, icat y retencion en la fuenta de icat

Es el sistema presupuestal del Distrito. Lleva el registro de todo el proceso
presupuestal

desde la apropiacidn inicial de tos recursos, las modificaciones al presupuesto hasta su
ejecucion

registrando cada uno de los documentos necesarios para su correcta gestion.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de
Cartagena

Sistema de informacion para registro de vendedores informales con confianza legitima

plataforma de visualizacion y consulta de beneficios de gobierno ( Renta ciudadana /
Devolucion IVA / Adulto Mayor / Adulto Mayor Espera )

APLICATIVO WEB PARA REPORTE DE INDICADORES DE SALUD PUBLICA
Repositorio Git

SAUS (soporte y apoyo a usuarios de sistema) es una herramienta para el manejo y
gestion del Departamento de Soporte Técnico de la Oficina Asesora de Informatica al
servicio de los empleados y contratistas de la Alcaldia Mayor de Cartagena.

Portal para la gestion de los contratos por 6rdenes de prestacion de servicios

Aplicacién creada para mantener el core de entregas de Equipos de computo por parte
de la secretaria de educacién a las diferentes instituciones educativas del distrito. Las
entregas antiguas a la creacion de la aplicacion tambien se pueden registrar a traves de
un cargue masivo de las mismas

Servidor VPN Fortinet

Sistema de informacién relacionada a los servicios publicos de la ciudad de Cartagena de Indias, en donde
los ciudadanos podran consultar, reportar y verificar todo lo relacionado con proteccion del recurso
hidrico, Agua y alcantarillado, Aseo y residuos, y alumbrado publico.

Permite racionalizar los procesos y procedimientos que anteriormente se realizaban de
manera manual y en la actualidad todo se esta efectuando en linea logrando el control,
seguimiento y trazabilidad documental

Permite racionalizar los procesos y procedimientos que anteriormente se realizaban de
manera manual y en la actualidad todo se esta efectuando en linea logrando el control,
seguimiento y trazabilidad documental

Herramienta integral que permite la gestiéon financiera y contable, incluyendo la
ejecucion del presupuesto, el registro de ingresos y gastos, el control de la ejecucion
presupuestaria, la generacién de reportes financieros, entre otras funciones
relacionadas con la gestion de los recursos econdmicos FOSE.
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SIFA

SIGDADIS

SIGEP

SIGOB

SIGOB MODULO SIMAT

SIMCO

SIPROJ

SishenAPP

SISTEMA DE INFORMACION
PARA EL INVERSIONISTA

SISTEMA DE RECAUDO
MERCADO PUBLICO

SOFTWARE LOCAL SISBEN IV

SOL

SOLCADO-SHAREPOINT

SOLICITUDES DE FACILIDADES
DE PAGO

TERCEROS

SIFA - Sistema de Informacion Familias en Accion, esta plataforma la utilizan todos los
contratistas del programa la funcionalidad de esta plataforma es la nos permite ver la
ficha de los beneficiarios del programa

Aplicaciéon de entorno web del Departamento Administrativo Distrital de Salud — DADIS
que agrupa la nueva generacion de aplicativos desarrollados, siguiendo un enfoque de
integracion entre los distintos médulos.

SIGEP - Sistema de Nomina y Gestidon Humana y portal del colaborador. Sigep cuenta
con los siguientes subsistemas: Subsistema de Organizacién Institucional: Este
Subsistema esta integrado por los moédulos que permiten gestionar los datos que
identifican y caracterizan las entidades y los organismos del Sector Publico, asi como
las normas de creacion, estructuras, planta de personal, sistemas de clasificacién de
empleos y el régimen salarial y prestacional. Subsistema de Recursos Humanos: Este
Subsistema contiene la informacion sobre los servidores publicos y contratistas que
prestan servicios personales a las instituciones, desde su vinculacion, permanencia y
retiro, independiente de la fuente de financiacién: presupuesto de inversion, de
funcionamiento o aportes en virtud de los convenios suscritos con organismos
internacionales.

El Sistema de Informacién y Gestion para la Gobernabilidad Democratica -SIGOB- es un
producto de la oferta corporativa del PNUD para América Latina y el Caribe y ha sido
desarrollado con varias instituciones de la region en el curso de los ultimos 17 afios bajo
la coordinacion del Proyecto Regional del mismo nombre.

EL SIMAT establece un servicio permanente de informacion que genera reportes, alertas
y seguimiento respecto de apariciones de la organizacion y de los actores de interés en
los medios de comunicacion, permitiendo el analisis permanente de la favorabilidad con
que son referidos en los medios de comunicacion. Ello se logra mediante informes base,
ademas de analisis que permiten la toma de decisiones politico comunicacionales para
la deteccién y manejo de crisis y la construccion o adecuacién de estrategias de
comunicacion e intervencion.

Permite administrar la informacion de los estudiantes focalizados con matricula
contratada, en instituciones educativas privadas del distrito de cartagena.

Sistema de Informacién de Procesos Judiciales

Este aplicativo es utilizado por los encuestadores y supervisores que visitan las zonas
rurales y urbanas de estrato econdémico bajo para aplicar la encuesta Sisbén, que es la
metodologia que usa este sistema para la clasificacion e identificacion de potenciales
beneficiarios de programas sociales.

Esta plataforma le permite al inversionista que desea establecerse en la ciudad de
Cartagena, contar con una guia que le permita cumplir el paso a paso para cumplir con
la normatividad, las necesidades de creacion de empresa, asi como, los requisitos que
requiere para la obtencion de los permisos necesarios para la constitucién de las
empresas de manera formal.

Este software permitira mantener un registro detallado de todos los locales disponibles,
su ubicacion, caracteristicas y disponibilidad. Ademas, el sistema generara y permitira
gestionar facturas correspondientes a conceptos de derecho de uso, controlar los pagos
realizados, y enviar notificaciones de vencimientos o pagos pendientes, garantizando
una adecuada gestién financiera, entrenotros.

Aplicacién o programa informatico disefiado por el DNP para los procesos asociados al
Sisbén en los municipios. Cuenta con un modulo local para instalacion en el PC y un
moddulo para dispositivo movil de captura (DMC).

SOL (Solicitudes On Line) Es una herramienta que disponen estos momentos el Distrito
para todo el apoyo que concierne para la digitalizacion de servicios y tramites

Permite racionalizar los procesos y procedimientos que anteriormente se realizaban de
manera manual y en la actualidad todo se esta efectuando en linea logrando el control,
seguimiento y trazabilidad documental

Revisar las solicitudes de facilidades de pago de los ciudadanos para comenzar el
tramite

Herramienta para el registro de los terceros de Tesoreria con su informacio
contacto y de cuentas bancarias. Tiene interfaz con predis y seguimientod e
para proveerles la informacion de los terceros
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Validador Archivos Planos | APLICATIVO WEB PARA LA VALIDACION DE ARCHIVOS PLANOS DE REGISTRO
INDIVIDUAL DE PRESTACION DE SERVICIOS.

VENTANILLA UNICA @ Servicio web que permite la integracién del sistema de la camara de comercio con el
EMPRESARIAL (VUE) @ sistema tributario de la Alcaldia de Cartagena para permitir el registro automatico de
nuevos contribuyentes y sus establecimientos.
XENCO @ Sistema de informacion Contable y Finaciero del Dadis

ZEUS Software para gestion de Nomina

Tabla 1. Sistemas de Informacion Alcaldia de Cartagena. Fuente: Catéalogo de Servicios OAl 2024

En la actualidad, de acuerdo con los datos suministrados por la Secretaria General, la
entidad cuenta con: 4 Macroprocesos Estratégicos, 7 Macroprocesos Misionales y 5
Macroprocesos de Apoyo.
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MACROPROCESOS
ESTRATEGICOS
Evaluacion y Control Comunicacion
de la Gestion Publica Publica
Planeacién Territorial y - - Gestion de Pensamiento
Direccionamiento Estratégico s Estratégico Institucional
oy ! y de la Comunidad
o Cos.

MACROPROCESOS
MISIONALES

Requisitos Satisfaccion
Usuarios Usuario

Gestion Tecnologia \
Cestion Ad: istrativa II . ¢ Informética

Gestion Documental N Gestion Legal

MACROPROCESOS DE APOYO
O DE SOPORTE

llustracion 3. Mapa de Procesos Alcaldia de Cartagena. Fuente: www.mipgcartagena.gov.co

De acuerdo con este modelo y con respecto al uso de las TIC encontramos que los
procesos hacen uso de sistemas de informacién y aplicativos para el desarrollo de
sus actividades, en este orden de ideas tenemos la siguiente relacién:

PROCESO SISTEMA DE DESCRIPCION
INFORMACION
PLANEACION TERRITORIAL Y MIDAS MIDAS es una aplicacion web que permite la visualizacion de los datos
DIRECCIONAMIENTO geograficos del Sistema de Informacion Geografica de la Alcaldia Mayor de
ESTRATEGICO Cartagena, con el objetivo principal de acercar el Plan de Ordenamiento

Territorial (POT) a los ciudadanos y ciudadanas de Cartagena.




PLANEACION TERRITORIAL Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIALY
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIALY
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL'Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL'Y
DIRECCIONAMIENTO
ESTRATEGICO

PLANEACION TERRITORIAL Y
DIRECCIONAMIENTO
ESTRATEGICO

CONTROL DISCIPLINARIO

CONTROL DISCIPLINARIO

CONTROL DISCIPLINARIO

CONTROL DISCIPLINARIO

CONTROL DISCIPLINARIO

CONTROL DISCIPLINARIO

EVALUACION INDEPENDIENTE

Alcaldia Mayor de
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SERVIDOR VPN

SIGOB

PREDIS

MI CUENTA

CERTICO

INTRANET

COPSIS

SAUS

Aplicativo FURAG

SOFTWARE LOCAL

SISBEN IV

SisbenAPP

SIGOB

PREDIS

MI CUENTA

INTRANET

COPSIS
CERTICO

SIGOB

Servidor VPN Fortinet

El Sistema de Informacion y Gestién para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacién del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de
Cartagena

Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena

Sistema para creacion de supervision de cuentas de cobro

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena

Portal para la gestion de los contratos por érdenes de prestacion de servicios

SAUS (soporte y apoyo a usuarios de sistema) es una herramienta para el
manejo y gestion del Departamento de Soporte Técnico de la Oficina Asesora
de Informatica al servicio de los empleados y contratistas de la Alcaldia Mayor
de Cartagena.

Formulario Unico de Reporte y Avance de Gestién FURAG

Aplicacion o programa informatico disefiado por el DNP para los procesos
asociados al Sisbén en los municipios. Cuenta con un maédulo local para
instalaciéon en el PC y un mdédulo para dispositivo moévil de captura (DMC).

Este aplicativo es utilizado por los encuestadores y supervisores que visitan
las zonas rurales y urbanas de estrato econdmico bajo para aplicar la
encuesta Sisbén, que es la metodologia que usa este sistema para la

clasificacion e identificacién de potenciales beneficiarios de programas
sociales.

El Sistema de Informacion y Gestion para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacion del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacion presupuestal y de pagaduria del Distrito de
Cartagena

Aplicacién para el seguimiento de los pagos a contratistas del distrito de
Cartagena
Portal para mantener comunicados e informados a los funcionarios. de la
Alcaldia de Cartagena
Portal para la gestién de los contratos por 6rdenes de prestacién de servicios

Sistema para creacién de supervision de cuentas de cobro -

El Sistema de Informacion y Gestidn para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
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EVALUACION INDEPENDIENTE

EVALUACION INDEPENDIENTE

EVALUACION INDEPENDIENTE

COMUNICACION PUNLICA

COMUNICACION PUNLICA

COMUNICACION PUNLICA

COMUNICACION PUNLICA

COMUNICACION PUNLICA

COMUNICACION PUNLICA
GESTION DEL PENSAMIENTO
ESTRATEGICO Y DE LA
COMUNIDAD

GESTION DEL PENSAMIENTO
ESTRATEGICO Y DE LA
COMUNIDAD
GESTION DEL PENSAMIENTO
ESTRATEGICO Y DE LA
COMUNIDAD
GESTION DEL PENSAMIENTO
ESTRATEGICO YDE LA
COMUNIDAD
GESTION DEL PENSAMIENTO
ESTRATEGICO Y DE LA
COMUNIDAD
GESTION DEL PENSAMIENTO
ESTRATEGICO Y DE LA
COMUNIDAD
GETSION DE PARTICIPACION
CIUDADANA

GETSION DE PARTICIPACION
CIUDADANA

GETSION DE PARTICIPACION
CIUDADANA

GETSION DE PARTICIPACION
CIUDADANA

GETSION DE PARTICIPACION
CIUDADANA
GESTION DE DESARROLLO
SOCIAL

PREDIS

MI CUENTA

INTRANET

SIGOB MODULO

SIMAT

SIGOB

PREDIS

MI CUENTA

INTRANET

CERTICO
SIGOB

PREDIS

MI CUENTA

INTRANET

CERTICO

MOODLE

SIGOB

PREDIS

MI CUENTA

INTRANET

CERTICO

RENTA
CIUDADANA

y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacién del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de
Cartagena
Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena
Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena
El SIMAT establece un servicio permanente de informacion que genera
reportes, alertas y seguimiento respecto de apariciones de la organizacion y
de los actores de interés en los medios de comunicacion, permitiendo el
analisis permanente de la favorabilidad con que son referidos en los medios
de comunicacién. Ello se logra mediante informes base, ademas de analisis
que permiten la toma de decisiones politico comunicacionales para la
deteccion y manejo de crisis y la construccién o adecuacion de estrategias de
comunicacion e intervencion.

El Sistema de Informacion y Gestidén para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacién del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacion presupuestal y de pagaduria del Distrito de
Cartagena
Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena
Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena
Sistema para creacién de supervisiéon de cuentas de cobro
El Sistema de Informacion y Gestidn para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacién del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de
Cartagena

Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena

Sistema para creacion de supervision de cuentas de cobro

PLATAFORMA VIRTUAL PARA HACER ACTIVIDADES INTECTIVAS DE
APRENDIZAJE

El Sistema de Informacion y Gestidn para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacion del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de
Cartagena

Aplicacién para el seguimiento de los pagos a contratistas del distrito de
Cartagena

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena

Sistema para creacién de supervision de cuentas de cobro

plataforma de visualizacion y consulta de beneficios de gobierno (
ciudadana / Devolucion IVA / Adulto Mayor / Adulto Mayor Espera
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GESTION DE DESARROLLO
SOCIAL
GESTION DE DESARROLLO
SOCIAL
GESTION DE DESARROLLO
SOCIAL
GESTION DE DESARROLLO
SOCIAL
GESTION DE DESARROLLO
SOCIAL
GESTION DE DESARROLLO
SOCIAL
GESTION DE DESARROLLO
SOCIAL

GESTION DE DESARROLLO
SOCIAL

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

SECOPSIS
COPSIS
PREDIS

SIGOB
CERTICO
Pagina web

SIGEP

SIFA

SIMCO

Plataforma
Operador

Colombia
Evaluadora
SED

SIAF

SIMCO

Plataforma
Operador

Colombia
Evaluadora
SED

SIAF

Portal para la gestion de los contratos por érdenes de prestacion de servicios
Portal para la gestidén de los contratos por 6rdenes de prestacién de servicios

Sistema de manejo de informacion presupuestal y de pagaduria del Distrito de
Cartagena
Sistema de Informacion y Gestidn para la Gobernabilidad.

Sistema para creacién de supervisiéon de cuentas de cobro
Pagina web insntituconal en Wordpress

SIGEP - Sistema de Némina y Gestién Humana y portal del colaborador. Sigep
cuenta con los siguientes subsistemas: Subsistema de Organizacion
Institucional: Este Subsistema esta integrado por los moédulos que permiten
gestionar los datos que identifican y caracterizan las entidades y los
organismos del Sector Publico, asi como las normas de creacion, estructuras,
planta de personal, sistemas de clasificacion de empleos y el régimen salarial
y prestacional. Subsistema de Recursos Humanos: Este Subsistema contiene
la informacion sobre los servidores publicos y contratistas que prestan
servicios personales a las instituciones, desde su vinculacién, permanencia y
retiro, independiente de la fuente de financiacion: presupuesto de inversion,
de funcionamiento o aportes en virtud de los convenios suscritos con
organismos internacionales.

SIFA - Sistema de Informacion Familias en Accion, esta plataforma la utilizan
todos los contratistas del programa la funcionalidad de esta plataforma es la
nos permite ver la ficha de los beneficiarios del programa

Permite administrar la informacién de los estudiantes focalizados con
matricula contratada, en instituciones educativas privadas del distrito de
cartagena.

Apoyar a los directivos docentes, personal de la unalde administrativos
responsable del manejo de plataformas de las instituciones educativas

Herramienta para la gestion escolar, notas, seguimiento

Aplicacién creada para mantener el core de entregas de Equipos de computo
por parte de la secretaria de educacion a las diferentes instituciones
educativas del distrito. Las entregas antiguas a la creacion de la aplicaciéon
tambien se pueden registrar a traves de un cargue masivo de las mismas

Herramienta integral que permite la gestion financiera y contable, incluyendo
la ejecucion del presupuesto, el registro de ingresos y gastos, el control de la
ejecucion presupuestaria, la generacion de reportes financieros, entre otras
funciones relacionadas con la gestion de los recursos econdémicos FOSE.

Permite administrar la informacién de los estudiantes focalizados con
matricula contratada, en instituciones educativas privadas del distrito de
cartagena.

Apoyar a los directivos docentes, personal de la unalde administrativos
responsable del manejo de plataformas de las instituciones educativas

Herramienta para la gestidon escolar, notas, seguimiento

Aplicacion creada para mantener el core de entregas de Equipos de computo
por parte de la secretaria de educacion a las diferentes instituciones
educativas del distrito. Las entregas antiguas a la creacion de la aplicacion
tambien se pueden registrar a traves de un cargue masivo de las mismas

Herramienta integral que permite la gestion financieray contable, in

la ejecucion del presupuesto, el registro de ingresos y gastos, el contro

ejecucion presupuestaria, la generacidn de reportes financieros, entre otras
funciones relacionadas con la gestién de los recursos economicos FOSE.
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GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN EDUCACION

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD
GESTION EN SALUD

GESTION EN SALUD
GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD

GESTION EN SALUD
GESTION EN
INFRAESTRUCTURA
GESTION EN
INFRAESTRUCTURA
GESTION EN
INFRAESTRUCTURA
GESTION EN
INFRAESTRUCTURA

GESTION EN
INFRAESTRUCTURA

GESTION EN
INFRAESTRUCTURA

GESTION EN
INFRAESTRUCTURA
GESTION EN
INFRAESTRUCTURA
GESTION DE TRANSITO Y
TRANSPORTE

SIGOB

PREDIS
MI CUENTA

CERTICO

INTRANET
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El Sistema de Informacion y Gestidn para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacion del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de
Cartagena
Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena
Sistema para creacion de supervision de cuentas de cobro

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena
Sistema de informacién Contable y Finaciero del Dadis

Aplicacion de entorno web del Departamento Administrativo Distrital de Salud
— DADIS que agrupa la nueva generacion de aplicativos desarrollados,
siguiendo un enfoque de integracién entre los distintos mddulos.
Aplicacion web utilizada por los contratistas (personas naturales) para
descargar el certificado de contratos que han ejecutado con el DADIS.
Permite el registro de usuarios que desean interponer una peticién, queja o
reclamo.

APLICATIVO WEB PARA REPORTE DE INDICADORES DE SALUD PUBLICA

Sede electrdnica del Dadis
APLICATIVO WEB PARA LA VALIDACION DE ARCHIVOS PLANOS DE REGISTRO
INDIVIDUAL DE PRESTACION DE SERVICIOS.
Plataforma Sala Situacional
Portal que se habilité durante la pandemia para la recepcién y radicaciéon de
facturas
Repositorio Git

Servidor VPN Fortinet

El Sistema de Informacion y Gestidn para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la region en el
curso de los ultimos 17 afios bajo la coordinacion del Proyecto Regional del
mismo nombre.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de
Cartagena
Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena
Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena
Sistema para creacion de supervision de cuentas de cobro
Sistema de manejo de informacion presupuestal y de pagaduria del Distrito de
Cartagena
Portal para la gestion de los contratos por érdenes de prestacion de servicios

Portal para la gestidén de los contratos por 6rdenes de prestacién de servicios

Sistema de manejo de informacion tributaria de los impuestos predial,
industria y comercio y valorizacion

El Sistema de Informacion y Gestidén para la Gobernabilidad Democratica -
SIGOB- es un producto de la oferta corporativa del PNUD para América Latina
y el Caribe y ha sido desarrollado con varias instituciones de la regién en el
curso de los ultimos 17 afios bajo la coordinacién del Proyecto Regional del
mismo nombre.

Aplicacién para el seguimiento de los pagos a contratistas del distrito de
Cartagena

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena i
Sistema para creacién de supervision de cuentas de cobro

Una plataforma web que sirva para que los ciudadanos consulten los
de transito y transporte, consulta de multas de transito, horarios de atenc
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Saus

a la ciudadania, generar certificado de desembargo, solicitar permiso de picoy

placa,

El Sistema Circulemos® es un Sistema Integrado de informacion conformado
por un conjunto de médulos y/o procesos requeridos para garantizar una
adecuada atencion de los servicios de Transito y Transporte, Financiero,

Administrativo y Gerencial, capaz de realizar el intercambio de informacion

con agentes externos utilizando procedimientos altamente tecnolégicos y

dinamicos los cuales se ajustan a los requerimientos técnicos y operativos
necesarios para la prestacion del servicio.

Sistema de manejo de informacién presupuestal y de pagaduria del Distrito de

Cartagena

Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena
Sistema para creacion de supervision de cuentas de cobro

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena

Sistema de Informacion y Gestidn para la Gobernabilidad.

Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena
Sistema para creacién de supervisiéon de cuentas de cobro

Sistema de manejo de informacidn presupuestal y de pagaduria del Distrito de
Cartagena

Permite racionalizar los procesos y procedimientos que anteriormente se
realizaban de manera manual y en la actualidad todo se esta efectuando en
linea logrando el control, seguimiento y trazabilidad documental

Sistema de manejo de informacion tributaria de los impuestos predial,
industria y comercio y valorizacion

Sistema de manejo de informacion presupuestal y de pagaduria del Distrito de
Cartagena

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena

SIGEP - Sistema de Nomina y Gestién Humana y portal del colaborador. Sigep
cuenta con los siguientes subsistemas: Subsistema de Organizacion
Institucional: Este Subsistema esta integrado por los moédulos que permiten
gestionar los datos que identifican y caracterizan las entidades y los
organismos del Sector Publico, asi como las normas de creacién, estructuras,
planta de personal, sistemas de clasificacion de empleos y el régimen salarial
y prestacional. Subsistema de Recursos Humanos: Este Subsistema contiene
la informacién sobre los servidores publicos y contratistas que prestan
servicios personales a las instituciones, desde su vinculacién, permanencia y
retiro, independiente de la fuente de financiacidn: presupuesto de inversion,
de funcionamiento o aportes en virtud de los convenios suscritos con
organismos internacionales.

Herramienta para la recoleccién de datos masivos

Permite racionalizar los procesos y procedimientos que anteriormente se
realizaban de manera manual y en la actualidad todo se esta efectuando en
linea logrando el control, seguimiento y trazabilidad documental

Portal para la gestién de los contratos por 6rdenes de prestacién de servicios

Portal para la gestion de los contratos por érdenes de prestacion de a

SAUS (soporte y apoyo a usuarios de sistema) es una herramienta para el
manejo y gestion del Departamento de Soporte Técnico de la Oficina Asesora
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de Informatica al servicio de los empleados y contratistas de la Alcaldia Mayor
de Cartagena.
Software para gestion de Nomina

Resultados del procesamiento de las bases de datos reportadas al centro de
acopio por los agentes regionales. Adicionalmente, se recibiran los formularios
de remision de bases de datos y archivos adjuntos.

SIGOB es un sistema de informacion de gestién documental para el envio y
recepcion de documentacion interna y externa

SOL (Solicitudes On Line) Es una herramienta que disponen estos momentos
el Distrito para todo el apoyo que concierne para la digitalizacién de servicios
y tramites

Micrositio web para publicacion de informacion de las dependencia de la
entidad, y el cumplimiento de la ley 1712 de 2014

Sistema de informacion relacionada a los servicios publicos de la ciudad de Cartagena de Indias,
en donde los ciudadanos podran consultar, reportar y verificar todo lo relacionado con
proteccién del recurso hidrico, Agua y alcantarillado, Aseo y residuos, y alumbrado publico.

Este software permitird mantener un registro detallado de todos los locales
disponibles, su ubicacion, caracteristicas y disponibilidad. Ademas, el sistema
generara y permitira gestionar facturas correspondientes a conceptos de
derecho de uso, controlar los pagos realizados, y enviar notificaciones de
vencimientos o pagos pendientes, garantizando una adecuada gestion
financiera, entrenotros.

Aplicativo web donde se evdiencia el acceso a la informacidn para la ciudadania, para la gestion
y control de publico del Distrito de Cartagena de Indias

El aplicativo web Gobierno abierto Cartagena tiene como objetivo brindar informacién a la
ciudadania acerca de las diferentes mesas de trabajo, alianzas del gobierno, formularios,
documentos etc

Plataforma para crear las capacidades en la ciudad de Cartagena que
garanticen la generacion de Emprendimientos digitales de calidad y
sostenibles, enfatizando en la adopcién de las tecnologias de la cuarta
revolucion industrial, desde el Big Data, la Inteligencia artificial, el Cloud
Computing, la Visualizacion de datos, la Robotica Educativa, hasta BlockChain.
La sede electronica de la entidad consolida y dispone gran cantidad de
informacion, para que para la ciudadania pueda consultar y estar enterado de
todos los procesos mediante el uso de internet.

Portal para la gestion de los contratos por érdenes de prestacion de servicios

Sistema de Informacion y Gestién para la Gobernabilidad.

Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena

Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena

Herramienta para la recoleccién de datos masivos

Aplicativo para solicitudes de control de-accesos ‘
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Portal para la gestion de los contratos por érdenes de prestacion de servicios

Formulario web donde los ciudadanos que quieran aplicar a las ofertas de
empleo de la Alcaldia Distrital de Cartagena de Indias pueden ingresar su
informacién personal, informacién de contacto, su experiencia laboral y los
estudios realizados. Esto a través de un previo registro en el sistema, que le
permita acceder a través del uso de credenciales.

Ademas, existe un modulo administrativo, dénde el funcionario encargado,
puede generar reportes, registrar ofertas, ver las hojas de vida de los
ciudadanos que aplican a la oferta, entre otras caracteristicas.
Permite racionalizar los procesos y procedimientos que anteriormente se
realizaban de manera manual y en la actualidad todo se esta efectuando en
linea logrando el control, seguimiento y trazabilidad documental

SAUS (soporte y apoyo a usuarios de sistema) es una herramienta para el
manejo y gestion del Departamento de Soporte Técnico de la Oficina Asesora
de Informatica al servicio de los empleados y contratistas de la Alcaldia Mayor
de Cartagena.

"CartagenaTour" es una aplicacion movil inteligente que personaliza las

experiencias turisticas en Cartagena, proporcionando recomendaciones

basadas en las preferencias del usuario, alertas de ubicacién mediante
beacons y una funcion de escaneo de QR para obtener informacion detallada

de los lugares de interés.

Ofrecer una plataforma integral que brinde acceso claro y accesible a los
procesos de la OAl. Este aplicativo se enfoca en presentar noticias, eventos,
proyectos relevantes y valiosos manuales y guias
El Sistema de Informacion y Gestidon para la Gobernabilidad Democratica

Sistema de Informacion de Procesos Judiciales
SISTEMA UNICO DE GESTION E INFORMACION LITIGIOSA

Es el sistema presupuestal del Distrito. Lleva el registro de todo el proceso
presupuestal
desde la apropiacién inicial de tos recursos, las modificaciones al presupuesto
hasta su ejecucion
registrando cada uno de los documentos necesarios para su correcta gestion.
Micrositio web para publicacion de informacion de las dependencia de la
entidad, y el cumplimiento de la ley 1712 de 2014

Revisar las solicitudes de facilidades de pago de los ciudadanos para
comenzar el tramite

Sistema de manejo de informacion presupuestal y de pagaduria del Distrito de
Cartagena

Sistema de manejo de informacion tributaria de los impuestos predial,
industria y comercio y valorizacion

Sistema de manejo de informacién Contable del Distrito de Cartagena

Herramienta de apoyo para la conciliacién de las transacciones bancarias, de
los pagos de impuestos predial, icat y retencién en la fuenta de icat

Herramienta para el registro de los terceros de Tesoreria con su informacién
de contacto y de cuentas bancarias. Tiene interfaz con predis y seguimientod
e cuentas para proveerles la informacion de los terceros

Portal para la presentacion de la informacion Tributaria

Portal para el pago de los impuestos distritales de la secretaria de hacienda
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GESTION HACIENDA PORTAL WEB DEL Portal para la consulta, generacion y pago de la factura del impuesto predial
IMPUESTO
PREDIAL IPU
GESTION HACIENDA VENTANILLA Servicio web que permite la integracion del sistema de la camara de comercio
UNICA con el sistema tributario de la Alcaldia de Cartagena para permitir el registro
EMPRESARIAL automatico de nuevos contribuyentes y sus establecimientos.
(VUE)
GESTION HACIENDA CLUSTER 2.0 Plataforma para facilitar el encadenamiento productivo entre las empresas
Locales, Nacionales e Internaciones
y los principales cluster de la Ciudad
GESTION HACIENDA SISTEMA DE Esta plataforma le permite al inversionista que desea establecerse en la
INFORMACION ciudad de Cartagena, contar con una guia que le permita cumplir el paso a
PARA EL paso para cumplir con la normatividad, las necesidades de creacion de
INVERSIONISTA empresa, asi como, los requisitos que requiere para la obtencion de los
permisos necesarios para la constitucion de las empresas de manera formal.
GESTION HACIENDA DELINEACION formulario para declaracion y liquidacién privada del impuesto de delineacion
URBANA urbana declaracion de anticipo
GESTION HACIENDA FALICILIDADES DE Formulario para solicitar acuerdo de pago de los impuestos Predial, ICA y
PAGO DE Reteica
OBLIGACIONES
TRIBUTARIAS
GESTION HACIENDA INTRANET Portal para mantener comunicados e informados a los funcionarios de la
Alcaldia de Cartagena
GESTION HACIENDA SIGOB Sistema de Informacion y Gestidn para la Gobernabilidad.
GESTION HACIENDA MI CUENTA Aplicacién para el seguimiento de los pagos a contratistas del distrito de
Cartagena
GESTION HACIENDA CERTICO Sistema para creacion de supervision de cuentas de cobro
ESPACIO PUBLICO REGISTRO UNICO @ Sistema de informacion para registro de vendedores informales con confianza
DE VENDEDORES - legitima
RUV
(SISTEMA DE
INFORMACION
GEOGRAFICO
URBANO)
ESPACIO PUBLICO REGISTRO UNICO Sistema de informacion para vendedores informales con confianza legitima
DE VENDEDORES -
RUV
(SISTEMA DE
INFORMACION
GEOGRAFICO
URBANO)
ESPACIO PUBLICO SIGOB Sistema de Informacién y Gestion para la Gobernabilidad.
ESPACIO PUBLICO MI CUENTA Aplicacion para el seguimiento de los pagos a contratistas del distrito de
Cartagena
ESPACIO PUBLICO CERTICO Sistema para creacion de supervision de cuentas de cobro

De lo anterior, se infiere que por la naturaleza de algunos procesos, es necesario el
uso de mayor cantidad de sistemas de informacién, como es el caso de la Gestién en
Salud, proceso que se ejecuta en el DADIS, asi como la Gestion de Hacienda, proceso
que se ejectura desde la Secretaria de Hacienda Distrital, seguidos por la Gestion de
Tecnilogias de la Informacién, y la Planeacién Territorial.

A continuaciéon podemos ver el uso de los sistemas, de acuerdo conlas necesaidades®
de cada proceso:
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Sistema de Informacion Nro de Sistemas en Uso
GESTION ADMINISTRATIVA | 23
GESTION HACIENDA | 18
GESTION EN SALUD @ 16
GESTION EN EDUCACION | 15
GESTION DE TECNOLOGIAS DE LA INFORMACION | 14

PLANEACION TERRITORIAL Y DIRECCIONAMIENTO | 12
ESTRATEGICO
GESTION EN INFRAESTRUCTURA

GESTION DE DESARROLLO SOCIAL
CONTROL DISCIPLINARIO

GESTION DEL PENSAMIENTO ESTRATEGICO Y DE LA
COMUNIDAD
COMUNICACION PUNLICA

ESPACIO PUBLICO

GETSION DE PARTICIPACION CIUDADANA
GESTION LEGAL

GESTION DE TRANSITO Y TRANSPORTE
EVALUACION INDEPENDIENTE

Ao O O

H 00 L1 O

De acuerdo con la informacién anterior, vemos como hay sistemas de informacién que
tienen una connotacion de transversalidad, y su uso se da en todos los procesos, como
el SIGOB (sistema de correspondencia), Predis (gestiéon Financiera), el aplicativo Mi
Cuenta (Gestion de Hacienda) y Certico.
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Mapeo de dependencias TIC:

Para desarrollar este componente, es necesario identificar cuales procesos dependen
directamente de plataformas, infraestructura o servicios tecnoldgicos,con el fin de
asegurar su continuidad y recuperacién en caso de interrupciones.

El anélisis de criticidad de los procesos, se establece atendiendo los siguientes
criterios:

1. Impacto Operacional:
o ¢Qué tan critico es el proceso para las funciones diarias?
o ¢Puede la Alcaldia operar sin este proceso por un tiempo prolongado?

2. Impacto Legal y Regulatorio:
o ¢Qué implicaciones legales tiene la interrupcion del proceso?
o ¢Existe cumplimiento normativo obligatorio asociado al proceso?

3. Impacto Financiero:
o ¢Se generarian pérdidas econdmicas significativas?

o ¢Afecta el proceso la recaudacién de ingresos (por ejemplo,

impuestos)?
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4. Impacto en la Reputacion:

o ¢Coémo afectaria la imagen institucional ante la ciudadania?
o ¢Se generaria desconfianza publica o pérdida de credibilidad?

5. Dependencia Tecnolégica:

o ¢Qué grado de dependencia tiene el proceso de las TIC?
o ¢Qué tan rapido puede ser recuperado desde un respaldo?

Determinacién de Tiempos de Recuperacidn

Los Tiempos de Recuperacion Objetivo (RTO - Recovery Time Objective) y Puntos de
Recuperacion Objetivo (RPO - Recovery Point Objective) son dos conceptos

fundamentales:

e RTO (Tiempo de Recuperacién Objetivo): Es el tiempo maximo tolerable para la
recuperacion de un servicio o sistema critico tras una interrupcion. Esto define cuén
rapido debe ser el proceso de restauracién para evitar impactos graves.

Criterio RTO (Tiempo de Recuperacién
Objetivo

Tiempo

Critico- Estricto (pagos, recaudos, etc)

RTO de 1-2 horas

Critico (tramites, terminos perentorios, etc)

RTO de 4-6 horas

Importante (registros, operaciones que
pueden esperar al final del dia)

RTO de 8 horas

No critico (regsitros, inofrmacion que puede
ser procesada en diferentes tiempos)

RTO > 12 horas

o RPO (Punto de Recuperacion Objetivo): Indica el punto en el tiempo al que se
puede recuperar la informacién, es decir, cuadnto tiempo de datos se puede perder
sin afectar de manera inaceptable los servicios. A continuacién se detalla la escala

utilizada para asignar los RPO:

Criterio RPO (Punto de Recuperacion
Objetivo)

Tiempo

Procesos criticos en tiempo real o con gran
sensibilidad a la pérdida de datos (por
ejemplo, emergencias en salud, transporte,
seguridad publica).

15 minutos

Procesos que requieren informaciéon reciente
para su continuidad pero no en tiempo real
(por ejemplo, gestién financiera, educacion).

1 hora

Procesos moderadamente criticos que pueden
tolerar una pequefa pérdida de datos

2-4 horas
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recientes (por ejemplo, desarrollo social,
infraestructura).

Procesos no criticos donde la pérdida de datos
no afecta de forma inmediata las operaciones
(por ejemplo, evaluaciones internas, espacio

publico).

12 horas

Matriz de Priorizacion de Procesos Criticos - Alcaldia de Cartagena

Tiempo RPO (Pérdida
Impacto Impacto Impacto Impacto en | Dependencia Prioridad Maximo de Maxi A o
Proceso . . . .. ) » Razén de Criticidad
Operacional Legal Financiero | Reputacién TIC Final Recuperacion Aceptable de
(RTO) Datos)

Apoya procesos internos clave para
Gestion la administracion y gestion
Administrativa Medio Medio Medio Medio Medio Importante 8 horas 4 horas institucional.

Manejo de recursos financieros,

pagos, y recaudos de impuestos
Gestion Hacienda | Alto Alto Alto Alto Alto 2 horas 15 minutos esenciales para la operacion.

Garantiza la prestacion de servicios

de salud publica y atencion de
Gestion en Salud Alto Alto Alto Alto Alto 2 horas 1 hora emergencias.
Gestion en Soporta programas educativos y
Educacién Alto Alto Medio Alto Alto 4 horas 1 hora servicios a la comunidad escolar.
Gestion de
Tecnologias de la Infraestructura TIC critica para
Informacion Alto Alto Medio Alto Alto 2 horas 15 minutos todos los procesos institucionales.
Planeacion
Territorial y Define politicas de desarrollo
Direccionamiento territorial y estrategias de
Estratégico Medio Medio Bajo Medio Medio Importante 12 horas 4 horas planeacion.

Supervision de proyectos de obras
Gestion en publicas, transporte e
Infraestructura Medio Alto Medio Medio Alto Importante 12 horas 2 horas infraestructura fisica.

Programas sociales y servicios
Gestion de comunitarios enfocados en la
Desarrollo Social Alto Alto Medio Alto Alto 4 horas 1 hora poblacién vulnerable.
Control normativo
Disciplinario Bajo Alto Bajo Bajo Bajo No Critico 24 horas 4 horas interno instituci
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Gestion del
Pensamiento Promueve la participacion
Estratégico y de ciudadana y el pensamiento
la Comunidad Bajo Bajo Bajo Bajo Medio No Critico 24 horas 6 horas estratégico en politicas publicas.
Comunicacion Difusidn de informacion publica y
Publica Medio Medio Bajo Alto Alto Importante 8 horas 1 hora manejo de crisis comunicacionales.
Gestidn de dreas publicas urbanas y
Espacio Publico Medio Bajo Bajo Medio Bajo No Critico 24 horas 12 horas espacios recreativos.
Gestion de
Participacion Facilita la integracion ciudadana en
Ciudadana Medio Medio Bajo Alto Medio Importante 12 horas 2 horas los procesos de toma de decisiones.
Procesos juridicos y cumplimiento
normativo para garantizar la
legalidad de los procedimientos
administrativos. Incluye la gestion
de la Unidad Interna d
Gestion Legal Alto Alto Alto Alto Alto 2 horas 1 hora Contratacion.
Gestion de Control del trafico, movilidad y
Transitoy transporte urbano, con impacto en
Transporte Alto Alto Alto Alto Alto 2 horas 15 minutos seguridad vial.
Procesos directamente ligados a la
Seguridad y seguridad publica, exigen
Convivencia recuperacion inmediata y datos en
Ciudadana Alto Alto Medio Alto Alto 2 horas 1 hora tiempo real.
Evaluaciones de procesos internos
Evaluacion para mejoras administrativas y
Independiente Bajo Bajo Bajo Bajo Bajo No Critico 24 horas 12 horas operativas.

Tabla 2. Matriz de Priorizacion de Procesos Criticos - Alcaldia de Cartagena. Elaboracidn Propia

En atencién a la tabla anterior tenemos que:
e Impacto Operacional: Evalla si el proceso afecta directamente las

operaciones diarias.

Impacto Legal: Determina si hay obligaciones normativas que se verian

comprometidas.

e Impacto Financiero: Considera pérdidas econémicas derivadas de la
interrupcion.

¢ Impacto en Reputacion: Analiza cdmo podria afectar la confianza publica en
la Alcaldia.

e Dependencia TIC: Valora qué tanto depende el proceso de las tecnologias.

e Prioridad Final: Clasifica el proceso como Critico o Importante.

e Tiempo Maximo de Recuperaciéon (RTO): Define cuénto tiempo puede estar
inactivo antes de causar dafos significativos, reflejan la urgencia para
restablecer cada proceso en caso de interrupcion.
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e Procesos Criticos: Marcados como Criticos debido a su alta dependencia de
TIC y su impacto legal, financiero o en reputacién.

e Procesos Importantes: Necesarios para mantener la operatividad pero
pueden tolerar tiempos de recuperacién mas largos.

e Procesos No Criticos: No generan impactos inmediatos significativos y
pueden ser recuperados en plazos méas amplios.

Interreraciones Procesos Criticos :
Visualizacién de como los procesos criticos dependen entre si.
Procesos Relacionados (Interdependencias):

Proceso Origen Procesos Dependientes
Gestion Administrativa Gestién Hacienda, Gestion Legal, Control Disciplinario,
Comunicacion Puablica.
Gestion Hacienda Gestidon de Infraestructura, Gestidon en Salud, Gestidn
en Educacién, Gestion Legal.
Gestion en Salud Planeacion Territorial, Gestion de Desarrollo Social,
Seguridad y Convivencia Ciudadana.
Gestion en Educacién Planeaciéon Territorial, Gestion de Desarrollo Social,
Comunicacion Publica.
Gestion de Tecnologias Todos los procesos dependen directamente de las
de la Informacion TIC para soporte y operacién continua.
Planeacion Territorial y Gestidn en Infraestructura, Gestién del Pensamiento
Direccionamiento Estratégico y de la Comunidad, Gestion de Desarrollo
Estratégico Social.
Gestion en Gestion de Transito y Transporte, Planeacién
Infraestructura Territorial, Seguridad y Convivencia Ciudadana.
Gestion de Desarrollo Seguridad y Convivencia Ciudadana, Gestién de
Social Participacién Ciudadana, Gestion en Salud, Gestién en
Educacion.
Control Disciplinario Gestién Administrativa, Gestion Legal.
Gestion del Gestion de Participacién Ciudadana, Planeacion
Pensamiento Territorial.
Estratégico y de la
Comunidad
Comunicacion Pablica Todos los procesos requieren comunicacion publica
para difusién de informacion y manejo de crisis. |
Gestion de Participacion Gestion del Pensamiento Estratégico, Gestion de 4
Ciudadana Desarrollo Social.
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Gestion Legal Gestion Hacienda, Control Disciplinario, Gestién
Administrativa, Seguridad y Convivencia Ciudadana.
Gestion de Transitoy Gestion en Infraestructura, Planeacién Territorial,
Transporte Seguridady Convivencia Ciudadana.
Evaluacién Todos los procesos, especialmente Gestidon
Independiente Administrativa y Control Disciplinario.
Seguridady Gestién en Salud, Gestién de Desarrollo Social,
Convivencia Ciudadana Gestion de Infraestructura, Gestion de Transito y
Transporte.

Interconectividad: El proceso de Gestion de Tecnologias de la Informacién es el

eje central que soporta todos los procesos
Comunicacién Publica: Sirve como apoyo transversal para mantener informados a

los ciudadanos y gestionar situaciones criticas.

Diagrama de Interdependencias - Gestion de Tecnologias como Nodo Central

[] Espacio Publico [] Evaluacion Independiente

[ Gestion Legal

[D Gestion de Desarrollo Social

[] Gestidn Hacienda

[1 Gestién Administrativa [ ‘ [ Comunicacién Publica
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| e

//

| (0 Gestién en Educacién] (0 Gestién en Infraestructura] J//
| ~
[EI Planeacion Territorial y Direccionamiento EstratégicUJ // [_u Gestion de Transito y Transporte]
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-

| - |

/ |
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(0 Gestién de Participacién Ciudadana = Control Disciplinario
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Andlisis de Riesgos Potenciales

El andlisis de riesgos tiene como objetivo identificar, clasificar y evaluar los riesgos
que podrian interrumpir los servicios TIC de la Alcaldia de Cartagena.

Identificacién de Amenazas:

las amenazas que pueden identificarse pueden ser de tipo:

o Naturales: Huracanes, inundaciones, terremotos, deslizamientos.

o Tecnoldgicas: Fallos en hardware o software, interrupciones de energia, pérdida

de conectividad.

o Humanas: Errores operativos, sabotaje interno, ataques cibernéticos.

o Legalesy Regulatorias: Cambios normativos que afecten la disponibilidad de

servicios.
Amenazas

Huracanes y tormentas tropicales (alta
probabilidad en el Caribe).
Inundaciones en zonas vulnerables de la
ciudad.
Sismos o movimientos teluricos.
Deslizamientos en éareas periférica
Fallos de infraestructura TIC (servidores,
redes, almacenamiento).
Interrupciones de energia eléctrica
Ataques cibernéticos como
ransomware, phishing o DDoS
Errores operativos en la gestion de sistemas
TIC.
Sabotajes internos o accesos no
autorizados.
Falta de capacitacion del personal ante
incidentes tecnoldgicos.
Cambios normativos que impacten la
operacién de los sistemas.
Incumplimiento en la proteccién de
datos sensibles.

Clasificacién de Riesgos

Tipo |
Natural

Natural

Natural
Natural
Tecnoldgica

Tecnoldgica
Tecnoldgica

Humana
Humana
Humana
Legales y Regulatorias

Legales y Regulatorias
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Utilizamos una Matriz de Riesgos para evaluar las amenazas con base en dos factores
principales: la probabilidad de ocurrencia y el impacto del riesgo. Estos criterios se
definen en funciéon de datos histéricos, experiencia, y evaluaciones especificas del
contexto. Criterios establecidos para la Alcaldia de Cartagena:

o Probabilidad de Ocurrencia

La probabilidad mide la frecuencia o la posibilidad de que un evento ocurra en un
periodo de tiempo dado. Los niveles se definen de la siguiente manera:

Nivel de Descripcion Ejemplo Aplicado a la Alcaldia
Probabilidad
Alta Es muy probable que el evento ocurra al = Huracanes, fallos eléctricos  recurrentes,
menos una vez al ano. ciberataques frecuentes en sistemas

gubernamentales.

Media Existe una posibilidad moderada de que | Inundaciones localizadas, errores operativos,
ocurra (una vez cada pocos afnos). ataques cibernéticos ocasionales.
Baja Es poco probable que ocurra, pero no = Sabotaje interno, sismos de baja magnitud,

imposible (una vez en varios aflos o cambios normativos repentinos.
menos).
o Impacto del Riesgo

El impacto mide las consecuencias de un evento si este llegara a ocurrir. Se evaltda en
términos de cuatro dimensiones clave:

Nivel de Descripcién Ejemplo Aplicado a la Alcaldia
Impacto
Alto Afecta significativamente las operaciones, causa @ Interrupcién del recaudo de impuestos,
pérdidas  financieras importantes o dafios caida de servicios de salud publica,
legales/reputacionales graves. pérdida masiva de datos.
Medio Afecta  parcialmente las  operaciones, con | Fallos en el sistema de atencién al
consecuencias manejables y pérdidas moderadas. ciudadano o interrupciones temporales

en sistemas educativos.

Bajo Impacto menor o local, con efectos que no alteran = Caidastemporales de sistemas no criticos
significativamente la operatividad general. o pérdida de datos respaldados.
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o Combinacién en la Matriz de Riesgos

La Matriz de Riesgos cruza estos dos criterios para obtener un nivel de riesgo que
permita priorizar las amenazas mas criticas:

Probabilidad / Impacto

o Criterios:

Alta
Media

Baja

Bajo Medio Alto
Moderado Alto Critico

Bajo Moderado Alto

Bajo Bajo Moderado

1. Critico: Requiere atencidon inmediata. Necesita estrategias preventivas y de

mitigacién efectivas.

2. Alto: Necesita medidas de control y respuesta activa para reducir su

probabilidad o impacto.

3. Moderado: Monitoreo constante y medidas preventivas menores.

4. Bajo: Riesgo aceptable con impactos limitados y bajo costo de manejo.

Matriz de Riesgos de la Acaldia de Cartagena

Riesgo Probabilidad Impacto " Nivel de Riesgo |
Huracanes Alta Alto |
Inundaciones Alta Medio

Fallos de Energia Alta Medio

Eléctrica

Ataques Media Alto

Cibernéticos

Errores Operativos Media Medio Moderado

Sabotaje Interno Baja Medio Moderado

Cambios Normativos | Baja Alto Moderado
Deslizamiento Baja Medio Moderado

Sismos Baja Medio Moderado

Tabla 3. Matriz de Riesgos Alcaldia de Cartagena. Elaboracidn Propia

Evaluacién de Riesgos
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La evaluacién de riesgos permite priorizar las amenazas con base en la probabilidad
de ocurrencia y su impacto, utilizando la matriz previamente establecida. Esta
metodologia clasifica los riesgos en criticos, altos y moderados, definiendo las
acciones necesarias para cada nivel.

Este enfoque garantiza que los recursos se asignen de manera eficiente, priorizando
las amenazas que representan mayores peligros para la continuidad del negocio de
las TIC.

Definicién de Estrategias de Recuperacién

Este componente establece las acciones y recursos necesarios para garantizar la pronta
recuperacion de los servicios TIC tras una interrupcion, priorizando los procesos criticos y reduciendo
los impactos operativos, financieros, legales y reputacionales.

o Riesgos Criticos

Son los riesgos con alta probabilidad de ocurrencia y un impacto significativo en las
operaciones y servicios esenciales. Su gestion requiere planes de respuesta
inmediata y estrategias de recuperacion bien definidas. Se espera mitigacidn rapida
y directa mediante estrategias probadasy con recursos disponibles.

Riesgo Impacto Medidas de Gestion Recuperacién
Inmediata
Interrupciéon total de los | Implementar protocolos | Contar con
servicios TIC debido a | de migracién de datos a | generadores de
dafios en infraestructura y | centros de datos | energia de alta
cortes de energia. seguros o en la nube. capacidad y
sistemas de

redundancia
Afectacion masiva en la | Mantener equipos de | tecnoldgica.
prestacién de servicios | respaldo en ubicaciones
criticos como  salud, | geogréficamente

educacién y atencidn | alejadas de las zonas de

ciudadana. impacto.
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o Riesgos Altos

Riesgos con alta o media probabilidad y un impacto significativo, pero que no
necesariamente implican una interrupcién total. Requieren medidas preventivas
especificas y planes de contingencia disefados para minimizar sus efectos.

Impacto Medidas de Gestion
Fallas en la continuidad vy | Reubicar los servidores criticos a zonas
prestacién de servicio. elevadas

Dafos de equipos

Disenar sistemas de drenaje eficientes en
instalaciones clave.

Interrupcién en la prestacion de | Implementar  sistemas de  energia
Servicios. ininterrumpida (UPS).

Establecer acuerdos de servicio con
proveedores eléctricos para respuesta
prioritaria.

Perdida de informacidn Instalacion de firewalls avanzados y
sistemas de deteccion de intrusos.

Realizacion de simulacros de
ciberseguridad para preparar al personal
ante posibles incidentes.

o Riesgos Moderados

Riesgos con probabilidad media o baja y un impacto manejable. Se gestionan
mediante acciones de mitigacion, como controles internos, capacitacion
actualizacién de politicas. Se espera implementacion de medidas preventivas
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reduzcan la probabilidad o el impacto. Se espera reforzar la resiliencia operativa
mediante capacitacién, controles internos y monitoreo continuo.

Riesgo Impacto Medidas de Gestion
Errores Retrasos en procesos administrativos y | Documentar  procedimientos
Operativos operativos debido a configuraciones | claros y capacitar regularmente
incorrectas o errores humanos en sistemas | al personal en el uso de
TIC. sistemas TIC.
Posible necesidad de soporte técnico | Implementar controles de
adicional para resolver fallos. auditoria para minimizar
errores.
Costos derivados de la reparacién de
errores o la contratacion de servicios
externos para su correccion.
En casos extremos, errores en el manejo
de datos sensibles pueden derivar en
incumplimientos normativos (proteccidon
de datos).
Sabotaje Interrupciones parciales o temporales en | Reforzar la seguridad en el
Interno servicios criticos si el sabotaje afecta | control de accesos a las
sistemas clave. infraestructuras TIC.
Posibilidad de pérdida de datos | Realizar revisiones periddicas
importantes o accesos indebidos. de permisos de usuarios en los
sistemas.
Costos de reparacion de danos y potencial
pérdida econdmica por la inhabilitacidn
de servicios.
Gastos asociados a investigaciones
internas y reforzamiento de controles.
Posibles sanciones legales si el sabotaje
afecta datos personales o procesos
regulados
Cambios Necesidad de ajustes internos que | Participar en programas de
Normativos | pueden retrasar otros procesos clave. formacion y actualizacion legal.
Posible incompatibilidad temporal de | Designar un equipo
sistemas TIC con nuevas regulaciones. responsable de evaluar y
adaptar las politicas internas
Riesgo de incumplimiento de normativas | ante cambios regulatorios
nuevas si no se adaptan los sistemas o
politicas a tiempo.
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Percepcidn negativa por parte de los
ciudadanos o autoridades si la institucién
no cumple con los nuevos estandares.

Recursos Necesarios

Recursos Detalles
Infraestructura Tecnolégica e Centros de datos alternativos y

redundantes.

e Sistemas de respaldo automatizados en
servidores locales y en la nube.

e Generadores eléctricos de alta
capacidad.

Personal Clave e Equipo de Tl especializado en
recuperacion de sistemas.

e Lideres de procesos criticos para
coordinar acciones.

Presupuesto e Asignacién para mantenimiento de
infraestructura redundante y contratacién
de servicios externos de recuperacion.

Planes de Respuesta a Incidentes y Gestidn de Crisis

Un Plan de Respuesta a Incidentes establece los pasos necesarios para identificar, contener,
erradicar y recuperar los servicios TIC tras un incidente disruptivo.
El objetivo del Plan de Gestion de Crisis es coordinar los recursos y la comunicacién intern
externa para minimizar el impacto del incidente en la operacién de la Alcaldia.
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Componentes del Plan de Respuesta a Incidentes

Etapa

Detalle

Deteccidon

Implementar sistemas de monitoreo continuo que alerten sobre posibles
fallos, ciberataques o interrupciones. Ejemplo: Firewalls, sistemas IDS/IPS
(deteccién y prevenciéon de intrusos).

Clasificaciéon

Clasificar el incidente segun su criticidad:

o Critico: Interrupcién de servicios esenciales (recaudo de impuestos,
salud publica).

o Moderado: Impacto parcial o localizado.

o Menor: Fallos menores sin impacto significativo en la operacién.

Respuesta Inicial

Activacién del Equipo de Respuesta:
o Notificar al equipo de TI, lideres de procesos criticos y personal clave.

o Usar canales de comunicacién predefinidos (teléfono, correo, sistemas
de mensajeria

Aislamiento del Incidente

o Contener la propagacién del impacto. Ejemplo: Desconectar un sistema
afectado por malware para evitar que infecte otros sistemas

Investigacion y Mitigacion

Investigacion:

o ldentificar la causa raiz del incidente.
o0 Documentar los sistemas y procesos afectados.

Mitigacion:

o Aplicar soluciones rdpidas para detener el impacto.
o Ejemplo: Parches de seguridad para vulnerabilidades detectadas.

Recuperaciéon y Validacién

Restauracion de Servicios:

O Recuperar los sistemas desde respaldos o redundancias.
o  Priorizar los servicios criticos segin el RTO/RPO definido.

Validacién:
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o Asegurar que los servicios recuperados funcionan correctamente.
Cierre del Incidente:

o Documentar las acciones realizadas y las lecciones aprendidas.

Componentes del Plan de Gestion de Crisis

Etapa

Detalle

Activacién del Plan

Criterios de Activacion:

o Incidentes que impacten significativamente las operaciones misionales
o la reputacién de la Alcaldia.

Equipo de Gestion de Crisis:

o Compuesto por representantes de TIC, comunicacién puiblica, y lideres
de dependencias clave.

Comunicacién en Crisis

Protocolos de Comunicacién Interna:
o Notificar a todo el personal afectado sobre el estado del incidente.

o Usar herramientas de comunicacién rdpidas como aplicaciones de
mensaijeria o correos grupales.

Protocolos de Comunicaciéon Externa:

o Informar a la ciudadania y partes interesadas sobre el estado del
servicio.

o Designar voceros oficiales para evitar desinformacién.

Mensajes Predefinidos:

o Crear plantillas para comunicar interrupciones de servicios y tiempos
estimados de recuperacion.

Coordinaciéon de Recursos

Asignacion de Responsabilidades:
o Delegar tareas especificas a los miembros del equipo de crisis.

Acceso a Recursos Clave:
o Asegurar acceso a equipos de respaldo, contratos con proveedores, y
presupuestos para la recuperacion.

Evaluacion Post-Crisis

Analisis Post-Mortem:
o Evaluar las causas y las acciones realizadas.

o Documentar dreas de mejora para futuras crisis.

Actualizacion del Plan:
o Incorporar las lecciones aprendidas en la préxima iteraciéon del plan.
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A continuacién de presenta un ejemplo del plan de accién a sequir en caso de la materializacién
de un riesgo, de acuerdo con los componentes anteriormente descritos, con el fin de generar
una ruta clara aseguir por el equipo designado:

Incidente: Ataque Cibernético

Etapa Accién Responsable Plazo

Deteccion Monitorear alertas del IDS/IPS.  Equipo de Seguridad TIC Inmediato
Respuesta Desconectar servidores | Administrador de Redes | 15 minutos
Inicial infectados.

Investigacion Identificar el origen del ataque = Analista de Seguridad 1 hora

y sistemas afectados.

Mitigacion Aplicar parches de seguridad y | Equipo de TI 2 horas
restaurar desde respaldo.

Comunicacion Informar a los lideres y la  Comunicacién Piblica Inmediato
ciudadania sobre el estado del
incidente.

Recuperaciéon Validar que los sistemas estén |  Administrador de Tl 3 horas
operativos y sin
vulnerabilidades.

Evaluacién Documentar el incidente y  Equipo de Continvidad 1 semana
Post-Crisis actualizar procedimientos de
seguridad.

Pruebas y Ejercicios de Continvidad

Con las pruebas se busca garantizar la efectividad y viabilidad del Plan de Continvidad del
Negocio TIC mediante simulaciones y pruebas regulares que permitan evaluar, mejorar y fortalecer
las estrategias definidas para responder a incidentes y crisis.

Los resultados esperados son esultados esperados son la validacién de la efectividad del Plan de
Continuvidad TIC, la identificacién de dreas de mejora y ajustes necesarios, un personal preparado
para responder eficientemente a incidentes una mayor confianza en la resiliencia operativa de la
Alcaldia.

Tipos de Prueba

Tipo de Prueba Descripcion Obijetivo Frecuencia
Pruebas Tedricas Ejercicios para revisar Identificar brechas en Al menos dos veces al
escenarios hipotéticos la  planificacion y afio.
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y discutir acciones
necesarias.
Simulacién de
incidentes especificos
en entornos

controlados.

Ejecucion parcial o
total de las
estrategias del plan.

Ejercicio integral que

aclarar roles y
responsabilidades.
Anual.

Evaluar capacidad
de respuesta y
validar estrategias
de recuperacién.

Verificar Anual

funcionalidad de
sistemas de respaldo oftros.
y tiempos de
recuperacion.

Evaluar la

para sistemas

criticos, bianual para

Cada dos afios.

Complejos involucra todas las  coordinaciéon general
dreas, simulando un | y la interaccion entre
incidente a  gran | dependencias.
escala.

Escenarios de Prueba

Escrnario Descripcién Objetivo
Ciberataque Simular un ataque ransomware en los Evaluar tiempos de respuesta
Simulado sistemas TIC. y capacidad de recuperacién

de datos.

Probar el uso de sistemas de
respaldo energético.
Simular la activacién
centros de datos

Probar la capacidad de

Fallos de Energia Interrupcién prolongada del suministro
eléctrico en una dependencia clave.
Huracdn que afecta infraestructura
fisica y conectividad.

Configuracién incorrecta de un sistema

clave.

Desastres Naturales de

Errores Operativos

deteccidn 'y correccién en
tiempo real.
Planificacién de Pruebas
Pasos Para Implementar Pruebas y Ejercicios Detalle \

Definicién de Obijetivos Establecer qué aspectos del plan se desean evaluar
(e.g., tiempos de recuperacién, comunicacién, uso
de recursos).

Disefiar un caso basado en riesgos identificados y
procesos criticos.

Incluir a personal clave de TIC, lideres de procesos
criticos, y representantes de comunicacién publica.
Simular el escenario siguiendo un cronograma y
documentar todas las acciones realizadas.

Creacion del Escenario
Seleccion de Participantes

Ejecucion de la Prueba
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Evaluacion de Resultados Identificar brechas en el plan y dreas que requieren
ajustes.
Reporte y Revisién Elaborar un informe detallado de los resultados y

actualizar el plan segun sea necesario.

Indicadores de Desempefio de Planes de Incidentes y Gestidon de Crisis

Indicador Descripcion Frecuencia
Cumplimiento de Porcentaje de procesos que cumplen los tiempos o ..
RTO/RPO definidos. 90% de cumplimiento.
Tiempos de Respuesta Tiempo promedlo;:i::::tar y responder al Reducir @ menos de 1 hora.

100% en pruebas
planificadas
Actualizacion del Plan Frecuencia de revisiones y ajustes tras las pruebas 1 vez al afio como minimo

Participacion del Personal . ..
P Porcentaje de participantes en las pruebas

Mantenimiento y Mejora Continua

El objetivo de este componente es garantizar que el Plan de Continuvidad del Negocio (PCN) de
TIC se la Alcaldia, se mantenga actualizado, relevante y efectivo mediante revisiones periédicas,
andlisis de incidentes y adaptacidon a cambios tecnolégicos, organizativos y normativos. A
contuniacién se detalla el proceso de mantenieminto del Plan de Continvidad del Negocio de la
Alcaldia de Cartagena.

Actividad Frecuencia Descripcion

Revisién general del Plan Anual Evaluar el estado general del
plan y su aplicabilidad.

Revision parcial (componentes Semestral Actualizar componentes criticos

criticos) del plan de forma mds frecuente.

Cambios en infraestructura Durante cada revision Revisar nuevas aplicaciones,

tecnolégica sistemas o hardware
implementados.

Actualizaciéon de riesgos Durante cada revision Actualizar amenazas o riesgos

identificados con cambios en
probabilidad /impacto.

Evaluacion de tiempos de Durante cada revisién Verificar si  los tiempos de

recuperacién (RTO/RPO) recuperaciéon  siguen  siendo
vdlidos.

Documentacién de cambios Tras pruebas o simulacros Integrar aprendizajes de
ejercicios y simulacros.

Ajustar  procedimientos segun Tras pruebas o simulacros Modificar tiempos y estrategias

resultados de recuperacion segln
resultados.

Validacién post-incidente Tras cada incidente Analizar el impacto y acciones
realizadas durante inciden’res.4

Documentacién post-incidente Tras cada incidente Documentar lo que funcioné y

dreas a mejorar tras incidentes.
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Roles y Responsabilidades

Rol Detalle
Equipo de Continvidad TIC Coordinar revisiones y pruebas, implementar cambios, y documentar
actualizaciones.
Lideres de Procesos Criticos Proporcionar retroalimentacién sobre cambios en los procesos y
necesidades especificas.
Responsable de Seguridad Garantizar que los cambios cumplan con las normativas de

ciberseguridad y proteccién de datos.

Indicadores Clave de Desempeiio (KPIs) del Plan de Continvidad del
Negocio

Indicador Detalle/Meta

Frecuencia de Actualizacién Actualizacién anual o tras un incidente significativo.

Cumplimiento de Pruebas 100% de pruebas programadas realizadas

Cumplimiento de RTO/RPO Al menos el 90% de los procesos cumplen con los
tiempos establecidos.

Incidentes Analizados 100% de los incidentes relevantes evaluados post-
evento.

Cronograma de Mantenimiento del Plan de Continvidad del Negocio

Actividad Frecuencia Responsable |
Revision General del PCN Anual Equipo de Continuidad TIC
Pruebas y Simulacros Semestral Equipo de Continuidad TIC
Andlisis Post-Incidente Tras cada incidente Lideres de Procesos Criticos
Revisién de Riesgos Anual Responsable de Seguridad

Con el desarrollo de las actividades antes descritas, se pretende contar en la Alcaldia de
Cartagena con un plan siempre actualizado y alineado con los cambios en el entorno operativo y
tecnolégico, mejora continua en la efectividad del plan para responder a incidentes y mayor
resiliencia operativa y confianza en la gestién de riesgos TIC.




