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1. Información General  
 

 

 

2. Introducción  
 

La Política de Gobierno Digital, establecida mediante el Decreto 1008 de 2018 y 
compilada en el Decreto 1078 de 2015, constituye un pilar fundamental del Modelo 
Integrado de Planeación y Gestión (MIPG). Su propósito central es fortalecer la 
gestión interna de las entidades públicas y mejorar la relación con la ciudadanía, a 
través del uso estratégico de las tecnologías de la información y las 
comunicaciones (TIC). Esta política promueve un Estado y una sociedad más 
competitivos, innovadores y proactivos, que generen valor público en un entorno 
de confianza digital. 

Uno de los grandes retos de esta política es lograr que los ciudadanos y actores 
sociales no solo consuman los servicios digitales ofrecidos por el Estado, sino que 
también se conviertan en agentes activos del cambio, capaces de generar 
soluciones a partir del uso de las TIC. Bajo esta visión más integral e incluyente, la 
política busca responder a las necesidades reales de la sociedad mediante la 
apropiación tecnológica. 

En este contexto, el presente informe presenta el avance del habilitador de Uso y 
Apropiación de la Política de Gobierno Digital, incluyendo la caracterización de los 
grupos de valor, la estrategia de apropiación, y los conceptos clave que orientan su 
implementación. 

   

 

3. Objetivo:  
 

3.1. General 
 

Realizar visitas a las dependencias del distrito para verificar el uso adecuado de las 
herramientas tecnológicas por parte de funcionarios y contratistas, validando la 
efectividad de los procesos de capacitación y cumplimiento de las políticas y 
controles establecidos por la Alcaldía Mayor de Cartagena. 

 

MGGTI.G.UA - USO Y APROPIACIÓN DE TI  

 
Periodo de Análisis: Año 2025 

Fecha de Elaboración: 31 diciembre de 2025 
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3.2. Específicos 

1.  Verificar de primera mano cómo los funcionarios y contratistas están 
utilizando las herramientas tecnológicas disponibles. 

2. Validar los conocimientos adquiridos por el personal en los procesos de 
capacitación e inducción tecnológica. 

3. Confirmar la aplicación de los lineamientos definidos en las Políticas de 
Gobierno Digital y Seguridad Digital. 

4. Constatar el cumplimiento de los controles de seguridad establecidos en el 
mapa de riesgos institucional. 

5. Realizar seguimiento como segunda línea de defensa, conforme a la política 
de administración de riesgos de la Alcaldía. 

6. Levantar actas de compromiso y seguimiento en caso de detectar riesgos 
durante las visitas. 

 

4. Descripción del Proyecto o Estrategia 
 

Desde la Oficina Asesora de Informática en el marco de MIPG y como responsables 
de las políticas de gestión y desempeño Gobierno Digital y Seguridad Digital, se 
pretende mediante la presente estrategia realizar el seguimiento y monitoreo de 
la implementación de la Política de Gobierno Digital y Seguridad Digital; ejercer los 
controles como Segunda Línea de Defensa  en el cumplimiento de la política de 
administración del riesgo, a través de tomas o brigadas en las oficinas y 
dependencias para validar que todos los funcionarios y contratistas del Distrito 
pongan en práctica todo lo concerniente y establecido en dichas políticas.  

También se busca con la implementación de “OAI Avanza” ser una segunda fase 
del Habilitador de la Política de Gobierno Digital, Cultura y Apropiación Interna, con 
el firme objetivo de realizar seguimiento a los conocimientos adquiridos sobre las 
herramientas tecnológicas por parte de funcionarios y contratistas.  

De igual forma un tercer componente de la estrategia busca garantizar con el 
personal técnico del Nivel de Soporte 1 y 2 el correcto funcionamiento de los 
equipos y recursos tecnológicos utilizados por todos los funcionarios y contratistas, 
para el cumplimiento de las funciones y obligaciones contractuales en toda la 
entidad.   
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4.1. Técnica:  
 

1. Uso correcto de herramientas tecnológicas: 
 Aplicación y control del uso institucional de sistemas como Transdoc – 
Sigob, Teams, OneDrive, SIC, etc. 

2. Supervisión por la Oficina Asesora de Informática: 
Rol activo en la vigilancia y cumplimiento de normativas tecnológicas. 

3. Intervenciones de soporte técnico registradas en SAUS: 
El soporte técnico se categoriza en niveles (1 y 2) y se gestiona mediante una 
herramienta específica. 

4.  Documentación completa de cada intervención: 
Incluye elaboración de informe, definición de planes de mejoramiento y 
firma de actas. 

5. Estrategia de Agentes de Soporte: 
Debe ejecutarse conforme a los procedimientos formales del subproceso de 
Mesa de Servicios. 

6. Promoción de la política de cero papeles: 
En la ejecución de intervenciones, se deben priorizar medios digitales y 
sostenibles. 

 

 

4.2. Normativa: 
 

1. Políticas institucionales de gestión y desempeño, gobierno y seguridad 
digitales: 
El documento se rige por estas políticas generales. 

2. Verificación del uso de herramientas tecnológicas: 
La Oficina Asesora de Informática debe asegurarse del uso correcto de 
plataformas como Transdoc – Sigob, Microsoft Teams, OneDrive, SharePoint, 
SIC, entre otras. 

3. Política de Administración de Riesgos: 
La Oficina Asesora de Informática, como parte de la segunda línea de 
defensa, debe garantizar el cumplimiento de los controles establecidos. 

4. Registro en SAUS: 
Todas las intervenciones de soporte técnico (nivel 1 y 2) deben ser registradas 
en el Gestor de Servicios de TI – SAUS. 

5. Documentación de cada intervención: 
Cada intervención debe concluir con un informe, plan de mejoramiento y 
actas de compromiso. 

6. Procedimientos del subproceso de Mesa de Servicios: 
La estrategia de Agentes de Soporte debe seguir los procedimientos e 
instructivos definidos para la Mesa de Servicios. 

7. Política de cero papeles: 
Debe promoverse esta política en todas las intervenciones. 
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4.3. Financiera: 
  

5. Datos Financieros 

No Actividad 
Recursos 

Asignados   

Recursos 

Ejecutados  
Porcentaje Ejecutado % 

1  $ $ % 

 
 

 

6. Logros y Metas 
 

6.1. Cuantitativo  
 

Indicador Unidad de medida Programado Logrado % alcanzado 

Implementación de la 
Estrategia OAI Avanza a las 
Dependencias del Distrito 

Unidad 30 30 100% 

Cierre de Estrategia OAI 
Avanza a Dependencias del 
Distrito. 

Unidad 17 14 82% 

 
6.2. Cualitativo   

 

Entre los logros alcanzados durante el año 2025, se destaca la realización de las 
siguientes brigadas desarrolladas en las siguientes dependencias: 

 

• Secretaría de Educación Distrital 
• Escuela de Gobierno 
• Alcaldía Localidad 3 – Industrial y de la Bahía 
• Alcaldía Localidad 1 – Histórica y del Caribe Norte 
• Alcaldía Localidad 2 – Virgen y Turística 
• Secretaría General 
• Dirección Administrativa Talento Humano 
• Oficina Valorización Distrital 
• Dirección de Apoyo Logístico 
• Secretaría del Interior y Convivencia Ciudadana 
• Oficina de Control Interno 
• Secretaría de Planeación 
• Oficina Control Disciplinario 
• Secretaría de Infraestructura 
• Secretaría de Turismo 
• Oficina Asesora Jurídica – Sede Manga 
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• Fondo Territorial de Pensiones 
• Archivo General 
• Oficina Asesora Jurídica – Sede Bocagrande 
• Oficina de Protocolo 
• Oficina Asesora de Comunicaciones y Prensa 
• Secretaría de Hacienda 
• Dirección Administrativa Cuerpo de Bomberos de Cartagena 
• Oficina Asesora para la Gestión del Riesgo y Desastre 
• Atención y Servicios al Ciudadano 
• Departamento Administrativa de Tránsito y Transporte – Espinal 
• Secretaría de Participación y Desarrollo Social 
• Departamento Administrativo Distrital de Salud – DADIS FATIMA 
• Departamento Administrativo Distrital de Salud – DADIS MANGA 
• Departamento Administrativa de Tránsito y Transporte – Manga 

 

7. Productos o Actividades  
 

Durante el año 2025, la Oficina Asesora de Informática desarrolló una agenda 
de trabajo integral en el marco de la estrategia OAI Avanza, enfocada en 
fortalecer los procesos institucionales, la gestión documental, el soporte 
tecnológico, el uso adecuado de los sistemas de información y la 
modernización administrativa del Distrito de Cartagena. 
 

 7.1 Cobertura y Planeación 
 
La estrategia inició con la construcción del cronograma oficial y el envío de 
comunicaciones formales a todas las dependencias, garantizando: 
 

• Trazabilidad documental 
• Planeación organizada 
• Seguimiento posterior a cada visita 

 
En total se acompañaron 30 dependencias distritales, abarcando áreas 
administrativas, operativas, sector social, salud, turismo, hacienda, control, 
atención al ciudadano y gobierno local. 
 
 7.2 Brigadas e Intervenciones Realizadas 
 
Durante el año se desarrollaron 26 brigadas de acompañamiento y acciones de 
cierre, con atención directa a 832 servidores públicos, distribuidos en: 
 

• 72% contratistas 
• 21% funcionarios de planta 
• 7% practicantes 

 
Las intervenciones incluyeron: 
 

• Soporte técnico directo 
• Diagnóstico de infraestructura 
• Activación de red y equipos 
• Capacitación funcional y administrativa 
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El mayor volumen de participación se registró en julio (210 personas), 
evidenciando un crecimiento progresivo en la estrategia. 
 
 7.3 Principales Hallazgos 
 
Las brigadas permitieron identificar problemáticas comunes en varias 
dependencias: 
 
Infraestructura Tecnológica 

• Equipos obsoletos y bajo rendimiento 
• Deficiencias de conectividad por cableado insuficiente o deteriorado 
• Periféricos con fallas 
• Equipos fuera del dominio institucional 

 
Sistemas Institucionales 

• Limitaciones en el uso de SIGOB 
• Débil apropiación del Manual de Seguridad 
• Necesidad de interoperabilidad entre SIGOB, SAC y SIC 

 
Gestión Documental y Redes 

• Dependencias sin puntos de red adecuados 
• Fallas en publicación en micrositios 
• Carpetas de escaneo mal configuradas 

 
Infraestructura Física 

• Data centers desorganizados 
• Cableado expuesto 
• Instalaciones con humedad y deterioro (caso crítico: Archivo General) 

 
 7.4 Acciones de Mejora Ejecutadas 
 
Durante las brigadas se realizaron intervenciones correctivas y preventivas 
como: 
 
Soporte Técnico 

• Mantenimiento, formateo y recuperación de equipos 
• Instalación de software institucional 
• Configuración de correo, OneDrive, escáneres e impresoras 

 
Mejoras en Redes y Conectividad 

• Instalación de nuevos puntos de red 
• Adecuación de cableado estructurado 
• Instalación y activación de Access Points 
• Revisión de switches, servidores y centros de datos 

 
Capacitación Institucional 
Se realizaron formaciones en: 

• SIGOB (escritorio y web) 
• Manual de Políticas de Seguridad 
• Plataformas SIC, SAUS y herramientas tecnológicas 

 
Con amplia cobertura en: 

• Secretarías de Educación, Hacienda, Turismo y Salud 
• DATT 
• Fondo Territorial de Pensiones 
• Oficinas Jurídicas 
• Bomberos y otras instancias 

 
 
 



| 

7 

 7.5 Resultados Institucionales 
 
La implementación de la estrategia permitió: 
 
Avances Operativos 

• Mejora en el rendimiento de equipos y redes 
• Mayor adopción del SIGOB como herramienta de trazabilidad y control 
• Fortalecimiento de la seguridad informática 
• Optimización de la infraestructura tecnológica y organización de cuartos 

de red 
 
Satisfacción del Usuario 

• 80% calificó la gestión como excelente o muy buena 
• 70% reportó haber recibido formación en seguridad digital 
• 55% calificó positivamente la conectividad WiFi, aunque aún requiere 

fortalecimiento 
 
 
 7.6 Conclusión General 
 
La estrategia OAI Avanza 2025 consolidó avances significativos en: 
 

• Transformación digital de las dependencias distritales 
• Modernización tecnológica y operativa 
• Fortalecimiento de la gestión documental y administrativa 
• Mejora en habilidades tecnológicas del talento humano 
• Incremento de la trazabilidad y control interno institucional 

 
Los resultados obtenidos evidencian una administración pública en proceso de 
consolidación digital, con mejoras sostenidas que contribuyen a prestar 
servicios más eficientes, seguros y orientados al ciudadano. 
 
8. Cronogramas 
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9. Temas Tratados 
 

Los temas tratados fueron divididos en los tres componentes principales de la 
estrategia: 
 
Guardianes Digitales: Esta estrategia busca garantizar la puesta en práctica de los 
lineamientos emitidos por la Oficina Asesora de Informática, previamente ya 
aprobados por el Comité de Gestión y Desempeño Institucional en las políticas de 
gobierno y seguridad digitales. 
 

o Se validó los conocimientos en el Manual de las Políticas de Seguridad; 
Credenciales de acceso resaltando sobre la importancia de no revelar las 
credenciales personales a otra persona; Correo Institucional verificando 
que las contraseñas cumplan con los requisitos mínimos de seguridad, 
que no se utilice el correo institucional para el envío de información 
personal, resaltar en que toda la información que aquí reposa es de 
propiedad de la Alcaldía de Cartagena; y el Uso adecuado de los medios 
de almacenamiento informando que la información o datos 
institucionales se esté guardando de manera adecuada en los 
repositorios que brinda la Entidad (SharePoint, OneDrive) 

 
Inspectores TIC: Se buscó garantizar el correcto uso de las herramientas 
tecnológicas institucionales utilizadas por funcionarios y contratistas, este 
mecanismo es un segundo momento después del proceso de capacitación interna 
que busca afianzar el correcto uso de herramientas como SIGOB, Microsoft Teams, 
SIC entre otras herramientas disponibles en el Distrito.  

 
Agentes de Soporte: Se explicó que esta está orientada a garantizar el óptimo 
funcionamiento de los equipos tecnológicos dispuestos para los usuarios final tales 
como equipos de cómputo, impresoras, teléfonos IP, conectividad alámbrica e 
inalámbrica, credenciales de acceso.   
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10. Evolución del Proyecto o Estrategia 
 

Intervenciones: 

 
 

OBSERVACION: Los meses enero y febrero no se hicieron por falta de contratación. 

 

Durante la ejecución de la estrategia OAI Avanza, se han realizaron 26 brigadas en 
distintas dependencias, encuestando a 832 personas. La mayoría fueron 
contratistas (72%), seguidos por funcionarios de planta (21%) y practicantes (7%). 

El nivel de satisfacción con la estrategia fue altamente positivo, con un 80% de los 
encuestados calificando la gestión como excelente o muy buena. 

El 70% de los participantes afirmó haber recibido capacitación en seguridad digital, 
aunque aún se requiere fortalecer este aspecto para el 30% restante. 

En cuanto a la conectividad WiFi, el 55% la percibe como buena o muy buena, 
mientras que el 26% la considera regular. 

Las brigadas alcanzaron su punto más alto en julio (210 personas impactadas), 
mostrando un incremento sostenido a mitad de año. 

La estrategia OAI Avanza presenta resultados favorables en cobertura, satisfacción 
y capacitación, consolidándose como una iniciativa clave para fortalecer la cultura 
digital y la seguridad informática en las dependencias distritales. 
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Cierres:  
 

 
 

11. Equipo del proyecto o Estrategia:  
Nombre Rol Responsabilidad 

Sebastián Hernández Guardián Digital 

Enfatizar y validar por parte del equipo de la OAI, la 
importancia del tratamiento de los datos, seguridad 
digital y los controles que se deben tener, además de 
mitigar los riesgos asociados al uso de la tecnología 
desde el usuario final garantizando que se cumplan las 
Políticas Institucionales y sus riesgos asociados. 

Lucas Pedrozo Guardián Digital 

Enfatizar y validar por parte del equipo de la OAI, la 
importancia del tratamiento de los datos, seguridad 
digital y los controles que se deben tener, además de 
mitigar los riesgos asociados al uso de la tecnología 
desde el usuario final garantizando que se cumplan las 
Políticas Institucionales y sus riesgos asociados. 

Claudia Leottau Inspector TIC 
Garantizar y afianzar el correcto uso de las 
herramientas tecnológicas institucionales utilizadas 
por los contratistas y funcionarios en sus actividades 
diarias.   

Jair Sánchez Pérez Inspector TIC 
Garantizar y afianzar el correcto uso de las 
herramientas tecnológicas institucionales utilizadas 
por los contratistas y funcionarios en sus actividades 
diarias.   

Luis Abreu Agente Soporte 

Garantizar el óptimo funcionamiento de los equipos 
tecnológicos dispuestos para los usuarios finales tales 
como equipos de cómputo, impresoras, teléfonos IP, 
conectividad alámbrica e inalámbrica, credenciales de 
acceso, validando el estado de los recursos 
tecnológicos y problemas presentados con el uso de 
estos, con la finalidad de que sean solucionados en el 
momento de la intervención y de manera oportuna en 
el tiempo.   

Claudia Villadiego Agente Soporte 

Garantizar el óptimo funcionamiento de los equipos 
tecnológicos dispuestos para los usuarios finales 
tales como equipos de cómputo, impresoras, 
teléfonos IP, conectividad alámbrica e inalámbrica, 
credenciales de acceso, validando el estado de los 
recursos tecnológicos y problemas presentados con 
el uso de estos, con la finalidad de que sean 
solucionados en el momento de la intervención y de 
manera oportuna en el tiempo.   
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12.Evidencias  

 

Oficios enviados a las Dependencias para participación Brigadas año 2025 
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Actas de Cierres Dependencias Distrito Año 2025 
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13. Datos Estadísticos 

 

APERTURAS DE ESTRATEGIAS 

PERSONAS ENCUESTADAS 

Tipo de Vinculación Cantidad Porcentaje 

Contratista 597 71,8% 

Funcionario de Planta 173 20,8% 

Practicante 62 7,4% 

TOTAL 832 100% 

 

 

PERSONAS IMPACTADAS POR MES 

Mes Cantidad 

Marzo 95 

Abril 162 

Mayo 119 

Junio 93 

Julio 210 

Agosto 77 

Septiembre 68 

Octubre 8 

 

INDICADORES ADICIONALES 

Mes con Mayor Impacto Julio 210 personas 

Mes con Menor Impacto Octubre 8 personas 

Promedio Mensual  104 personas  
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NIVEL SATISFACCION DE LA ESTRATEGIA 

Categoría Cantidad Porcentaje 

Excelente 468 56,25% 

Muy Buena 200 24,04% 

Buena 53 6,37% 

Mala 7 0.84% 

Muy Mala 7 0,84% 

Sin Respuesta 97 11,66% 

TOTAL 832 100% 

 

INDICADORES ADICIONALES 

Valoración Positiva  

(Excelente + Muy Buena + 
Buena) 

721 personas 86,6% 

Valoración Negativa 

(Mala + Muy Mala) 
14 personas 1,7% 
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PERCEPCION DE LA CONECTIVIDAD WIFI 

Evaluación Cantidad Porcentaje 

Buena  354 42,55% 

Regular 213 25,60% 

Sin Respuesta 111 13,34% 

Muy Buena 106 12,74% 

Mala 31 3,72% 

Muy Mala 17 2,04% 

TOTAL 832 100% 

 

INDICADORES ADICIONALES 

Valoraciones Positivas  

(Muy Buena + Buena) 
460 personas 55,29% 

Valoraciones Negativas 

(Mala + Muy Mala) 
48 personas 5,76% 

 

 

CIERRES DE ESTRATEGIAS 

Durante el periodo analizado se ejecutaron múltiples acciones de soporte técnico, 
fortalecimiento tecnológico, capacitación institucional y optimización de 
infraestructura informática en diferentes dependencias del Distrito. Las 
intervenciones se enfocaron en la recuperación de equipos, modernización de 
componentes, mejora en la conectividad, activación de servicios corporativos, 
entrega de equipos nuevos y fortalecimiento de capacidades del personal 
mediante capacitaciones. 

 

1. Gestión de Soporte Técnico y Mantenimiento 

Se realizaron actividades de mantenimiento preventivo y correctivo orientadas a 
garantizar la disponibilidad operativa de los equipos institucionales. Entre las 
principales acciones se destacan: 

• Repotenciación de 24 equipos de cómputo, mediante instalación de 
discos de estado sólido y ampliación de memoria RAM. 
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• Correcciones e instalación de software corporativo, incluyendo: 

o Sistema operativo Windows 

o Microsoft Office 

o Antivirus corporativo 

o Adobe Reader 

o Chrome 

o Fushion Inventory 

• Intervenciones específicas en equipos críticos, como sincronización en la 
nube, restauración de equipos que no encendían y reconfiguración para 
acceso a servicios institucionales. 

• Un equipo fue declarado en daño total. 

 

2. Entrega, Cambio y Suministro de Componentes 

Se optimizó el rendimiento de estaciones de trabajo mediante el reemplazo de 
periféricos y suministro de accesorios, logrando: 

• 28 cambios de mouse 

• 31 cambios de teclado 

• 2 cambios de pantalla 

• Entrega de antenas y puntos de acceso para mejora de conectividad 

• Varios suministros de periféricos adicionales según requerimientos del 
personal de cada dependencia. 

 

3. Entrega e Instalación de Equipos Nuevos 

Como parte del fortalecimiento de la infraestructura tecnológica, se efectuó la 
entrega e instalación de: 

• 17 computadores nuevos, distribuidos entre: 

✓ Dependencias internas 
✓ Inspecciones de Policía 
✓ Oficinas operativas del Distrito 

Todos los equipos fueron configurados con software institucional y puestos en 
funcionamiento para uso inmediato. 
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4. Mejoras en Infraestructura de Red y Conectividad 

Con el objetivo de garantizar continuidad operativa en los servicios tecnológicos, 
se ejecutaron actividades como: 

• Activación de puntos de red 

• Corrección de cableado y reestructuración de instalaciones 

• Optimización y organización del Data Center, registrada en 5 intervenciones 

• Integración de equipos al dominio institucional 

• Mejoras en la calidad de red e internet mediante instalación de antenas y 
AP adicionales 

 

5. Instalación y Configuración de Impresoras y Escáneres 

Se realizaron acciones para recuperar e integrar equipos de impresión, tales como: 

• Instalación de impresoras en puestos operativos 

• Configuración de escáneres en red 

• Solución de bloqueos y problemas de comunicación por firewall o 
configuración 

 

6. Capacitación y Fortalecimiento de Competencias 

Se desarrolló un programa permanente de formación para contratistas y 
funcionarios en temas clave, con eventos registrados, entre ellos: 

• Capacitación en SIGOB 

• Capacitación en el Manual de Políticas de Seguridad 

• Socialización de la herramienta SIC para caracterizaciones 

• Asesoría en procesos de reporte y uso de herramientas corporativas 

Estas actividades fortalecen las capacidades institucionales y la adopción de 
herramientas de gestión y control. 
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7. Conclusión General 

El periodo evaluado refleja un avance significativo en el mejoramiento de la 
infraestructura tecnológica institucional, destacando: 

• Modernización de equipos mediante repotenciación y adquisición de 
nuevas unidades. 

• Mejoras tangibles en conectividad, disponibilidad de red y estabilización del 
Data Center. 

• Incremento de la capacidad operativa del personal gracias a procesos de 
formación continua. 

• Atención oportuna de incidentes técnicos y recuperación de equipos con 
fallas. 

Las acciones desarrolladas contribuyen de manera directa a fortalecer la 
prestación de servicios administrativos, mejorar la eficiencia operativa y garantizar 
la continuidad del servicio tecnológico a las diferentes dependencias distritales. 
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