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ACTA No. _05

UNIDAD ADMINISTRATIVA: UNIDAD ADMINISTRATIVA: Oficina Asesora de Informatica -
Proceso de seguridad y Privacidad de la Informacion

NOMBRE DE QUIEN
DILENGENCIA:

Ingrid Paola Solano Bettin

TiTULO O
CARACTER DE LA
REUNION

Primera mesa de transformacion digital 2025

FECHA:

HORA 9:00  A_ 12:00

LUGAR:

Edificio Portus, Piso 19

OBJETIVO:

Actualizar el Instrumento de Autodiagndstico del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), en cumplimiento de los lineamientos establecidos por el Habilitador de
Seguridad y Privacidad de la Informacién de la Politica de Gobierno Digital.

FECHA PROXIMA REUNION:

ORDEN DEL DIA:

> Bienvenida

> Tematica abordada

» Desarrollo de la jornada

» Importancia del MSPI

» Sobre el instrumento de autodiagndstico:

» Responsabilidades definidas

» Resultados esperados

» Dominios del MSPI y responsables institucionales

» Avances y compromisos
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> Cierre

DESARROLLO DE LA REUNION:

1. Tematica abordada

Socializacion de los objetivos estratégicos del autodiagndstico como instrumento de
evaluacion institucional del nivel de madurez en seguridad de la informacion.

Revision general de los dominios del MSPI, basados en la norma ISO/IEC 27001:2013.

Ejercicio practico de diligenciamiento del componente administrativo de la herramienta de
autodiagnéstico del MSPI.

Identificacién de responsabilidades institucionales por rol, proceso y dependencia en relacion
con cada dominio.

2. Desarrollo de la jornada

Durante la jornada se contextualizé la importancia del Modelo de Seguridad y Privacidad
de la Informacién (MSPI) como mecanismo institucional para gestionar los riesgos
asociados al uso de tecnologias de la informacion, fortalecer el control interno y garantizar la
proteccién de los datos, activos y servicios digitales de la entidad.

2.1 Importancia del MSPI:

e Adoptado como habilitador obligatorio de la Politica de Gobierno Digital
(Resolucion MinTIC 500 de 2021).

e Promueve una cultura organizacional enfocada en la confianza digital.

o Establece medidas técnicas, administrativas y organizacionales para la gestion
de riesgos en entornos digitales.

o Constituye un referente para auditorias internas y externas en materia de
seguridad de la informacion.
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2.2 Sobre el instrumento de autodiagnéstico:

Se presentd el instrumento adoptado por la Alcaldia de Cartagena como parte de los
productos tipo del MinTIC, el cual permite:

2.3 Responsabilidades definidas

a) Lideres de proceso

b) Responsables de seguridad digital / enlaces

c) Cada dependencia

Establecer la linea base de seguridad de la informacion.
Evaluar el estado actual por dominio del MSPI (administrativo, fisico y técnico).
Identificar brechas y oportunidades de mejora.

Ser un punto de partida para definir planes de mejora y fortalecer la gestién
institucional.

Coordinar el diligenciamiento del instrumento en su dependencia.
Identificar y registrar controles implementados en cada dominio.

Recopilar evidencias y respaldos documentales que soporten la informacion
diligenciada.

Participar en la formulacion de acciones de mejora.

Brindar acompafamiento técnico en la interpretacion de los dominios del
MSPI.

Validar la pertinencia y consistencia de la informacién técnica reportada.

Consolidar datos sobre gestion de incidentes, continuidad del negocio,
criptografia, accesos, entre otros aspectos técnicos.

Asignar responsables funcionales por dominio, conforme a sus competencias.
Garantizar la trazabilidad de la informacion y el soporte documental requerido.

Articular acciones con la Oficina Asesora de Informatica para la continuidad del
ejercicio.
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2.4 Resultados esperados

e Diagnostico actualizado del nivel de madurez institucional en seguridad y
privacidad de la informacion.

o Identificacion de brechas por dominio, proceso y dependencia.
e Informacion base para definir acciones correctivas o preventivas.

e Compromisos formalizados segun rol, proceso y dependencia.

2.5 Dominios del MSPI y responsables institucionales

En concordancia con la estructura organizacional de la Alcaldia y los procesos del
macroproceso de Gestion de Tecnologias de la Informacién (GTI), se presenta la

siguiente asignacion proyectada de responsabilidades por dominio del MSPI:

Dominio del MSPI

Responsable/ Procesos_GTI/
Dependencia

Justificacion

1. Politica de Seguridad de
la Informacion

Gestion de Seguridad y Privacidad de la
Informacion /
Secretaria de Planeacion

Define y actualiza
institucionales

politicas

2. Organizacion de la
Seguridad de la Informacién

Gestion de Seguridad y Privacidad de la
Informacion /
Secretaria de Planeacion

Define estructura organizacional
y roles clave para la seguridad.

3. Seguridad vinculada a los
recursos humanos

Gestion de Seguridad y Privacidad de la
Informacion/

Direccion Administrativa de Talento
Humano

Abarca lineamientos para el
personal en todas las fases:
ingreso, permanencia y salida.

4. Gestion de activos

Gestion de Infraestructura y
Telecomunicaciones /

Archivo General/ Oficina Asesora
Juridica/ Oficina de Transparencia

Control operativo de inventarios,
clasificacion y tratamiento de
activos.

5. Control de acceso

Gestion de Seguridad y Privacidad de la
Informacion

Implementacion y monitoreo de
controles de acceso logico a
sistemas y datos.

6. Criptografia

Gestion de Seguridad y Privacidad de la
Informacion

Uso e implementacion de
controles criptograficos.

7. Seguridad fisica y del
entorno

Gestion de Infraestructura y
Telecomunicaciones /

Direccion Administrativa de Apoyo
Logistico

Control de accesos fisicos,
proteccion ambiental de los
equipos y centros de datos.

8. Seguridad en las
operaciones

Gestion de Infraestructura y
Telecomunicaciones

Actividades diarias: gestion de
incidentes operativos, antivirus,
parches, respaldos, etc.

9. Seguridad en las

Gestion de Infraestructura y

Configuracion segura de redes,
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comunicaciones

Telecomunicaciones

comunicaciones
monitoreo de trafico.

cifradas,

10. Adquisicién, desarrollo y
mantenimiento de sistemas
de informacién

Gestion de Software/ Gestion de
Proyectos Tecnoldgicos /
Direccion Administrativa de Apoyo
Logistico/ Oficina Asesora Juridica

Garantiza que los sistemas de
informacién incorporen
seguridad desde el disefio.

11. Relaciones con
proveedores

Gestion de Proyectos Tecnoldgicos /
Direccion Administrativa de Apoyo
Logistico/ Oficina Asesora Juridica

Incluye clausulas de seguridad
en contratos y seguimiento de
cumplimiento.

12. Gestion de incidentes de
seguridad de la informacién

Gestion de Seguridad y Privacidad de la
Informacion

STE define politicas y
procedimientos; SO ejecuta la
deteccion, gestion y registro de
incidentes.

13. Aspectos de seguridad
de la informacién en la
gestion de la continuidad
del negocio

Oficina Asesora de Informatica/
Gestion de Proyectos Tecnoldgicos /
Secretaria de Planeacién

Desarrollo de planes de
continuidad y pruebas en caso
de incidentes de alto impacto.

14. Cumplimiento

Gestion de Seguridad y Privacidad de la
Informacion/

Oficina Asesora de Control Interno/
Oficina de Transparencia

Evaluacion y seguimiento del
cumplimiento legal, normativo y
contractual.

3. Avances

Durante la jornada se avanzé en el diligenciamiento del componente administrativo del
instrumento. El componente técnico quedd pendiente para ser abordado en una segunda
mesa de trabajo.

4. Cierre

La jornada finalizo resaltando la importancia de fortalecer la cultura institucional de seguridad
de la informacién, con enfoque transversal y bajo estandares normativos. Se agradecié la
participacién de lideres de proceso y enlaces, y se reiteré el compromiso de la entidad con el
cumplimiento de la Politica de Gobierno Digital y los principios de seguridad, continuidad y
confianza en la gestién de la informacion publica.
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RELACION DE DOCUMENTOS PRESENTADOS EN LA REUNION:

Instrumento de autodiagnético - MinTIC

GTIGPS01-F003 - FORMATO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD

ADMINISTRATIVA Y TECNICA (componente administrativo diligenciado)

Presentacion (diapositivas)

Resolucion 500 de 20 de marzo de 2021

COMPROMISOS

ACTIVIDADES FECHA RESPONSABLE
Las dependencias deberan revisar los avances,
recolectar evidencias y preparar la informacién| Por definir
técnica faltante. Todas las dempendencias
La Oficina Asesora de Informatica convocara
una segunda jornada para completar el| Por definir Oficina Asesora de

ejercicio, con fecha por definir

Informatica

ASISTENTES
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CONTROL DE CAMBIOS

FECHA DESCRIPCION DEL CAMBIO VERSION

07/12/2016 Elaboracién de documentos 1.0

Se actualiza nombre del subproceso conforme al mapa mental.

Se cambio el tamafio de la letra de encabezado, de arial 10 a arial 8. En el contenido del
04/03/2024 documento se unifica el tamario de la fuente a 11. 20

En el encabezado se cambio vigencia por Fecha,

VALIDACION DEL DOCUMENTO

ELABORADO POR: REVISADO POR: APROBADO POR:
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Nombre: Angelica Chaves Sierra Nombre: José Carlos Puello Rubio
Nombre: Everlides Novoa Salcedo Cargo: Director Administrativo del Cargo: Director Administrativo del

Archivo General Archivo General
Cargo: Profesional Especializado,
Cadigo 222, Grado 41 Fecha: 04/03/2024 Fecha: 04/03/2024
Fecha: 04/03/2024




