y v
Y, 1 Alcaldia Mayorde &4
m CartagenadeIndias "%

Tercera Mesa de Transformacion Digital

Levantamiento y/o actualizacion de activos de
informacion e infraestructura critica cibernética (ICC)

Alcaldia de Cartagena
Fecha: 9 de septiembre de 2025
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Objetivo de la jornada

Brindar orientacion y acompanamiento técnico sobre el

diligenciamiento del formato institucional para la
actualizacion de activos de informacion e infraestructura

critica cibernética (ICC).
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Lineamientos - Fuentes

Guia para la Administracion del Riesgo y el diseno de controles en
entidades publicas - V6

Documento Maestro del Modelo de Seguridad y Privacidad de la

Informacion

Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacidn en

Entidades Publicas

Lineamientos para el Inventario y Clasificacion de Activos de

Informacion e Infraestructura Critica Cibernética Nacional



https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401773_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401773_recurso_1.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401774_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401774_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401770_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401770_recurso_1.pdf
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Ley 594 de 2000 Ley General de
Archivos:

Establece principios y normas para
la gestion de documentos y
archivos publicos. - Obliga a

identificar, clasificar y custodiar la

informacidn institucional.

Ley 1712 de 2014 Ley de Transparencia
y del Derecho de Acceso a la
Informacidn Publica:

Regula la publicidad activa y el
acceso a la informacion publica. -
Establece criterios para
determinar informacidn clasificada
y reservada.

Decreto 1080 de 2015 Sector Cultura

(Gestién documental y archivos)

Define lineamientos técnicos para
la gestion documental en
entidades publicas.

Marco Normativo

Decreto 338 de 2022 Gestion de

riesgos y ciberseguridad en entidades
publicas.

Define qué es infraestructura
critica cibernética. Establece
lineamientos para su protecciony
reporte.

Resolucion MinTIC 02277 de 2025

Actualiza el MSPI. Modifica el
Anexo 1 de |la Resolucién 500 de
2021

<>

<>

Ley 1581 de 2012 Proteccion de
Datos Personales.

Establece principios y deberes para el
tratamiento seguro de los datos
personales. - Obliga a la entidad a
identificar los activos que contienen
datos publicos, semiprivados, privados
y sensibles. - Esta directamente
relacionada con el componente de
proteccidn de datos en el inventario y
con la inscripcidén en el Registro
Nacional de Bases de Datos (RNBD).

Decreto 103 de 2015: -
Reglamenta parcialmente la Ley
1712 de 2014, en especial la
gestion del indice de Informacion
Clasificada y Reservada.

Define procedimientos y
responsabilidades para asegurar el
acceso a la informacion.

Resolucién 500 de 2021 Adopcidn

del MSPI

Establece la obligatoriedad de que
todas las entidades publicas
implementaran el MSPI como parte de
la Politica de Gobierno Digital,
especificamente en el habilitador de
Seguridad y Privacidad de la
Informacion.

ISO/IEC 27001:2022 Estandar
internacional para sistemas de
gestion de seguridad de la
informacidn (SGSI).

Establece los controles necesarios para
la identificacion y proteccién de
activos.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4275
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60556
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76833
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.iso.org/es/norma/27001?browse=ics#:~:text=%C2%BFQu%C3%A9%20es%20la%20norma%20ISO,contemplados%20en%20esta%20Norma%20Internacional.
https://www.mintic.gov.co/portal/715/articles-403045_recurso_2.pdf
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Importancia del inventario

[Punto de partida para la gestion de riesgos (MSPI y Guia DAFP). j
:Define gué proteger y coOmo priorizar recursos y controles. j
[Identifica activos criticos. j
[Base para continuidad del negocio (BCP) y recuperacion ante desastres (DRP). j
:Proteccién de infraestructura critica cibernética (ICC). j
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ldentificacion de un activo

Paso 1. Listar los
activos por cada
proceso

Paso 2. Identificar el Paso 3. Clasificar los
dueno de los activos activos.

Paso 6. Identificar si
existen
Infraestructuras
Criticas Cibernétcias

Paso 5. Determinar
la criticidad del
activo

Paso 4. Clasificar la
informacion
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Criterios de confidencialidad

Publica Reservada ]

e Informacioén disponible solo para un proceso de la entidad y que en caso de ser conocida por terceros sin
autorizacion puede conllevar un impacto negativo de indole legal, operativa, de pérdida de imagen o

economica.

e Esta informacion es propia de la entidad o de terceros y puede ser utilizada por todos los funcionarios de
la entidad para realizar labores propias de los procesos, pero no puede ser conocida por terceros sin
autorizacion del propietario.

Publica ]

e Informacion que puede ser entregada o publicada sin restricciones a cualquier persona dentro y fuera de
la entidad, sin que esto implique danos a terceros ni a las actividades y procesos de la entidad.

No clasificada ]

e Activos de Informacion que deben ser incluidos en el inventario y que aun no han sido clasificados, deben

ser tratados como activos de INFORMACION PUBLICA RESERVADA.
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Criterios de Integridad

Alta

e Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdidas de imagen severas de la entidad.

e Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado a funcionarios de la entidad.

Baja

e Informacidén cuya pérdida de exactitud y completitud conlleva un impacto no significativo para la entidad o entes externos.

No clasificada

e Activos de Informacién que deben ser incluidos en el inventario y que aun no han sido clasificados, deben ser tratados como activos

de informacién de integridad ALTA.
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Criterios de disponibilidad

E |

e La no disponibilidad de la informacioén puede conllevar un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdidas de imagen severas a entes externos.

| |

e La no disponibilidad de la informacidén puede conllevar un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdida de imagen moderado de la entidad.

- |

e La no disponibilidad de la informacion puede afectar la operacion normal de la entidad o entes externos,
pero no conlleva implicaciones legales, economicas o de perdida de imagen.

[ No clasificada J

e Activos de Informacidon que deben ser incluidos en el inventario y que aln no han sido clasificados, deben

ser tratados como activos de informacion de disponibilidad ALTA.
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Infraestructura critica cibernética (ICC)

La infraestructura critica incluye servicios tales como: activos, sistemas, instalaciones, redes y
otros sistemas vitales de los que la sociedad colombiana depende para mantener la economia, la
salud publica, la seguridad y varias funciones criticas nacionales para mantener al pais
"funcionando”.

La infraestructura critica, puede definirse mejor como aquellos sistemas y activos, ya sean fisicos
o virtuales. Los cuales son vitales, ya que su incapacidad o destruccion puede tener un impacto
debilitante en la seguridad, economia o la salud publica.

El transporte, comercio, agua potable y la electricidad dependen de estos sistemas criticos.

También puede definirse como los sistemas y activos que sustentan industrias o servicios
urbanos y rurales subnacionales esenciales.

y
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Asistencia
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Muchas gracias




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12

