) v
Y, 1 Alcaldia Mayorde  / \
‘A’ Cartagenade Indias “%:

Gestion de Riesgos de Seguridad y

Privacidad de la Informacion (GRSPI)
Alcaldia de Cartagena

Septima mesa de Transformacion Digital

“Acompanamiento técnico para el diligenciamiento de la
matriz de riesgos SPI”

Noviembre/2025




Alcaldia Mayorde &7 0
; Cartagenade Indias "5+

Proposito de la sesion

Fortalecer la GRSPI institucional, garantizando la

confidencialidad, integridad y disponibilidad de la
informacion distrital.

9 , Guiar el
Metodologia de | ... L Promover la
MinTIC para diligenciamiento cultura de
DISPONIBILIDAD . - P de |la matriz
identificary GRSP autocontrol
valorar riesgos. L digital.
SEGURIDAD DE LA institucional.
INFORMACION

= v T Ve—————

INTEGRIDAD CONFIDENCIALIDAD
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GRSPI en el marco institucional

La Politica de Administracion de Riesgos Institucional 4.0 articula
el MIPG, MECI y MSPI..

La OAl es segunda linea de defensa, responsable de
implementar el MSP]

La GRSPI aplica a todas las dependencias, no solo a TlI.
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Marco Normativo -Lineamientos

Documento Maestro del Modelo de Sequridad vy Privacidad de la
nformacion

_ineamientos del Modelo Nacional de Gestion de Riesgo de Sequridad
de la Informacion en Entidades Publicas

Lineamientos para la Gestidon de Riesgos de Sequridad Digital en
Entidades Publicas

Guia para la Administracidon del Riesgo vy el diseiio de controles en
entidades publicas

Politica de Administracion de Riesqos Institucional 4.0

GTIGPS01-F0O07 Formato Activos Informacidon V2.xlsx

GTIGPS01-FO01 Matriz de riesgos V2.xlsx



https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401774_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401774_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401770_recurso_1.pdf
https://www1.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
file:///C:/Users/seguridadoai/OneDrive - ALCALDÃ�A DE CARTAGENA/Descargas/PolÃ­tica de AdministraciÃ³n de Riesgos Institucional 4.0 (1).pdf
https://alcart-my.sharepoint.com/:x:/r/personal/adminshp_cartagena_gov_co/Documents/SGC/Gesti%C3%B3n Tecnolog%C3%ADa e Inform%C3%A1tica/Gesti%C3%B3n De Seguridad Y La Privacidad De La Informaci%C3%B3n/Seguridad T%C3%A1ctica Y Estrat%C3%A9gica/GTIGPS01-F007 Formato_Activos_Informaci%C3%B3n V2.xlsx?d=we290fe29b103435cac3b153de80f9ea5&csf=1&web=1&e=HN1VyQ
https://alcart-my.sharepoint.com/:x:/r/personal/adminshp_cartagena_gov_co/Documents/SGC/Gesti%C3%B3n Tecnolog%C3%ADa e Inform%C3%A1tica/Gesti%C3%B3n De Seguridad Y La Privacidad De La Informaci%C3%B3n/Seguridad T%C3%A1ctica Y Estrat%C3%A9gica/GTIGPS01-F001 Matriz_de_riesgos V2.xlsx?d=w0fac1b33220540d9a1326acd882b1331&csf=1&web=1&e=161Oco
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Riesgo de Seguridad de la
Informacion: Posibilidad de que
una amenaza concreta pueda
explotar una vulnerabilidad para
causar una pérdida o dafo en un
activo de informacion. Suele
considerarse como una
combinacion de la probabilidad
de un evento y sus
consecuencias. (ISO/IEC 27000)

Riesgo Inherente: Nivel de
riesgo propio de la actividad.
El resultado de combinar la
probabilidad con el impacto
nos permite determinar el
nivel del riesgo Inherente,
dentro de unas escalas de
severidad.

GRSPI — Concegtos

Riesgo Residual: El
resultado de aplicar la
efectividad de los controles al
riesgo inherente..

Activo: En el contexto de
seguridad digital son
elementos tales como

aplicaciones de la
organizacion, servicios web,
redes, Hardware, informacion
fisica o digital, recurso
humano, entre otros, que
utiliza la organizacion para
funcionar en el entorno digital

Confidencialidad: Propiedad

de la informacion que la hace

no disponible o sea divulgada
a individuos, entidades o
procesos no autorizados

Integridad: Propiedad de
exactitud y completitud.

Disponibilidad: Propiedad de
ser accesible y utilizable a
demanda por una entidad.

Amenazas: situacion
potencial de un incidente no
deseado, el cual puede
ocasionar dano a un sistema
0 a una organizacion.

Vulnerabilidad: Representan
la debilidad de un activo o de
un control que puede ser
explotada por una o mas
amenazas.

Control: medida que modifica

el riesgo (procesos, politicas,

dispositivos, practicas u otras
acciones).
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Paso 2

e |dentificacion Y
Gestion de Activos
Paso 1 . Valoracion de Activos

» Politica de seguridad . Priorizacion de Activos

de la informacion

 Formulacidon de una
politica alineada con el
plan estratégico de T.I

https://gobiernodigital.mintic.gov.co/sequridadyprivacidad/portal/Estrateqias/MSPI/

Fuente: MinTIC — Modelo de Seguridad y Privacidad de la Informacion (MSPI), Gestion de Activos y Riesgos.

Hoja de ruta MInTIC para la

GRSPI

Paso 3

Gestion de los Riesgos
de Seguridad Digital

. ldentificacion de
amenazas y
vulnerabilidades

. Analisis/Valoracion del
riesgo
. Tratamiento del Riesgo



https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
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ldentificacion de
activos de
iInformacion

e Listar los activos por
cada proceso

* |dentificar el duefno
de los activos

e Clasificar los activos

e Clasificar la
iInformacion

 Determinar la
criticidad del activo

e |dentificar si existen
Infraestructuras
Criticas Cibernéticas

Analisis de riesgos

* |dentificacidn de
amenazas

* |dentificacion de las
vulnerabilidades

 |dentificacion de las
consecuencias

e Valoracion de la
probabilidac

* Valoracion del Impacto

Evaluacidon del
riesgo

* Identificacion de
riesgo inherente

* |dentificacion de
causas o fallas

* |dentificacion de
controles existentes

* VValoracion de los
controles existentes

» Evaluar el riesgo
después de
controles (Riesgo
residual)

GRSPI

Tratamiento riesgo
residual

« Determinar opcion
de tratamiento
(Evitar, aceptar,
compartir o mitigar el
resgo)

 Establecer plan de
tratamiento
(Responsable,
tiempo e indicador)

 Ejecucion de los
planes de
tratamiento definidos




o agen e as (o GRSPI - Identificacion de activos de
e nformacion

ALCALD: A DISTRITAL DE CARTAGENA DE INDIAS Chdiqu: GTIGPFS®1-FiaT

HMACROPROCESD: GESTION TECHOLOG: A E INFORMETICA
FPROCESD! SUBRPOCESD: GESTIOH DE SEGURIDAD T FRITACIDAD DE LA INFORHACIOH ¢ SEGURIDAD TECTICA T ESTRATEGICA

FORHATD DE INTEHTARID T CLASIFIGACGIOH DE ACTITOS DE INFORHAGIHIH

Dependencia 00000000 Proceso

Podnar: 1401
Froceso
IDENTIFICACION DEL ACTIYO DE INFORMACION [ LEY 594 DE 2000 - LEY 1712 DE 2014- DECRETO 103 DE 2015 - DECRETO 1080 DE 2015 - IS0 27001 ]
Nombre del Fecha de Nombre del Fecha de
SubProceso Identificador Coadigo SGD Tipo = SLHECHLE Nombre Descripcion respunEi!I:Ie W3 E SEnSEaciias 'EE_FDHSEME. lde 3 ingreso o Eupu:frte o3 S d?. Formato Idion
documental documental produccion de la F informacion activo al registro COnServacion
informacion informacion [Custodio del archivo



https://alcart-my.sharepoint.com/:x:/r/personal/adminshp_cartagena_gov_co/_layouts/15/Doc.aspx?sourcedoc={E290FE29-B103-435C-AC3B-153DE80F9EA5}&file=GTIGPS01-F007 Formato_Activos_Informaci%C3%B3n V2.xlsx&action=default&mobileredirect=true
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ALCALDIA DISTRITAL DE CARTAGEMA DE INDIAS
MACROPROCESOD: GESTION TECHOLOGIA E INFORMATICA
PROCESOV SUBRPOCESO: GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION / SEGURIDAD TACTICA Y ESTRATEGICA

MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

de segunda lineade de la Oficina de Control
defensaoquienhaga Interno o quien haga



https://alcart-my.sharepoint.com/:x:/r/personal/adminshp_cartagena_gov_co/_layouts/15/Doc.aspx?sourcedoc={0FAC1B33-2205-40D9-A132-6ACD882B1331}&file=GTIGPS01-F001 Matriz_de_riesgos V2.xlsx&action=default&mobileredirect=true
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Entradas Interrelaciones Salidas

e Recursos que requiere el proceso * Actividades de permiten transformar las e Productos y/o servicios del proceso
entradas en productos y/o servicios

I I

Controles Controles Controles
Preventivos Detectivos Correctivos

Va a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo
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GRSPI - Andlisis y evaluacion de controles

Atributos de eficiencia

Atributos informativos

Implementacion

Documentacion

Frecuencia

Evidencia

Preventivo

Detectivo

Correctivo

Automatico

Manual

Documentado

Sin documentar

Continua
Aleatoria
Con registro

Sin registro

Va hacia las causas del riesgo, aseguran el resultado final esperado.

Detecta que algo ocurre y devuelve el proceso a los controles preventivos. Se pueden
generar reprocesos.

Dado que permiten reducir el impacto de la materializacion del riesgo, tienen un costo
en su implementacion.

Son actividades de procesamiento o validacion de informacidon que se ejecutan por un
sistema y/o aplicativo de manera automatica sin la
intervencion de personas para su realizacion.

Controles que son ejecutados por una persona, tiene implicito el error humano.

Controles que estan documentados en el proceso, ya sea en manuales, procedimientos,
flujogramas o cualquier otro documento propio del proceso.

Identifica a los controles que pese a que se ejecutan en el proceso no se encuentran
documentados en ningun documento propio del proceso

El control se aplica siempre que se realiza la actividad que conlleva el riesgo
El control se aplica aleatoriamente a la actividad que conlleva el riesgo
El control deja un registro permite evidencia la ejecuciéon del control.

El control no deja registro de la ejecucion del control.




i ates 6 GRSPI - Tratamiento del riesgo

ACEPTAR EL RIESGDO REDUCIR EL RIESGO

No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningun riesgo de : : o ambos; por lo general conlleva a la
corrupcion podra ser aceptado). implementacion de controles,

T

EVITAR EL RIESGO i | COMPARTIR EL RIESGO

Se reduce la probabilidad o el

Se abandonan las actividades : : impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, : : compartiendo una parte de este.
no iniciar 0 no continuar con la Los riesgos de corrupcion se

actividad que lo provoca. pueden compartir pero no se puede
transferir su responsabilidad.

Fuente: DAFP
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Tipo de activo

Hardware

Software

Red

Informacion

Personal

Organizacion

GRSPI - Identificacion del riesgo

Ejemplos de

vulnerabilidades

proteccion

Ejemplos de
amenazas

Almacenamiento de medios sin

Hurto de medios o documentos

Ausencia de parches de
seguridad

Abuso de los derechos

Lineas de comunicacion sin
proteccion

Escucha encubierta

Falta de controles de acceso
fisico

Hurto de informacioén

Falta de capacitacion en las
herramientas

Error en el uso

Ausencia de politicas de
seguridad

Abuso de los derechos
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GRSPI - Identificacion del riesgo

modificacion no
autorizada, lo cual
causaria la perdida
de la integridad de
la base de datos de

nomina.

Contrasefnas

sin protecciéon

Autenticacion
debil

—

CAUSAS/
RIESG0 | AcTive | BESCRIPCION | smMenazA | TiPo | VULNERA- | CONSECUENCIAS
DEL RIESGO
)| BILIDADES |
Falta de
- oliticas de
La falta de politicas P Posibl
_ : ri osibles
de seguridad digital, seguridad _
_ : digital consecuencias que
ausencia de politi- :
pueda enfrentar
cas de control de ,
) la entidad o el
acceso, contrasenas .
| : Ausencia de proceso a causa de
sin proteccion y - B _ - -
o . Modificacién politicas de la materializacién
Base de Pérdida mecanismos de
VNS iR no Seguridad control de del riesgo(legales,
datos de de la autenticacion débil, , ) _ ,
o . | autorizada digital acceso econdmicas, sociales,
nomina integridad | pueden facilitar una

reputacionales,
confianza en el

ciudadano),

Ej.: posible retraso en

el pago de nomina.

Seleccionar las

vulnerabilidade

S asociladas a
la amenaza
identificada
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GRSPI - Identificacion del riesgo

Causa/
Vulnerabilidades

Descripcion
Activo del riesgo

Consecuencias

Amenaza Tipo

srdi 1.Ausencia de mecanismos de
Pe‘rfilda' fie o p.o’r identificacion y autentificacion, como la PetHBadi Blietorctia
modificacion, alteracion y Ay ' ’ enel pago de noming, Demandss
iminacio i ia Spsiisy autentiticacion de usuario : : :
Bases de datos de Pérdida de la eliminacion de informacion  ajgificacign | e R A del ~ PotInCUMpRENGan de saiarios; San
s : : de |a base de datos de de permisos Informacion 4-Gestion deticiente de las contrasenas  tortyga funcionarios, Generacion de
nomina integridad némina de entidad. 3.Tablas de contrasefias sin proteccion  desconfianza a los ciudadanos.
Ausencia de un eficiente control de
g A A rociead g Ausencia de un eficiente control de  cambios en la configuracion
Servidor de Pérdida de SRS 3?1 SOt Error de Hardware cambios en la configuracién Explotacion de vulnerabilidades por falfa
base de datos confidencialidad al servidor uso de actualizaciones se seguridad y
hardening
Uso no 1. Conexiones de red pdblica sin 1. Desconfianza ciudadanos, robo
Acceso no autorizado  autorizado proteccién fie infom_u:;cién, cifrado de
al servidor, dondese  del equipo 2. Arquitectura insegura de la red informacion (Ramsonware)
: iracia T e e A 2. Robo de informacion, activacion
Servidor aplicacion Pérdida de encuentran los datos 3. Ausencia de mecanismos de SR A
; ; Hardware R S L T S de malware, escalamiento de
d ® a l . ol . s o .’ A )
e impuestos confidencialidad de los contribuyentes identificacion y autentificacion, comola _ . ileoi R
e i ””{””’t‘.’f'.’“"”?? d : s priviiegios, modaiticacion y
REEEy s : 55 autentiricacion ae usuario eliminacion de datos.
impuestos. Falsificacion :
de derechos
Servidor fuera de servicio,
i IpEntaqu e 2 uniitectita v cuird el i Impedir la descarga de los formatos
Servidor B usuarios autorizados N0 §aturacién del sistema i fon W ot
Portal ; e l, ? ) " tengan acceso para de informacion Hardware 2. Ausencia de mecanismos de
Web disponibilidad descargar el recibo de pago monitoreo

de impuestos.

y
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ZONA
RiIES60 | AcTivo | AMENAZA | VULNERABILI- fopogaBiLiDAD | IMPACTO| " DE
DAD RIESGO

Ausencia de
politicas de control

de acceso

Contrasefias sin

Pérdida proteccion
Modificacion
de la Base de datos usencia de
no 4-Probable Extrema
Confiden- | de némina mecanismaos de
aulorizada
clalidad dentificacon y

Probabilidad

autenticacion ge

Mayor
UuSUanos 80%

Ausencia de blogueo

ge sesion

La probabilidad y el
S| | Impacto se determinan con
Alta base a la amenaza, no en

FETTEmT las vulnerabilidades.

Sajo
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GRSPI - Riesgo antes y después de

l Riesgos antes de controles l

e Se identifican los riesgos inherentes o subyacentes que puedan afectar el cumplimento de los
objetivos estratégicos y de proceso

l Causa o fallas l

e Se identifican las causas o fallas que puedan dar origen a la materializacion del riesgo

l Controles l

e Para cada cauda se identifica el control o controles

l Riesgo después de controles l

e Evaluar si los controles estan bien disenados para mitigar el riesgo y si estos se encuentran como
fueron disefhados
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GRSPI| — Matriz de riesgo de seguridad

Es un prerrequisito tener la MATRIZ DE ACTIVOS previamente estructurada. Recuerda que
tanto el ejercicio de identificacion de activos como de gestion de riesgos se realiza a nivel de cada
proceso dentro de la entidad.

Una vez las entidades han realizado la identificacion, clasificacion y valoracion de los activos,
deberan realizar un analisis de los posibles riesgos que pueden afectar a estos activos.

Se deberia construir una matriz de activos y una de riesgos por cada proceso de la entidad.

En esta matriz se identificardn cudles son las vulnerabilidades (o debilidades) en seguridad que
puede tener cada activo o grupo de activos y también se identificaran cuales son las posibles
amenazas que podrian aprovechar nuestras debilidades para afectar la seguridad de los activos.

La gestion de riesgos de seguridad se realiza siguiendo lo establecido en la “Guia de
Administracion de Riesgos de DAFP — Diciembre 2020”. Leer esta guia para complementar los
fundamentos para usar la matriz.



https://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo+y+el+dise%C3%B1o+de+controles+en+entidades+p%C3%BAblicas+-+Versi%C3%B3n+5+-+Diciembre+de+2020.pdf/68d324dd-55c5-11e0-9f37-2e5516b48a87?t=1611247032238&download=true
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Cartagenade Indias ‘s

Se puede realizar analisis de riesgos

tanto por activos individuales como Si hay activos que se diferencien por
por grupos que tengan caracteristicas su alta criticidad, se recomienda
similares, con el objetivo de no hacer analizarlos por separado.

demasiado extensivo el ejercicio.

El responsable de seguridad de la
informacion debe acompanar en la
aplicacion de la metodologia y apoyar
en las sesiones, sin embargo, cada Establecer controles que sean
proceso es el responsable de realizar realizables a plazos razonables.
el diligenciamiento, establecimiento
de controles y el seguimiento
correspondiente.




~ Alcaldia Mayor de

CartagenadeIndias "l

Muchas gracias




