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Propósito de la sesión

Fortalecer la GRSPI institucional, garantizando la 
confidencialidad, integridad y disponibilidad de la 

información distrital.

Metodología de 
MinTIC para 
identificar y 

valorar riesgos.

Guiar el 
diligenciamiento 

de la matriz 
GRSPI 

institucional.

Promover la 
cultura de 

autocontrol 
digital.



GRSPI en el marco institucional
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La Política de Administración de Riesgos Institucional 4.0 articula 
el MIPG, MECI y MSPI..

La OAI es segunda línea de defensa, responsable de 
implementar el MSPI

La GRSPI aplica a todas las dependencias, no solo a TI.



Marco Normativo -Lineamientos
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04 Guía para la Administración del Riesgo y el diseño de controles en 

entidades públicas

Lineamientos del Modelo Nacional de Gestión de Riesgo de Seguridad 

de la Información en Entidades Públicas

Documento Maestro del Modelo de Seguridad y Privacidad de la 

Información

Lineamientos para la Gestión de Riesgos de Seguridad Digital en 

Entidades Públicas
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GRSPI – Conceptos

Riesgo de Seguridad de la
Información: Posibilidad de que
una amenaza concreta pueda
explotar una vulnerabilidad para
causar una pérdida o daño en un
activo de información. Suele
considerarse como una
combinación de la probabilidad
de un evento y sus
consecuencias. (ISO/IEC 27000)

Riesgo Inherente: Nivel de
riesgo propio de la actividad.
El resultado de combinar la
probabilidad con el impacto
nos permite determinar el
nivel del riesgo inherente,
dentro de unas escalas de
severidad.

Riesgo Residual: El 
resultado de aplicar la 

efectividad de los controles al 
riesgo inherente..

Activo: En el contexto de 
seguridad digital son 

elementos tales como 
aplicaciones de la 

organización, servicios web, 
redes, Hardware, información 

física o digital, recurso 
humano, entre otros, que 

utiliza la organización para 
funcionar en el entorno digital

Confidencialidad: Propiedad 
de la información que la hace 
no disponible o sea divulgada 

a individuos, entidades o 
procesos no autorizados

Integridad: Propiedad de 
exactitud y  completitud.

Disponibilidad: Propiedad de 
ser accesible y utilizable a 
demanda por una entidad.

Amenazas: situación 
potencial de un incidente no 

deseado, el cual puede 
ocasionar daño a un sistema 

o a una organización.

Vulnerabilidad: Representan 
la debilidad de un activo o de 

un control que puede ser 
explotada por una o más 

amenazas.

Control: medida que modifica 
el riesgo (procesos, políticas, 
dispositivos, prácticas u otras 

acciones).



Hoja de ruta MinTIC para la 

GRSPI

Paso 1 

• Política de seguridad
de la información
• Formulación de una 

política alineada con el 
plan estratégico de T.I

Paso 2

• Identificación Y
Gestión de Activos
• Valoración de Activos

• Priorización de Activos

Paso 3

Gestión de los Riesgos 
de Seguridad Digital

• Identificación de
amenazas y 
vulnerabilidades

• Análisis/Valoración del
riesgo

• Tratamiento del Riesgo

Fuente: MinTIC – Modelo de Seguridad y Privacidad de la Información (MSPI), Gestión de Activos y Riesgos. 

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/


GRSPI

Identificación de
activos de 

información

• Listar los activos por 
cada proceso

• Identificar el dueño 
de los activos

• Clasificar los activos

• Clasificar la 
información

• Determinar la 
criticidad del activo

• Identificar si existen 
Infraestructuras 
Críticas Cibernéticas

Análisis de riesgos

• Identificación de 
amenazas

• Identificación de las 
vulnerabilidades

• Identificación de las 
consecuencias

• Valoración de la 
probabilidad

• Valoración del Impacto

Evaluación del 
riesgo

• Identificación de 
riesgo inherente

• Identificación de 
causas o fallas

• Identificación de 
controles existentes

• Valoración de los 
controles existentes

• Evaluar el riesgo 
después de 
controles (Riesgo 
residual)

Tratamiento riesgo 
residual

• Determinar opción 
de tratamiento 
(Evitar, aceptar, 
compartir o mitigar el 
riesgo)

• Establecer plan de 
tratamiento 
(Responsable, 
tiempo e indicador)

• Ejecución de los 
planes de 
tratamiento definidos



GRSPI - Identificación de activos de 

información

GTIGPS01-F007 Formato_Activos_Información V2.xlsx

https://alcart-my.sharepoint.com/:x:/r/personal/adminshp_cartagena_gov_co/_layouts/15/Doc.aspx?sourcedoc={E290FE29-B103-435C-AC3B-153DE80F9EA5}&file=GTIGPS01-F007 Formato_Activos_Informaci%C3%B3n V2.xlsx&action=default&mobileredirect=true


Matriz de GRSPI

GTIGPS01-F001 Matriz_de_riesgos V2.xlsx

https://alcart-my.sharepoint.com/:x:/r/personal/adminshp_cartagena_gov_co/_layouts/15/Doc.aspx?sourcedoc={0FAC1B33-2205-40D9-A132-6ACD882B1331}&file=GTIGPS01-F001 Matriz_de_riesgos V2.xlsx&action=default&mobileredirect=true


GRSPI - Tipología de controles



GRSPI - Análisis y evaluación de controles

Características Descripción 

Atributos de eficiencia

Tipo

Preventivo Va hacia las causas del riesgo, aseguran el resultado final esperado.

Detectivo
Detecta que algo ocurre y devuelve el proceso a los controles preventivos. Se pueden 
generar reprocesos.

Correctivo
Dado que permiten reducir el impacto de la materialización del riesgo, tienen un costo 
en su implementación.

Implementación 
Automático

Son actividades de procesamiento o validación de información que se ejecutan por un 
sistema y/o aplicativo de manera automática sin la
intervención de personas para su realización.

Manual Controles que son ejecutados por una persona, tiene implícito el error humano.

Atributos informativos

Documentación

Documentado
Controles que están documentados en el proceso, ya sea en manuales, procedimientos, 
flujogramas o cualquier otro documento propio del proceso.

Sin documentar
Identifica a los controles que pese a que se ejecutan en el proceso no se encuentran 
documentados en ningún documento propio del  proceso

Frecuencia
Continua El control se aplica siempre que se realiza la actividad que conlleva el riesgo 

Aleatoria El control se aplica aleatoriamente a la actividad que conlleva el riesgo

Evidencia
Con registro El control deja un registro permite evidencia la ejecución del control.

Sin registro El control no deja registro de la ejecución del control. 



GRSPI - Tratamiento del riesgo



GRSPI – Identificación del riesgo

Tipo de activo 

Hardware

Software 

Red 

Información 

Personal 

Organización 

Ejemplos de 
vulnerabilidades 

Almacenamiento de medios sin 
protección

Ausencia de parches de 
seguridad 

Líneas de comunicación sin 
protección 

Falta de controles de acceso 
físico 

Falta de capacitación en las 
herramientas 

Ausencia de políticas de 
seguridad

Ejemplos de 
amenazas

Hurto de medios o documentos

Abuso de los derechos

Escucha encubierta

Hurto de información

Error en el uso

Abuso de los derechos



GRSPI – Identificación del riesgo

Seleccionar las 

vulnerabilidade

s asociadas a 

la amenaza 

identificada



GRSPI – Identificación del riesgo



GRSPI – Valoración del riesgo

La probabilidad y el 
impacto se determinan con 
base a la amenaza, no en 

las vulnerabilidades.



GRSPI – Riesgo antes y después de 

controles

• Se identifican los riesgos inherentes o subyacentes que puedan afectar el cumplimento de los 
objetivos estratégicos y de proceso

Riesgos antes de controles 

• Se identifican las causas o fallas que puedan dar origen a la materialización del riesgo

Causa o fallas 

• Para cada cauda se identifica el control o controles 

Controles

• Evaluar si los controles están bien diseñados para mitigar el riesgo y si estos se encuentran como 
fueron diseñados

Riesgo después de controles 



GRSPI – Matriz de riesgo de seguridad 

• Es un prerrequisito tener la MATRIZ DE ACTIVOS previamente estructurada. Recuerda que 
tanto el ejercicio de identificación de activos como de gestión de riesgos se realiza a nivel de cada 
proceso dentro de la entidad.1

• Una vez las entidades han realizado la identificación, clasificación y valoración de los activos, 
deberán realizar un análisis de los posibles riesgos que pueden afectar a estos activos.2

• Se debería construir una matriz de activos y una de riesgos por cada proceso de la entidad.3

• En esta matriz se identificarán cuáles son las vulnerabilidades (o debilidades) en seguridad que 
puede tener cada activo o grupo de activos y también se identificarán cuáles son las posibles 
amenazas que podrían aprovechar nuestras debilidades para afectar la seguridad de los activos.4

• La gestión de riesgos de seguridad se realiza siguiendo lo establecido en la “Guía de 
Administración de Riesgos de DAFP – Diciembre 2020”. Leer esta guía para complementar los 
fundamentos para usar la matriz.5

https://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo+y+el+dise%C3%B1o+de+controles+en+entidades+p%C3%BAblicas+-+Versi%C3%B3n+5+-+Diciembre+de+2020.pdf/68d324dd-55c5-11e0-9f37-2e5516b48a87?t=1611247032238&download=true


GRSPI – Recomendaciones

Se puede realizar análisis de riesgos
tanto por activos individuales como
por grupos que tengan características
similares, con el objetivo de no hacer
demasiado extensivo el ejercicio.

Si hay activos que se diferencien por
su alta criticidad, se recomienda
analizarlos por separado.

El responsable de seguridad de la 
información debe acompañar en la 

aplicación de la metodología y apoyar 
en las sesiones, sin embargo, cada 

proceso es el responsable de realizar 
el diligenciamiento, establecimiento 

de controles y el seguimiento 
correspondiente.

Establecer controles que sean 
realizables a plazos razonables.




