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1. Introduccidn

La Alcaldia de Cartagena, como ente gubernamental que lidera el desarrollo administrativo, social
y econémico del Distrito Turistico y Cultural, tiene la responsabilidad de garantizar la continvidad
en la prestacion de servicios esenciales a los ciudadanos. En un entorno donde la dependencia de
las Tecnologias de la Informacién y las Comunicaciones (TIC) es cada vez mds critica, resulta
indispensable contar con mecanismos que permitan mitigar los riesgos asociados a interrupciones
inesperadas y asegurar la operatividad de los procesos clave.

El Plan de Contingencia del Negocio (PCN) tiene como obijetivo principal establecer estrategias y
acciones que permitan a la Alcaldia de Cartagena prevenir, responder y recuperarse de eventos
que puedan afectar la continuvidad de sus servicios TIC. Este plan estd alineado con los lineamientos
establecidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) y se
fundamenta en las mejores prdcticas internacionales en gestidon de riesgos, continvidad del negocio
y seguridad de la informacién. El PCN abarca todas las dependencias y procesos criticos que
dependen de las TIC para su funcionamiento, identificando riesgos potenciales, analizando su
impacto y definiendo los tiempos y recursos necesarios para su recuperacion. Ademds, promueve
una cultura organizacional orientada a la resiliencia, integrando medidas de planificacién,
implementacién, monitoreo y mejora continua.

Este documento no solo busca salvaguardar la operatividad de la Alcaldia ante contingencias, sino
también fortalecer la confianza de la ciudadania en los servicios publicos, contribuyendo al
desarrollo sostenible de Cartagena.
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2.Objetivos

Obijetivo General

Garantizar la continvidad operativa de los servicios y procesos criticos de la Alcaldia de
Cartagena mediante la implementacién de estrategias de recuperacién, gestion de riesgos, y
aseguramiento de las Tecnologias de la Informacién y las Comunicaciones (TIC), minimizando los
impactos ante eventos disruptivos y fortaleciendo la confianza de la ciudadania.

Obijetivos Especificos

Analizar las capacidades de infraestructura tecnolégica con la que cuenta la Alcaldia de
Cartagena, como preparacion para desarrollar el Plan de Continvidad del negocio.

Identificar los procesos misionales y estratégicos que dependen de las TIC, mapeando sus
interdependencias y clasificando su criticidad para priorizar esfuerzos de continuidad.

Establecer tiempos y puntos objetivos de recuperacion (RTO y RPO) para procesos y
sistemas criticos, definiendo procedimientos claros que garanticen una pronta restauracién
de los servicios ante incidentes.

Implementar medidas preventivas y soluciones de respaldo para asegurar la disponibilidad

de sistemas, minimizar los riesgos tecnolégicos, y garantizar la resiliencia operativa.

Desarrollar capacidades internas mediante capacitaciones y simulacros regulares,
asegurando que el personal esté preparado para ejecutar el plan eficazmente y se
fomente una cultura de prevencién.
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3. Alcance

El Plan de Continuidad del Negocio de las TIC de la Alcaldia de Cartagena abarca todos los
procesos, servicios, infraestructuras y sistemas tecnolégicos que son esenciales para garantizar la
operatividad de las funciones misionales, estratégicas y de apoyo del nivel central de la Entidad.
Este plan define las estrategias, procedimientos y recursos necesarios para prevenir, responder y
recuperarse de incidentes disruptivos que puedan afectar la continvidad de los servicios
tecnolégicos.

4.Glosario:

Gestion Federada de Recursos (Multi-Site Federation)

Es un modelo de administracién unificada entre dos o mds centros de datos, permitiendo controlar
todos los recursos tecnolégicos (mdquinas virtuales, redes, almacenamiento) desde una misma
consola. Facilita la recuperacién y movilidad de servicios entre sitios.

Tuneles Seguros

Son conexiones cifradas que permiten enviar datos sensibles entre dos puntos a través de redes
publicas o privadas de forma segura. Se usan para proteger la informacién y asegurar la
continuidad del servicio entre data centers.

L2VPN (Layer 2 Virtual Private Network)

Tecnologia que extiende una red local (LAN) entre sitios geogrdficos diferentes. Permite que
mdquinas virtuales en distintos centros de datos compartan el mismo espacio de red, facilitando la
migracién o recuperacién de servicios sin reconfiguracién.

vCloud Director (vCD)

Plataforma de gestion de entornos virtuales multicliente basada en VMware. Permite crear,
administrar y controlar recursos en la nube de manera centralizada.

vCenter

Herramienta de administraciéon de VMware que supervisa los servidores fisicos (hosts) y las
mdquinas virtuales. Gestiona tareas como balanceo de carga, actualizaciones, backups y migracién
de servicios.

ESXi Host

Servidor fisico que aloja y ejecuta mdquinas virtuales mediante el hipervisor ESXi de VMware.
Conforma la infraestructura base sobre la que se operan los servicios virtualizados.
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Plan de Continvidad del Negocio (PCN)

Es una estrategia organizacional que tiene como objetivo garantizar que los procesos criticos de
una entidad publica continGen operando ante situaciones adversas, tales como fallos tecnolégicos,
desastres naturales o ataques cibernéticos. Incluye andlisis de impacto, gestion de riesgos,
estrategias de recuperacion y protocolos de respuesta a incidentes.

BIA (Bussines Impact Analisys):

Proceso que permite identificar y evaluar el impacto que tendria la interrupcién de procesos,
servicios o sistemas criticos en el cumplimiento de las funciones institucionales.

DRP (Disaster Recovery Plan)

Es un subconjunto del Plan de Continvidad del Negocio enfocado exclusivamente en la recuperacién
tecnolégica. El DRP contiene procedimientos detallados para restaurar sistemas de Tl, bases de
datos, aplicaciones y redes tras un evento disruptivo, asegurando la restauracién de servicios en el
menor tiempo posible.

RPO (Recovery Point Objective)

Es el punto méximo de pérdida de datos tolerable, medido en tiempo. Indica cudnto tiempo atrds
puede recuperarse la informacién sin afectar significativamente las operaciones. Por ejemplo, un
RPO de 1 hora implica que se pueden perder hasta 60 minutos de datos.

RTO (Recovery Time Obijective)

Es el tiempo mdximo aceptable que un proceso, sistema o servicio puede estar inactivo tras una
interrupcién. Representa el limite para restaurar la funcionalidad antes de que se generen impactos
criticos en la entidad.
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5. Marco Normativo para el Plan de Continvidad del
Negocio (PCN)

Normas y Politicas Detalle y Aplicabilidad

Ley 1581 de 2012 - | Establece las directrices para la proteccién de la informacién personal en
Proteccién de Datos | Colombia. En el contexto de TIC, el plan debe garantizar que los datos
Personales | personales y la informacién sensible de los ciudadanos sean protegidos durante

cualquier incidente o crisis. Esto implica:

e Cifrado de datos.
e Politicas de acceso restringido a informacién.
e Procedimientos para asegurar la integridad de la informacién.

Ley 1341 de 2009 - | Esta ley establece el marco de las Tecnologias de la Informacién y las
Ley TIC | Comunicaciones en Colombia. El Plan de Continuvidad de TIC debe cumplir
con sus directrices, en particular:

e La infraestructura tecnolégica debe ser adecuada para garantizar la
continuidad de los servicios publicos.

Resolucién 5398 de | El MinTIC establece en esta resolucién politicas de gestién de riesgos asociados
2016 - MinTIC (Politica | a las tecnologias de la informacién y las comunicaciones. El PCN debe alinearse

de Gesfién’de Riesgos | con estas politicas, que incluyen:
en el Ambito TIC)

e |dentificacién y evaluacién de riesgos.
e Definicién de planes de contingencia y recuperacion.

e Implementacion de medidas para reducir los impactos de los riesgos
identificados.

Resolucién 1518 de | Esta resolucién obliga a las entidades publicas a contar con un plan de
2010 - MinTIC (Planes | continuidad del negocio en el dmbito de las TIC. Esta normativa establece los
de Continvidad del | requisitos para:
Negocio para el Sector
Piblico) | e  El disefio y ejecucién de planes de continuidad.

e La capacitacion del personal encargado de la gestion de crisis.

e La evaluacién de la infraestructura tecnolégica y su capacidad para
operar de forma continua.

Ley 1712 de 2014 - | El acceso a la informacién publica debe ser garantizado por la Alcaldia,
Ley de Transparencia y | incluso en situaciones de crisis. El plan debe prever mecanismos para asegurar

Acceso a la Informacién | |q disponibilidad de la informacién piblica en todo momento.
Piblica Nacional

Decreto 4912 de 2011 | Este decreto establece lineamientos para la proteccién de la infraestructura I

- Politica Nacional de | tecnolégica contra ciberataques y otras amenazas cibernéticas#El plan de
Ciberseguridad | continvidad debe:
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ISO 22301:2019 -
Sistema de Gestion de
la Continvidad del

Negocio

ISO 27001:2013 -
Sistema de Gestion de
Seguridad de la
Informacion

ISO 27031:2011 -
Directrices para la
Continvidad de las
Tecnologias de la
Informacién

Politica de Gestién y
Desempeiio de
Gobierno Digital

Decreto 1081 de 2015
(Art. 2.2.2.2.1.1) -
Politica de Gestion de
TIC para el Sector
Péblico

Decreto 1078 de 2015
(Decreto Unico
Reglamentario del
Sector TIC)

Circular 001 de 2022
del MinTIC

Ley 2052 de 2020
(Gobierno Digital)

e Incorporar medidas de seguridad cibernética.
e Prever protocolos ante incidentes de seguridad informdtica.

Esta norma establece los requisitos para la implementaciéon de un sistema de
gestion de continuidad del negocio. En el contexto del PCN, se deben seguir
las mejores prdcticas en:

e Gestidon de riesgos.

o Disefio de planes de continvidad.

e Ejecucién de simulacros de recuperacion.
e Mantenimiento del sistema de gestidn.

El PCN debe garantizar la integridad, confidencialidad y disponibilidad de la
informacién, lo que incluye la implementaciéon de controles de seguridad
basados en la ISO 27001, que establece requisitos especificos para:

o Gestion de accesos.
e Proteccién ante ciberataques.
o Gestion de incidentes de seguridad.

Esta norma estd enfocada en la continvidad de los servicios tecnolégicos en
situaciones de crisis. Asegura que los servicios TIC de la Alcaldia sigan
operando en caso de interrupciones, a través de medidas como:

e Respaldo de infraestructura.
e Planificacién de recuperacién ante desastres.

Tiene como objetivo la mejora de la administracién pidblica mediante el uso
de tecnologias digitales, garantizando la continvidad de los servicios
gubernamentales.

Establece las condiciones para la gestion efectiva de las TIC en el sector
publico, incluyendo la obligatoriedad de tener planes de contingencia en los
sistemas criticos del gobierno, como los servicios que dependen de la
infraestructura tecnolégica. Promueve la transparencia y el buen uso de los
recursos publicos, lo cual incluye la correcta gestion de los sistemas de
informacién en la Alcaldia.

Reglas aplicables al uso y gestién de TIC en entidades publicas.

Directrices para implementar medidas de ciberseguridad y continvidad
operativa
Enfoque en la prestacién de servicios digitales continuos y seguros.
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6.Preparacion de las TIC para la Continvidad del
Negocio — IRBC

Para desarrollar el Plan de Continvidad del Negocio de la Alcaldia Mayor de Cartagena, se
aplicardn los lineamientos establecidos por el Ministerio de la TIC en Colombia para la
preparacién de las TIC para la continuidad del negocio y el modelo de operacién de seguridad y
privacidad de la informacién, estableciendo acciones para desarrollar las cuatro (4) fases que
comprenden dicho modelo, estas, contienen objetivos, metas y herramientas que permiten que la
continuidad del negocio sea un sistema de sostenible dentro de las entidades.

La siguiente ilustraciéon presenta el modelo de operacién de seguridad y privacidad de la
informacién MSPI, centrdndonos Unicamente en las fases de planificacién, implementacién, gestion
y mejora continug, tal como lo indica el Mintic.

Mejora continua

llustracién 1. Modelo de operacién seguridad y privacidad de la informacidn. Fuente: Guia para la preparacién de las TIC para la
continuidad del negocio. MinTIC

De acuerdo con lo anterior, el Ministerio de las TIC, desarrollé el Marco Continvidad del Negocio
para Seguridad y Privacidad de la Informacién, el cual comprende las siguientes actividades:
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Monitoreo y Revisién

Monitoreo,
deteccion y analisis
de amenazas

Medicién de
Rendimiento de la
disponibilidad de
las TIC

Prueba y ejercicio

Procesos

Revision interna y
externa de
auditoria

Mejoramiento IRBC

Ilustracion 2. Marco Continuidad del Negocio para Seguridad y Privacidad de la Informacidn. Fuente: Guia No. 10 - Guia para la
preparacion de las TIC para la continuidad del negocio. MINTIC. Diciembre de 2010.

7. Planificacion:

Informacién Técnica y de Infraestructura: Insumos para el Plan de

Continvidad del Negocio

Como parte fundamental de la preparacién para el Andlisis de Impacto al Negocio (BIA),

realiza la caracterizacién técnica de la infraestructura tecnolégica que soporta los servicios
procesos de la Alcaldia de Cartagena. Este apartado ofrece una visién integral de los ¢
tecnoldgicos, aplicaciones, capacidades de recuperacién y acuerdos de servicio, que

establecer la linea base para la continvidad del negocio.
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Servidores y Dispositivos de Seguridad Perimetral

Los servidores y dispositivos de red constituyen el nicleo de la infraestructura tecnolégica de la
Alcaldia, ya que soportan la ejecucion de aplicaciones institucionales, bases de datos,
almacenamiento de informacién critica y control de tréfico interno y externo.

Los servidores, en un entorno tradicional o virtualizado, permiten ejecutar moltiples procesos
simultdneos que dan soporte a funciones misionales, estratégicas y administrativas. En contextos
gubernamentales, estos equipos deben ser altamente disponibles, contar con mecanismos de
respaldo automatico y permitir la recuperaciéon oportuna en caso de fallos.

En complemento, los dispositivos de seguridad perimetral, como los firewalls, aseguran el acceso
autorizado a los sistemas, previenen ataques externos, filtran contenido malicioso y gestionan
conexiones cifradas mediante VPN.

Andlisis de Equipamiento Actual
La Alcaldia de Cartagena dispone de:

= 64 servidores orientados al soporte de almacenamiento, procesamiento masivo de datos,
y ejecuciéon de servicios de red institucional: 44 servidores en la sede del IASS
(Infracturure as a Service) y 20 servidores instalados en la sede Aduana.

Los servidores son el corazén de la infraestructura tecnolégica de una entidad publica,
ya que sobre ellos se soportan moltiples servicios criticos, como bases de datos,
aplicaciones institucionales, almacenamiento de informacién y virtualizacién de entornos
de trabajo. Su correcto funcionamiento es indispensable para asegurar la continvidad de
los procesos administrativos, financieros, sociales y de salud que gestiona la Alcaldia de
Cartagena.

Estos servidores operan como nodos principales del ecosistema TIC distrital, distribuyendo
cargas de trabajo y alojando sistemas esenciales que no pueden interrumpirse sin afectar
la operacién institucional.

Base de datos Encendido

Directorio Activo Encendido 2
Servidor de Aplicaciones Encendido

Servidor de Aplicaciones Encendido
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e Equipos Fortigate 100F, 200F, 60F, 400E y 600E, distribuidos en sedes como Torices,
Manga, Aduana, Dadis, Chiquinquird, Santa Rita entre otros. Todos estos dispositivos
cuentan con versiones recientes del firmware (7.2.x), lo cual garantiza actualizaciones de
seguridad activas.

Cada dispositivo cuenta con un nombre légico de ubicacién, facilitando la gestién
remota y el monitoreo centralizado.

Estos equipos cumplen funciones de firewall, segmentacién de red, gestién de politicas de
acceso, soporte para VPN y deteccién de amenazas en tiempo real. son fundamentales
para garantizar la continuidad de los servicios criticos, como salud, hacienda publica,
atencién al ciudadano y sistemas institucionales transversales, se constittuyen como una
herramienta de seguridad muy completa, que ayuda a proteger la informacion y
garantizar que los sistemas funcionen sin interrupciones.

La siguiente tabla detalla los dispositivos Fortigate implementados en las distintas sedes
de la Alcaldia de Cartagena. Estos equipos estdn distribuidos estratégicamente para
proteger la infraestructura tecnolégica y garantizar la continuidad operativa de los
servicios digitales.

7.2.10 7.2.8 7.2.9 build1688 (Mature) Total
build1706 build1639
(Mature) (Mature)

3 2 5
1 6 7
1 1
2 2
1 1 2
16 16

Equipos de Conectividad y Red

La conectividad de red es uno de los pilares fundamentales para el funcionamiento continuo de los
servicios digitales institucionales. La Alcaldia de Cartagena ha disefiado su infraestructura para
garantizar estabilidad, velocidad y seguridad en la comunicacién entre sedes, servidores y usudrios
finales.
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Switches FortiSwitch

Los switches gestionables FortiSwitch permiten una interconexién confiable entre los equipos de
cémputo, servidores, impresoras, cdmaras y demds dispositivos conectados en red. Su
administracién centralizada facilita el control de tréfico, la segmentacién légica mediante VLANs
y la priorizacién de servicios criticos. Para ellos, se destacan las siguientes caracteristicas técnicas:

e Modelos FortiSwitch 124 24XGE y 48XGE.

e Capacidad de integracién con dispositivos Fortigate para gestién unificada.

e Instalacién distribuida en mdas de 20 dependencias del Distrito.

e Relacién directa con los sistemas de informacién institucionales ("impacta todos los
sistemas").

Este conjunto de dispositivos constituye la columna vertebral de la red interna de la entidad,
permitiendo un acceso eficiente a los sistemas de informacién y garantizando una base sélida para
servicios como autenticacion, correo, bases de datos, plataformas web y comunicaciones internas.Un
switch gestionable permite:

e Conectar multiples dispositivos (computadores, impresoras, servidores) dentro de la red
institucional.

e Establecer politicas de calidad de servicio (QoS), priorizando el trdfico segin la criticidad
del servicio.

e Segmentar la red en VLANs (Redes Virtuales), lo cual mejora la seguridad vy el
rendimiento.

e Monitorear, gestionar y configurar remotamente el estado de la red, permitiendo
detectar y resolver incidentes de forma proactiva.

Andlisis de Equipamiento Actual

La Alcaldia ha implementado de forma masiva equipos FortiSwitch modelo 124 24XGE, un
dispositivo de alta capacidad, disefiado para redes empresariales con alta demanda de
conectividad y control de tréfico. Estas son sus caracteristicas clave:

e 24 puertos Gigabit Ethernet para conexién de dispositivos.

e Integracién nativa con firewalls FortiGate, permitiendo una gestién unificada de red y
seguridad.

e Compatibilidad con redes de voz, datos y video.

e Configuraciéon centralizada a través de FortilLink.

De acuerdo con el catdlogo técnico, se registran mas de 220 switches FortiSwitch, con ubicacién
en dependencias clave como:

e Secretaria de Hacienda

e DADIS (salud puéblica)

e ADUANA

e Centros administrativos descentralizados
e Infraestructuras educativas y sociales
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Cada uno de estos dispositivos estd identificado por su nimero de serie, placa de inventario,
dependencia responsable y sistemas de informacién que impacta, siendo "Todos los sistemas™ en
la mayoria de los casos.

Esta cobertura garantiza la interconexién eficiente y segura entre las sedes, dependencias y
sistemas digitales, lo cual es esencial para mantener la operacién continua y estable de los servicios
TIC.

Dependencias Mas Criticas por Densidad de Conectividad

La densidad de conectividad puede medirse por la cantidad de switches instalados en cada sede
o dependencia. Esta métrica refleja el volumen de usuarios, la complejidad de los servicios
prestados y el nivel de interdependencia tecnolégicq, lo cual es clave para establecer prioridades
dentro del Plan de Continvidad del Negocio.

A continuacién, se presentan las principales dependencias con mayor nimero de switches
registrados:

Dependencia Cantidad de Switches

EN BODEGA - ALMACEN 30
DADIS Fatima 22
T14 16
PORTUS 13
ADUANA 12
PISO 1 Secretaria de Hacienda [0
PISO 2 Secretaria de Hacienda %

ALPES 8

Secretaria de Educacion 8

Estas ubicaciones deben ser clasificadas como zonas de alta prioridad, ya que una interrupcién en
cualquiera de ellas podria afectar miltiples procesos misionales y servicios ciudadanos.

Equipos de Usuario Final

Los equipos de usuario final son los dispositivos a través de los cuales los funcionarios, contratistas
y colaboradores acceden a los sistemas institucionales, ejecutan procesos administrativos y prestan
servicios a la ciudadania. Su disponibilidad, seguridad y capacidad técnica impactan directamente
en la eficiencia operativa de la Entidad.

Computadores Institucionales

De acuerdo con el inventario, la Alcaldia de Cartagena dispone de un parque informdtico
conformado por:

e Equipos tipo desktop, low profile y mini tower, utilizados en sedes técnica
administrativas.
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e Computadores All-in-One modernos, destinados principalmente a usuarios de atencién
directa.
e Equipos portdtiles para personal operativo o con alta movilidad.

Especificaciones generales:

e Sistema operativo: Windows 10 Pro (64 bits).

e Procesadores: Intel Core i7 de tercera generacién y AMD Ryzen 5.

e Memoria RAM: entre 4GB y 16GB.

e Asignacién por dependencia: Aduana, Cascada, Secretaria de Educaciéon, Archivo, entre
otros.

Estos dispositivos son esenciales para el funcionamiento diario de trdmites, seguimiento de
programas sociales, gestion tributaria y otros procesos. Se requiere que estén contemplados en el
Plan de Continvidad con mecanismos de respaldo de informacién local, perfiles méviles o
sincronizados en la nube, ademds de estar integrados al dominio institucional para facilitar su
administracién remota.

Impresoras y Periféricos

Para la prestacién de servicios y la ejecucidon de procesos, existen moltiples impresoras de red,
distribuidas por sede y oficina. Se cuenta con:

e Modelos HP Enterprise como E52645 y E-62555.
e Insumos compatibles como téneres CF289X y CF237YC.

e Dependencias como Aduana, Cascada, Archivo, Bazurto, Portus, entre otras.

Estas impresoras estdn configuradas para uso compartido, con conectividad local o remota, y
permiten la impresién de documentos oficiales, contratos, certificados y formularios.

Equipos en Sedes Desconcentradas

Ademds de la sede principal de la Alcaldia, se tienen mdltiples sedes desconcentradas que cuentan
con una infraestructura tecnolégica significativa, especialmente en cuanto a equipos de usuario
final. Estas sedes desempefian funciones operativas, administrativas y de atencién al ciudadano en
distintas zonas del Distrito.

Distribucién de Equipos de Cémputo por Sede

El inventario muestra las siguientes sedes con mayor concentraciéon de equipos:

Sede o Ubicacién Cantidad de Equipos

409
173
T 158
[Centro  |REL
| Getsemani ___________|

116
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Estas sedes representan nodos relevantes para la operacién descentralizada de la entidad, y
deben ser incluidas en las estrategias de respaldo, soporte y recuperacién ante incidentes TIC.

Diagrama de Arquitectura de Cloud Data Center

El siguiente diagrama ilustra la arquitectura hibrida del Data Center de la Alcaldia de Cartagena,
integrando componentes en sitio y en la nube. Esta arquitectura permite garantizar la continvidad
de los servicios criticos mediante la distribucién de cargas de trabajo, la replicacion de datos y la
implementacién de mecanismos de seguridad y respaldo.

La infraestructura tecnoldgica se encuentra organizada en diferentes capas:

- Capa de acceso: conformada por ciudadanos, servidores publicos y contratistas, quienes acceden
a los sistemas institucionales desde diferentes ubicaciones.
- Capa de red: incluye switches gestionables FortiSwitch, dispositivos de seguridad FortiGate y
tuneles VPN para conectar sedes remotas.

- Infraestructura en sitio: 44 servidores en la sede del IASS (Infracturure as a Service) y 20
servidores instalados en la sede Aduana.

- Infraestructura en la nube: mdquinas virtuales, almacenamiento y sistemas replicados,
garantizando alta disponibilidad.

- Médulos de respaldo y monitoreo: sistemas de copias de seguridad).
La interconexién entre estas capas permite una gestion eficiente de los servicios TIC y la aplicacién

de medidas de recuperacién ante desastres, asegurando la operacién continua de los procesos
institucionales de la Alcaldia.
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Figure 1. Diagrama de Arquitectura de Cloud Data Center_ Alcaldia de Cartagena

Esta arquitectura ofrece una solucidén robusta para garantizar la continvidad de los servicios
tecnoldgicos criticos de la Alcaldia, permitiendo mantener la operacién institucional en caso de
fallos, incidentes de ciberseguridad o desastres fisicos. Ademds, se alinea con las buenas prdcticas
de continuidad del negocio (ISO 22301) y recuperacién ante desastres TIC (ISO 27031).

La arquitectura presentada representa un esquema de continuidad operativa y recuperacién ante
desastres, implementado en modalidad multisitio (Multi-Site Federation) entre dos regiones
geogrdficas (Regién A y Regién B), ambas bajo la infraestructura de Tigo Cloud.

El modelo contempla dos Data Centers (Regién A y Regidén B) conectados entre si, con capacidades

de replicaciéon de mdquinas virtuales (VMs), gestién federada de recursos y tineles seguros para
garantizar la disponibilidad, redundancia y recuperacion de servicios ante incidentes.

Componentes Principales

= Region A — Data Center Primario:

o vCloud Director y vCenter: Plataforma de gestién de infraestructura virtualizada.

o ESXi Hosts: Servidores fisicos que ejecutan las maquinas virtuales (VM).

o) VMs (méquinas virtuales): Infraestructura critica de servicios institucionales.

o Redes TO y T1 (NSX): Encargadas del ruteo y seguridad interna.

o UTM (Firewall unificado): Filtra el tréfico de entrada y salida, asegurando comunicaciones
cifradas.

o) vCDA Components + Tunnel: Establecen tineles seguros para servicios internos.

o Replicator: Motor de replicaciéon que sincroniza datos con la Regién B.

o) Cloud Manager: Orquestador que coordina la continuidad y gestién multisitio.

= Region B — Data Center Secundario (Recuperacion)
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o Mismos componentes que la Regién A (vCloud, vCenter, ESXi Hosts, VM:s).
o) Configurado en espera activa para garantizar una rdpida recuperacion ante fallos en la
Regidn A.

Interconexién entre Regiones

= L2VPN: Tunel privado de capa 2 que interconecta las redes virtuales de ambas regiones,
preservando el direccionamiento IP.
= Multi-Site Federation: Sincronizacién entre los vCloud Directors para gestién centralizada

de recursos.
Flujos de Trdfico

= Trafico de replicacion (linea verde punteada): Encargado de replicar los datos y
configuraciones de las VMs desde la Regién A a la Regién B, asegurando la disponibilidad de una
copia actualizada.

= Trafico de servicio (linea azul punteada): Flujo normal de operacién entre usuarios finales,
servicios publicados en internet y las cargas de trabajo virtualizadas.

Conectividad Externa

= Internet PUblico (Publicacion): Para exposicidn de servicios web u otras aplicaciones hacia
usuarios externos.

= Internet Dedicado / MPLS / SD-WAN: Para interconexién segura entre sedes institucionales
y los data centers.

= UTM Firewall: Puntos de control para inspeccién profunda del tréfico, politicas de acceso
y proteccién contra amenazas.

Seguridad y Resiliencia

= Tuneles cifrados: para comunicaciones internas entre componentes y entre regiones.

= Redundancia de rutas y servicios: gracias al esquema activo-pasivo entre los dos data
centers.

= Replicacion continua: lo que permite cumplir con RPO bajos y garantizar una rdapida

restauracion bajo esquemas RTO definidos.

Andlisis de Impacto al Negocio (BIA) con Enfoque en las TIC de la Alcaldia
de Cartagena

El Andlisis de Impacto al Negocio (BIA, por sus siglas en inglés) constituye una herramienta critica
para identificar y priorizar los procesos y servicios que dependen de las TIC, asi como para evaluar
los impactos de su interrupcién en las operaciones de la Alcaldia. Este andlisis permite establecer
bases sélidas para el disefio de estrategias de recuperacién, alineadas con los objetivos del
de Continuidad del Negocio (PCN) de TIC.
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El presente BIA tiene como obijetivo principal evaluar como la interrupcion de los servicios TIC
impactaria las operaciones esenciales de la Alcaldia y sus dependencias, asi como identificar los
recursos y plazos criticos para la recuperaciéon de estos servicios. Para ello, se adoptan las mejores
prdcticas internacionales y se considera el marco normativo aplicable en Colombia, incluyendo la
Ley 2052 de 2020 sobre Gobierno Digital y el Decreto 1078 de 2015.

El alcance del andlisis comprende:

e Identificacion de Procesos y Aplicaciones Criticas: Aquellos procesos y aplicaciones cuya
interrupcién afectaria significativamente el cumplimiento de las funciones misionales de la
Alcaldia.

e Anadlisis de Riesgos Potenciales: Analizar los riesgos que podrian interrumpir estos
servicios (desastres naturales, ataques cibernéticos, fallas de infraestructura).

e Evaluacién de Impacto: Determinar los efectos de la interrupcién en términos operativos,
financieros, legales y reputacionales.

e Establecimiento de Tiempos de Recuperacion: Definir los objetivos de tiempo para la
restauracion de servicios TIC (RTO y RPO).

e Identificacion de Dependencias Criticas: Reconocer los sistemas, infraestructura, personal
y otros recursos esenciales para cada proceso identificado.

El desarrollo de este BIA estd orientado a fortalecer la resiliencia de los servicios TIC de la Alcaldia
de Cartagena, asegurando su continuidad y minimizando los riesgos asociados a eventos
disruptivos. Este esfuerzo refuerza el compromiso de la Alcaldia con la excelencia administrativa,
la proteccién de los datos ciudadanos y la garantia de servicios pUblicos de calidad.

Identificacidn de Procesos Criticos

La identificacién de procesos criticos es una etapa fundamental para determinar aquellas
actividades esenciales cuyo funcionamiento continuo es indispensable para el cumplimiento de las
funciones misionales y la prestacion de servicios clave de la Alcaldia. Para la Alcaldia de
Cartagena, estos procesos estdn alineados con los objetivos estratégicos institucionales y responder
a las necesidades de la ciudadania.

Revisién del Marco Normativo y Estratégico

El Plan de Desarrollo Cartagena Ciudad de Derechos 2024-2027, establece aspectos claves y
desafios que apuntan a mejorar la calidad de vida de los habitantes de la ciudad, precisa que,
es necesdrio garantizar ciertas condiciones institucionales y territoriales para atender estas
demandas. De este modo, es necesario crear estructuras de innovacién publica y participacion
ciudadana que garanticen instituciones inclusivas, estas instituciones deben proveer seguridad
juridica, ser transparentes, participativas, inclusivas y democrdticas. Ademds, deben asegurar la
igualdad ante la ley y generar las condiciones institucionales necesarias para que los mercados
funcionen de manera competitivar.

! Plan de Desarrollo Cartagena Ciudad de Derechos 2024-2024



El programa Cartagena Digital, Inclusiva y Conectada del Plan de Desarrollo, se concentra en
proporcionar plataformas tecnolégicas institucionales que faciliten el intercambio seguro,
controlado y transparente de informaciéon entre las entidades estatales y los ciudadanos, con el
objetivo Gltimo de mejorar la eficiencia en los trdmites y servicios ofrecidos hacia los usuarios y
asegurando una gestiéon publica moderna, agil y centrada en el ciudadano.

En este sentido, se desarrollard la estrategia de gobierno abierto, con el fin de aumentar la
cantidad de conjuntos de datos publicados en datos.gov.co. Paralelamente, se disefiard, construird
e implementard una estrategia integral de gobernanza de datos, que establecerd un modelo
optimo de explotaciéon de estos para el Distrito, permitiendo asi el desarrollo de sistemas de
informacién innovadores basados en el aprovechamiento de los datos.

Otro programa con el que cuenta la entidad es Seguridad Digital, este, garantizard la proteccién
de los activos de informacién que manejan funcionarios, contratistas y terceros, contenida en los
procesos, las tecnologias de informacién, hardware y el software. Es una de las grandes apuestas
de desarrollo tecnolégico que determinan en gran parte la calidad de los servicios y la forma
como los entregamos a la ciudadania.

Es por esto que se apunta a implementaciéon de mecanismos en materia de Seguridad Digital, el
Modelo de Gestidén de Riesgos de Seguridad Digital permitird a la entidad, articular los esfuerzos,
recursos, metodologias y estrategias para asegurar la implementacién de la politica de Gobierno
Digital, cuyo principal objetivo es conservar un nivel de exposiciéon que permita responder por la
integridad, confidencialidad y la disponibilidad de la informacién, acorde con las necesidades de
los diferentes grupos de interés identificados.

Desde la Politica de Seguridad Digital se apuesta en fortalecer la implementacién del Plan de
Seguridad y Privacidad de la informacién, propendiendo por la transparencia en la gestién
publica a través del modelo de seguridad y privacidad de la informacién MSPI del Distrito y sus
18 dominios, asi como identificar el nivel de confianza para la autenticacién digital, identificar
trdmites y servicios ciudadanos digitales que deben contar con autenticaciéon digital en la Alcaldia
de Cartagena.

Estas apuestas se relacionan estrechamente con los objetivos estratégicos de la entfidad,
especialmente con el que busca fortalecer la relacién del Estado con la ciudadania cartagenera,
incrementando los niveles de recaudo fributario y mejorando el indice de desempefio institucional,
mediante la innovacién puoblica, optimizacién y simplificacién de procesos, la modernizacién
administrativa y la eficiente participacién ciudadana, garantizando una gobernanza eficiente,
transparente y orientada al servicio de la ciudadania, durante el periodo de gobierno 2024-
2027.

Andlisis Modelo de Operacién por Procesos de la Alcaldia de Cartagena de
Indias.

La Alcaldia de Cartagena de Indas, cuenta con el Sistema de Gestion regido por el Modelo
Integrado de Planeacién y Gestién - MIPG, el cual integra los sistemas de Gestién.y el Mode
Estdndar de Control Interno - MECI; a partir de este lineamiento, establece mecanismos, poli
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de operacién y procesos, que le permitan gestionar eficientemente sus recursos y producir servicios
y bienes con altas estdndares de calidad, que resuelvan los problemas de la ciudadania.

En la actualidad, de acuerdo con el Modelo de Operacién por procesos, la entidad cuenta con: 4
Macroprocesos Estratégicos, 7 Macroprocesos Misionales y 5 Macroprocesos de Apoyo.

MACROPROCESOS
ESTRATEGICOS

MACROPROCESOS
MISIONALES

MACROPROCESOS DE APOYO
O DE SOPORTE

llustracién 3. Mapa de Procesos Alcaldia de Cartagena. Fuente: www.mipgcartagena.gov.co

De acuerdo con este modelo y con respecto al uso de las TIC encontramos que los procesos hacen
uso de sistemas de informacién y aplicativos para el desarrollo de sus actividades, en este orden
de ideas tenemos la siguiente relacién, en este orden de ideas, la entidad registra activos 45
sistemas de informacién, los cuales son utilizados para las diferentes operaciones de la entidad, en
su mayoria son soportados por la Oficina Asesora de Informatica a continuacién, distribuidos de la
siguiente forma:




1 Alcaldia Mayor de
PN 4

Cartagenade Indias *

Proceso

Gestién de Hacienda
Gestién en Salud
Gestién en Educacion

Gestion Administrativa
Planeacién Territorial y Desarrollo
Estratégico

Gestidén de Tecnologias de la informacién
Gestién Legal

Comunicacién Publica

Gestion de Trdnsito y Transporte

Total General

Aplicaciones en Uso

10

o 00 O

N — N MM

48

De lo anterior, se infiere que, por la naturaleza de algunos procesos, es necesario el uso de mayor
cantidad de sistemas de informacién, como es el caso de la Gestidén en Salud, proceso que se
ejecuta en el DADIS, asi como la Gestion de Hacienda, proceso que se ejecuta desde la Secretaria
de Hacienda Distrital, seguidos por la Gestidon de Tecnologias de la Informacién, y la Planeacién

Territorial.

Del mismo modo se identifican sistemas de informacién o aplicativos que tienen una connotacién de
transversalidad, y su uso se da en todos los procesos como el SIGOB (sistema de correspondencia),

Treasury (gestion Financiera), el aplicativo Mi Cuenta (Gestién de Hacienda) y Certico.

A continuacién, se detallan los sistemas de informacién/aplicativos que operan en la Alcaldia
Mayor de Cartagena:

informacién y procedimientos del DATT en Cartagena,
incluyendo registro de vehiculos, licencias de
conducciéon, comparendos, entre otros.

S e Almacena
Software/Aplicativo Descripcién Proveedor ;e‘ E2 Proceso
Aplicacion web que apoya el proceso de talento humano
o del Departamento Administrativo y su Direccién .,
Certificados L ) . . I . , Gestion en
Administrativa y Financiera, utilizada por los contratistas | Alcaldia Nube
Laborales o Salud
(personas naturales) para descargar certificados de
contratos que han ejecutado con el DADIS.
Plataforma web para que los ciudadanos consulten sus Gestion de
Sede Electrénica trdmites de transito y transporte, multas de transito, .
) L . . Externo Datatools Transitoy
DATT certificados de desembargo, solicitar permisos de picoy
Transporte
placa
Software utilizado por el Departamento Administrativo
de Trénsito y Transporte (DATT) de Cartagena para la
gestién de trdmites y procesos relacionados con el o
. , o s Gestién de
. trénsito y transporte. Méas especificamente, "Circulemos S
Circulemos \ ) ) . L S Datatools Nube Transito y
DATT" se refiere al sistema informético que administra la Teiese
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. . o - . Gestidn en
Colombia evaluadora | Sistema para la gestién escolar, notas, seguimiento Solinces Externo 9
Educacién
Portal para la gestién de los contratos por 6rdenes de
prestacidn de servicios: Herramienta de apoyo al
proceso de contratacion de prestacién de servicios, en -
; . . Gestidn
Copsis las fases precontractractual y contractual, permite Alcaldia Nube L .
. administrativa
generar los documentos soporte de forma normalizada,
para facilitar el proceso el proceso en la Plataforma
SECOP 2
. . . . - - . Gestidn en
DadisPQR Permite el registro interno para seguimiento a peticiones | Alcaldia Nube Salud
FortiEDR es una solucién de seguridad de endpoints
(dispositivos como computadoras y servidores)
desarrollada por Fortinet, enfocada en la deteccién y
respuesta automatizada a amenazas. Combina
tecnologias de proteccién, deteccion y respuesta a Gestién de
. incidentes, funcionando antes, durante y después de una , tecnologias
FortiEDR . L : y P Alcaldia Nube 9
infeccion. En Cartagena, FortiEDR se utiliza para proteger dela
los dispositivos finales de las amenazas cibernéticas, informacién
ofreciendo capacidades como la deteccién y detencién
de malware en tiempo real, la prevencién de ataques de
ransomware y la automatizacién de la respuesta a
incidentes.
Sistema de administracion de gestion de personal, Ministerio -
L . Gestién en
Humano Web novedades de planta y nédmina de la Secretaria de de Externo )
AN . Educacién
Educacion Distrital Educacion
INFORMACION POR o . o .

‘ Portal para la recepcién de la informacién exégena, la . Gestién de
VIA cual permite al Distrito fiscalizar tributos Alcaldia Nube Hacienda
GENERAL(EXOGENA) P :

sistema de manejo para el registro de todas las
transacciones econdmicas del Distrito, contiene .,
. = . " L . Datacenter Gestion de
LIMAY informacién de libros contables utilizados para la emisién | Alcaldia L )
) ) . Distrito Hacienda
y presentacion de estados financieros. Solo consulta en
reemplazo de Treasury
Sistema de manejo de Informacion tributaria, predial . Datacenter Gestion de
MATEO . ; o~ hacto precial Alcaldia e ‘
industria y comercio y contribucién por valorizacién Distrito Hacienda
es una plataforma basada en la nube que proporciona a Gestién de
Microsoft 365 los usuarios aplicaciones de productividad como Word, . tecnologias
o . - . Microsoft Nube
(aplicaciones) Excel, PowerPoint, Outlook y OneDrive, asi como dela
servicios inteligentes en la nube y seguridad avanzada informacién
. . . . . Planeacién
. i, , Plataforma informativa para las entidades y ciudadania N
Micrositio Secretaria . . ) . Territorial y
- en general, entes de control y demés sobre inversiéon y Alcaldia Nube
de Planeacién ) o L Desarrollo
ordenamiento territorial del Distrito. .
Estratégico
L . g Planeacién
Aplicacion web que permite consulta, recopilacién, o

. . s ) - . Territorial y

Midas procesamiento y consolidacion de informacién Alcaldia Nube Desarrollo

geogréfica de la ciudad de Cartagena

Estratégico




7 Alcaldia Mayor de
PN 4

Cartagenade Indias

Telecomunicaciones con ambulancias del distrito. Para

Geoposicionamiento (CRUE): Permite conocer la Gestidn en
Next - Poc L . g Porescom Externo
posicién de las ambulancias, para la atencién de Salud
emergencias y monitorear los recorridos.
-~ . . . Gestion de
. .| Sede electrénica del Distrito que permite garantizar el .
Pagina Web Alcaldia ; RN . ) . Tecnologias
acceso a la informacién publica como entidad obligada | Alcaldia Nube
de Cartagena g L ; dela
segun la normatividad vigente . -
informacion
Sistema de manejo d informacién presupuestal y de
PREDIS pagaduria del Distrito, disponibilidad presupuestal, Alcaldia Datacenter Gestion de
generacién de orden de planilla. Solo consulta Distrito Hacienda
reemplazado por Treasury
ist | [t rt imient . jife
QUERY Sistema para la consulta de_ reporte de requerimientos Alcaldia Nube Ges.lon de
de las dependencias del Distrito Hacienda
Aplicativo web para el reporte de indicadores de salud
Ublica, Seguimiento nominal PAI, Certificados de . Gestion en
Portal ReporteSP P T ! : . Alcaldia Nube
P Discapacidad de Personas Naturales, Registro Nominal Salud
de Vacunacién Electrénica
Sistema de correspondencia interna y externay los S
} . Ministerio L
tiempos de cumplimientos de las PRQS a toda la Gestién en
SAC V2 . . . . de Externo 9
ciudadania no se podria atender en los tiempos de - Educacién
. Educacion
cumplimiento.
Sistema de soporte y apoyo a usuarios de sistema: es una Gestidn de
herramienta para el manejo y gestion del Departamento tecnoloaias
SAUS de Soporte Técnico de la Oficina Asesora de Informética | Alcaldia Nube de I 9
al servicio de los empleados y contratistas de la Alcaldia . L
informacion
Mayor de Cartagena.
Plataforma transaccional que permite a las entidades Colombia
SECOP 1 estatales y a los proveedores realizar el proceso de Compra Nube Gestion Legal
contratacién de forma digital Eficiente
Plataforma transaccional que permite a las entidades Colombia
SECOP 2 estatales y a los proveedores realizar el proceso de Compra Nube Gestion Legal
contratacién de forma digital Eficiente
Sede Electrénica Pagina Web del DADIS, permite publicar contenidos 'y Alcaldia Data Center Gestion en
DADIS consulta de informacion DADIS Salud
Sistema que permite la gestidn financiera y contable,
incluyendo la ejecucion del presupuesto, el registro de
SIAF ingresos y gastos, el control de la ejecucién Alcaldia Data center Gestion en
presupuestal, la generacidon de reportes financieros, SED Educacion
entre otras funciones relacionadas con la gestién de los
recursos econémicos FOSE
Sistema que permite brindar informacién confiable a la Ministerio -,
. - TR Gestidn en
SIET comunidad sobre la legalidad de las instituciones y de Externo Educacidn
programas de Educacién para el Trabajo y el Desarrollo. | Educacién
Sistema de informacién que apalanca el proceso de
. . recepcidn, radicacién, auditoria, conciliacion ,
Sigdadis bt ‘cact urtor! tiacton y Alcaldia Nube

certificacién de facturas reportadas por las IPS, a la
poblacién no asegurada
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o Sistema de gestién de la némina de la Alcaldia de . Gestién

SIGEP Némina 9 Heinsohn Nube L .
Cartagena administrativa
El SIGOB es el Sistema de Gestion de Gobierno, una
plataforma tecnolégica disefiada para apoyar la
planificacién, seguimiento, evaluacién y rendicion de Gestion

SIGOB cuentas de los compromisos y acciones de los PENUD Nube administrativa
gobiernos, especialmente en el dmbito de la
administracién publica. Sistema de correspondencia de
la entidad
ElI SIMAT establece un servicio permanente de
informacién que genera reportes, alertas y seguimiento
respecto de apariciones de la organizacion y de los
actores de interés en los medios de comunicacién,
permitiendo el anélisis permanente de la favorabilidad L

. . N Comunicacion

SIMAT con que son referidos en los medios de comunicacién. PENUD Nube Sl

4 . : . s Pablica
Ello se logra mediante informes base, ademas de anélisis
que permiten la toma de decisiones politico-
comunicacionales para la deteccién y manejo de crisis y
la construccién o adecuacién de estrategias de
comunicacion e intervencion.
L .. , Ministerio .,

SIMAT Aplicativo para la gestién del proceso de matricula de las de Externo Gestién en

instituciones educativas Alcaldia de Cartagena ., Educacion
Educacion
. . .. , Gestion

SOL Aplicativo para realizar trdmites en linea PENUD Nube administrativa
Sistema de manejo de Informacién de los tributos del
Distrito (liquidacién y facturacién de impuesto predial, - - .,

; .(, 4 v P P Informética | Informéticay | Gestion de

TAXATION SMART aplicacion de declaraciones y pagos de industria y ; - ;

. . ) . y Tributos | Tributos Hacienda
comercio, delineacién urbana, sobretasa a la gasolina,
alumbrado publico y rentas varias)
ncar manejar | municacion a travé . ion en

TRBONet Se encarga de manejar la comunicacio através de Comsatelite | Externo Gestién e
radio, con IPS y Ambulancias Salud
Sistema para manejo de informacion contable y
presupuestal del Distrito. Disponibilidad presupuestal,

TREASURY generacién de ordenes de planillas, modificaciones Informética | Informéaticay | Gestion de
presupuestales, se registran transacciones econdmicas y Tributos | Tributos Hacienda
realizadas por el Distrito, libros contables, es utilizada
para la emisién y presentacion de estados contables.

Validador Archivos Sistema de Informacién de apoyo que le permite alas IPS Gestion en

Planos revisar, verificar la estructura de los archivos RPIS a Alcaldia Nube Salud
reportar para su facturacion.

Software de apoyo para las operaciones contables del Gestion en

XENCO DADIS, en este momento sirve de consulta para apoyo al | Alcaldia Nube Salud
TREASURY

. Antiguo sistema de gestién de la némina de funcionarios Gestidén

Zeus Nomina 9 9 Zeus Nube . .

solo consulta administra
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Sistema para acceder a la identificacién, registro y S
o . ] Ministerio L.
seguimiento de los casos de acoso y violencia escolar, en Gestion en
SIUCE e : 2 . de Externo )
los establecimientos educativos oficiales y no oficiales de . Educacién
: Educacion
Colombia
OPERADOR Apoyo a los dlrectlvos'docentes y admlnlstratlv'os.de las Alcaldia Nube Gestloq en
UNALDES, en el manejo de plataformas tecnolégicas Educacién
CERTIFICADO DE Aplicativo para la consulta y generacién de Gestion de
RETENCIONES certificado de retenciones a terceros Alcaldia Nube Hacienda
SIPI . . . . - Alcaldia Nube Gespon de
Sistema de informacién para el inversionista Hacienda
CLUSTER 2,0 Plataforma para facilitar el enca.denamler)to productlvo Alcaldia Nube Gespon de
entre las empresas locales, nacionales e internacionales. Hacienda
. . . P i6
Permite hacer seguimiento al POT actual a través de los T:r:ifc?;fln
SEGUIMIENTO POT | documentos que se generan de el. Licencias, uso de Alcaldia Nube Desarrolloy
suelo, acuerdos, decretos, actas -
Estratégico
Aplicativo programa informético disefiado por el DNP Planeacién
SISBEN APP parja.recopllar |a.|r.1for.maC|on concerniente a procesos de Nube Territorial y
solicitudes, modificaciones e inclusiones en la base de Desarrollo
datos de Sisbén 4 DNP Estratégico

Para micrositios que estdn disponibles 35, los cuales permiten garantizar el derecho a la
informacién a los ciudadanos e interesados de la Alcaldia de Cartagena, en algunos casos realizar
tramites ciudadanos, realizar operaciones internas, y en general, dar cumplimiento a la
normatividad vigente, a continuacién se detallan:

Area o

Nombre URLSitio .
Dependencia

http://ai.cartagena.gov.co

Es una plataforma digital de la Alcaldia de Cartagena que
permite reportar y activar alertas sobre nifias, nifios,
adolescentes y mujeres desaparecidas, recopilando datos
clave a través de un formulario para agilizar la respuesta de las Secretaria del
autoridades y la comunidad http://alertarosa.cartagena.gov.co interior

Oficina Asesora de
http://cartagena.gov.co Informatica

Sede electrénica de la Alcaldia de Cartagena

Catalina es una innovadora herramienta de inteligencia artificial
creada por la Oficina Asesora de Informética de la Alcaldia de
Cartagena. Su misién es optimizar los servicios publicos,
facilitar el acceso a la informacién y fortalecer la relacién entre
la administracién distrital y los ciudadanos http://catalina.cartagena.gov.co
Portal de Certificacién de Prestacion de Servicios. Es una
plataforma en linea donde los contratistas del Distrito de
Cartagena pueden generar el certificado de supervision Secretaria de
necesario para tramitar el pago de sus cuentas. http://certico.cartagena.gov.co Hacienda Distrital
Claster Cartagena es una Plataforma que facilita el
encadenamiento productivo entre las empresas Locales,
Nacionales e Internacionales y los principales Cluster de la Secretaria de
Ciudad. http://cluster.cartagena.gov.co Hacienda Distrital

El Portal de Gobierno Abierto promueve y garantiza el acceso a
la informacién para fortalecer la transparencia y la participacién
ciudadana en la gestion y el control de lo publico en el Distrito
de Cartagena de Indias.

Aqui encontraras informacion gubernamental relevante,
presentada de forma clara y accesible, asi como conjuntos de
datos en formatos abiertos y reutilizables que facilitan el acceso
ciudadano a la informacién.

Ademés, se fomenta la participacion activa en la toma de
decisiones y la colaboracién entre el gobierno, la ciudadania y Oficina Asesora de™ |}
otras partes interesadas. http://gobiernoabierto.cartagené.gov.co | Informatica



http://cartagena.gov.co/
http://catalina.cartagena.gov.co/
http://certico.cartagena.gov.co/
http://cluster.cartagena.gov.co/
http://gobiernoabierto.cartagena.gov.co/
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Micrositio que evidencia lo relacionado con la politica de
mejora normativa del Distrito de Cartagena de Indias

http://mejoranormativa.cartagena.gov.co

Oficina Asesora
Juridica

La Alcaldia de Cartagena, en su objetivo de transparentar la
Administracién Publica y establecer un puente de
comunicacion entre comunidad y gobierno, pone a su alcance
la consulta virtual de pagos para agilizar los pagos a
Contratistas

http://micuenta.cartagena.gov.co

Secretaria de
Hacienda Distrital

MIDAS Cartagena, o Mapa Interactivo Digital de Asuntos del
Suelo, es una herramienta digital del Distrito de Cartagena que
permite visualizar y analizar informacién relacionada con el
territorio y el Plan de Ordenamiento Territorial (POT) vigente.

http://midas.cartagena.gov.co

Secretaria de
Planeacion

Micrositio que evidencia lo relacionado con el Modelo
Integrado de Planeacién y Gestién y el Modelo de Operaciéon
por Procesos de la Entidad

http://mipg.cartagena.gov.co

Secretaria General
- Calidad

Este portal web es una plataforma digital e interactiva de la
Secretaria de Planeacién, cuyo objeto es compilar y brindar
informacion geoespacial y estadistica que se procesa y analiza
en relacién con las condiciones y situaciones sociales,
econdmicas, ambientales, demograficas, urbanas y territoriales

Secretaria de

del Distrito de Cartagena. http://odus.cartagena.gov.co Planeacidén
Secretaria de
http://operador.cartagena.gov.co Educacién

Portal web que almacena informacién relacionada con el Plan
de Ordenamiento Territrial de cartagena

http://pot.cartagena.gov.co

Secretaria de
Planeacion

Es un programa liderado por la Secretaria del Interior y
Convivencia Ciudadana, el cual se encargara de la promocién
de la convivencia y autorregulacién de los establecimientos de
comercio para promover que sus propietarios,
administradores, empleados, asi como quienes lo frecuentan,
adopten buenas practicas de legalidad, responsabilidad y
respeto con el entorno social y ambiental en el que desarrollan
su actividad econdmica.

http://rumbasegura.cartagena.gov.co

Secretaria de
Interior

Aplicativo de soporte y apoyo a usuarios de sistemas.

http://saus.cartagena.gov.co

Oficina Asesora de
Informatica

herramienta versatil y eficiente, hecha para el monitoreo,
control y entrega de informacién actualizada sobre la
prestacién de los servicios publicos. Uno de sus principales
objetivos es el aseguramiento de la calidad en el suministro de
estos mientras se mantiene una constante comunicacién con la
comunidad.

http://servinfo.cartagena.gov.co

Secretaria General

Sistema de Caracterizacion Ciudadana

http://sic2.cartagena.gov.co

Secretaria General

Sistema de Caracterizacion Ciudadana

http://sic.cartagena.gov.co

Secretaria General

SIGOB permite a las entidades publicas gestionar
eficientemente la correspondencia, los archivos y los procesos
internos, estandarizando la produccién y manejo de la
informacién.

http://sigob.cartagena.gov.co

Secretaria General

Secretaria de

Sistema de Informacién de Matricula Contratada http://simco3.cartagena.gov.co Educacion
Secretaria de
Sistema de Informacién de Matricula Contratada http://simco.cartagena.gov.co Educacién

Sistema de Informacidn para Inversionistas: Es el espacio en
donde encuentran la informacién de las entidades que permite
el establecimiento de empresas en la ciudad de Cartagena'y
los pasos que deben cumplir en cada uno de ellos, para el
cumplimiento de los requisitos en los procesos de inversion
que realizan las partes interesadas.

http://sipi.cartagena.gov.co

Secretaria de
Hacienda Distrital

Informacion SISBEN

http://sisben.cartagena.gov.co

Secretaria de
Planeacion

Micrositio con informacidn sobre la gestidn del talento humano

http://talentohumano.cartagena.gov.co

Direccion
Administrativ
Talento Huma

Informacion Sobre Tramites

http://tramites.cartagena.gov.co

Secretaria General



http://midas.cartagena.gov.co/
http://mipg.cartagena.gov.co/
http://odus.cartagena.gov.co/
http://operador.cartagena.gov.co/
http://saus.cartagena.gov.co/
http://servinfo.cartagena.gov.co/
http://sic2.cartagena.gov.co/
http://sic.cartagena.gov.co/
http://simco3.cartagena.gov.co/
http://sipi.cartagena.gov.co/
http://sisben.cartagena.gov.co/
http://talentohumano.cartagena.gov.co/
http://tramites.cartagena.gov.co/

7 Alcaldia Mayor de
PN 4

Cartagenade Indias

http://vpn.cartagena.gov.co Sin informacién
http://vpn.dev.cartagena.gov.co Sin informacién
http://vuc.cartagena.gov.co Sin informacidn
http://webhooks-ai.cartagena.gov.co Sin informacién
http://webxdigital.cartagena.gov.co Sin informacién
Informacién sobre inmuebles propiedad del Distrito de
Cartagena https://sapi.cartagena.gov.co/
direccién
Micrositio que contiene la informacién relacionada con el Administrativa
cédigo de integridad- https://soyintegridad.cartagena.gov.co/ | Talento Humano
PEMP: Portal web del plan de ordenamiento territorial del
CENTRO HISTORICO. Permite hacer seguimiento a la s .
g o ecretaria de
proteccién del centro histérico, conocer la fecha de las mesas Planeacion
de participacién, noticias, convocatoria a participacién, parte
del proceso, historial de publicaciones https://pemp.cartagena.gov.co/

Mapeo de dependencias TIC:

Para desarrollar este componente, es necesario identificar cudles procesos dependen directamente
de plataformas, infraestructura o servicios tecnoldgicos, con el fin de asegurar su continvidad y
recuperacién en caso de interrupciones.

El andlisis de criticidad de los procesos se establece atendiendo los siguientes criterios:

1. Impacto Operacional:
o &Qué tan critico es el proceso para las funciones diarias?
o ¢&Puede la Alcaldia operar sin este proceso por un tiempo prolongado?

2. Impacto Legal y Regulatorio:
o &Qué implicaciones legales tiene la interrupcién del proceso?
o ¢&Existe cumplimiento normativo obligatorio asociado al proceso?

3. Impacto Financiero:
o &Se generarian pérdidas econémicas significativas?
o é&Afecta el proceso la recaudacién de ingresos (por ejemplo, impuestos)?

4. Impacto en la Reputacion
o 2Coémo afectaria la imagen institucional ante la ciudadania?
o &Se generaria desconfianza publica o pérdida de credibilidad?

5. Dependencia Tecnolégica:
o &Qué grado de dependencia tiene el proceso de las TIC2
o &Qué tan rapido puede ser recuperado desde un respaldo?



http://vpn.cartagena.gov.co/
http://webhooks-ai.cartagena.gov.co/
http://webxdigital.cartagena.gov.co/
https://sapi.cartagena.gov.co/
https://soyintegridad.cartagena.gov.co/
https://pemp.cartagena.gov.co/
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Determinacién de Tiempos de Recuperacidn

Los Tiempos de Recuperacién Objetivo (RTO - Recovery Time Obijective) y Puntos de Recuperacién
Obijetivo (RPO - Recovery Point Obijective) son dos conceptos fundamentales:

e RTO (Tiempo de Recuperacion Objetivo): Es el tiempo mdaximo tolerable para la recuperacién
de un servicio o sistema critico tras una interrupcién. Esto define cudn rédpido debe ser el proceso
de restauracién para evitar impactos graves.

Criterio RTO (Tiempo de Recuperacion Objetivo Tiempo
Critico- en tiempo real (pagos, recaudos, etc.) RTO de 1-2 horas
Critico — alta continvidad (tramites, términos | RTO de 4-6 horas

perentorios, etc.)
Importante (registros, operaciones que pueden | RTO de 8 horas
esperar al final del dia)
No critico (registros, informacién que puede ser | RTO > 12 horas
procesada en diferentes tiempos)

e RPO (Punto de Recuperacion Objetivo): Indica el punto en el tiempo al que se puede
recuperar la informacién, es decir, cudnto tiempo de datos se puede perder sin afectar de

manera inaceptable los servicios. A continuacién, se detalla la escala utilizada para asignar
los RPO:

Criterio RPO (Punto de Recuperacién Objetivo) Tiempo
Procesos criticos en tiempo real o con gran | 15 minutos
sensibilidad a la pérdida de datos (por ejemplo,
emergencias en salud, transporte, seguridad publica).
Procesos que requieren informacién reciente para su | 1 hora
continvidad pero no en tiempo real (por ejemplo,
gestién financiera, educacién).
Procesos moderadamente criticos que pueden tolerar | 2-4 horas
una pequeia pérdida de datos recientes (por
ejemplo, desarrollo social, infraestructura).
Procesos no criticos donde la pérdida de datos no | 12 horas
afecta de forma inmediata las operaciones (por
ejemplo, evaluaciones internas, espacio publico).

En atencién a la tabla anterior tenemos que:

Impacto Operacional: Evalia si el proceso afecta directamente las operaciones diarias.
Impacto Legal: Determina si hay obligaciones normativas que se verian comprometidas.

Impacto Financiero: Considera pérdidas econémicas derivadas de la interrupcion.
Impacto en Reputacién: Analiza cémo podria afectar la confianza piblica en la Alcaldia.
Dependencia TIC: Valora qué tanto depende el proceso de las tecnologias.

Prioridad Final: Clasifica el proceso como Critico o Importante.
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Tiempo Mdaximo de Recuperaciéon (RTO): Define cudnto tiempo puede estar inactivo
antes de causar dafios significativos, reflejan la urgencia para restablecer cada proceso
en caso de interrupcién.

Procesos Criticos: Marcados como Criticos debido a su alta dependencia de TIC y su
impacto legal, financiero o en reputacién.

Procesos Importantes: Necesarios para mantener la operatividad, pero pueden tolerar
tiempos de recuperaciéon mas largos.

Procesos No Criticos: No generan impactos inmediatos significativos y pueden ser
recuperados en plazos mds amplios.




Alcaldia Mayor de
CartagenadeIndias

Matriz de Priorizacién de Aplicativos/Software Criticos - Alcaldia de Cartagena

RPO (Pérdida

e _traJmLtes Reali: P d Al AreaJo . . e I I | ctoen | D d Prioridad I=mpo Méxu:no el Tiempo Maxima
e Proceso Dep Op : e a - oy - ] Recuperacién
pagos? r ado en . Legal F 0 TIC Final RTO Aceptable de
s a | v (RTO)
Datos)
Certificados No No Alcaldia Nube Gestion en DADIS Operacional | Bajo bajo bajo bajo Alto 7
Laborales Salud
>12 horas 12 horas
Sede Gestion de Critico (en tiempo
Electrénica si si Externo Datatools | Transito y DATT Operacional | alto alto alto alto medio 14 real) P
Datt transporte 1-2 horas 15 minutos
Gestion de Critico (en tiempo
Circulemos si si Datatools | Nube Trénsito y DATT Operacional 14 real) P
Transporte alto alto alto alto Bajo 1-2 horas 15 minutos
. L. Secretaria
ec\?alﬁjrzsfra Si NO Solinces Externo ng:!::i;: de Operacional 9
Educacion Alto bajo bajo alto bajo >12 horas 12 horas
. Direccién
Gestion Administrati
Copsis No No Alcaldia Nube administrativ va Talento Operacional | Alto bajo bajo Medio Alto 10 Importante
i Humano 8 horas 2-4 horas
DadisPQR No No Alcaldia Nube Gestion en DADIS Operacional | Bajo bajo bajo bajo Alto 7
Salud >12 horas 12 horas
Gestion de -
tecnologias Oficina Critico (en tiempo
FortiEDR Alcaldia Nube de la asesora de Operacional | alto alto alto alto alto 15 real)
informacién Informatica 1-2 horas 15 minutos
Ministerio Secretaria
Humano Web Si Si de .. | Externo Gestloq en de Operacional 13 C"tl.co ‘(alta
Educacié Educacién Educacion , continuidad)
n Alto alto alto alto bajo 4-6 horas 1 hora
INFORMACIO Secretaria
N POR ViA . . Gestion de . . Critico (en tiempo
GENERAL(EXO si no Alcaldia Nube Hacienda che :!ic:enda Operacional 15 real)
GENA) istrita
Alto Alto Alto Alto Alto 1-2 horas 15 minutos
L. Secretaria . q
LIMAY No No Alcaldia Dat.acgnte Ges‘tlon de de Hacienda | Operacional CHtcel(Enitiempo
r Distrito Hacienda N real)
Distrital
Alto Alto Alto 15 minutos
L. Secretaria e q
MATEO si Si Alcaldia Datacgnte Gespon de de Hacienda | Operacional Crticol(Gaitiampa
r Distrito Hacienda Distrital real)
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Gestién de Oficina .
M'°T°s°.f‘ B no no Microsoft | Nube enelodias Asesora de | Operacional 13 Crltl'co .(alta
(aplicaciones) dela Informatica continuidad)
informacién alto alto bajo alto Alto 4-6 horas 1 hora
. - Planeacion
Micrositio A Secretaria o
Secretaria de Si No Alcaldia Nube 'Igerntonal Y | de Operacional 13 Cr|t|‘co ‘(alta
Planeacién esarl:ol.lo Planeacién . continuidad)
Estratégico Alto Alto Bajo Alto Alto 4-6 horas 1 hora
Planeacion Secretaria
Midas Si No Alcaldia Nube Territorial y de Operacional 13 Crltl'co .(alta
Desarrollo Planeacion continuidad)
Estratégico Alto Alto Bajo Alto Alto 4-6 horas 1 hora
. Gestidn en . Critico (alta
Next - Poc Si No Porescom | Externo Salud DADIS Operacional Alto alto alto alto bajo 3 continuidad) 4-6 horas 1 hora
Pagina Web tGeiitéolg Ol’lai Oficina Critico (en tiempo
Alcaldia de si no Alcaldia Nube de la 9 Asesorade | Operacional 15 real) P
Cartagena informacién Informatica alto alto alto alto Alto 1-2 horas 15 minutos
- Secretaria o q
PREDIS No No Alcaldia rDI;ti:tcrizte S:;tle?:jge de Hacienda | Operacional 15 Crltlco:ee:l)tlempo
Distrital Alto Alto Alto Alto Alto 1-2 horas 15 minutos
Gestion de Secretafl'a .
QUERY No No Alcaldia Nube Hacienda de Hacienda | Operacional 8
Distrital Medio Bajo Bajo Bajo Alto >12 horas 12 horas
Portal . , Gestién en . Critico (en tiempo
ReporteSP Si No Alcaldia Nube Salud DADIS Operacional Alto alto alto alto Alto 15 real) i 1-2 horas 15 minutos
Ministerio .
. de Gestion en Secretaria .
SACV2 Si No Ed .. | Externo Ed ) de Operacional " Importante
ucacio ucacion Educacion . )
n Alto alto bajo alto bajo 8 horas 2-4 horas
teenalogiss | Oficina _
SAUS no no Alcaldia Nube de la Asesorade | Operacional 8
informacién Informatica Medio bajo bajo bajo alto >12 horas 12 horas
Colombia - Oficina .
SECOP 1 Si No Compra Nube festllon Asesora operacional 13 CI’I:I-CO .(:"::
Eficiente €92 Juridica alto alto alto alto bajo Soptnuicac) 4-6 horas 1 hora
Colombia - Oficina .
SECOP 2 si no Compra Nube festllon Asesora Operacional 13 CI’I:I-CO .(:"::
Eficiente €92 Juridica alto alto alto alto bajo optnuicac) 4-6 horas 1 hora
Sede Data Gestion en
Electrénica No No Alcaldia Center Salud DADIS Operacional 1" Importante
DADIS DADIS Bajo alto bajo alto Alto 8 horas 2-4 horas
Data Gestion en Secretaria Operacional 0 PO
SIAF no si Alcaldia center Educacién de 15
SED Educacion ! Alto alto alto alto Alto 1-2 horas 15 minutos
Ministerio .
. de Geston en Secretaria .
SIET si no Ed .. | Externo Ed L de Operacional
ucacio ucacion Educacion . ) . )
n Bajo bajo bajo alto bajo 12 horas 12 horas
. . . . Gestion en . o po
Sigdadis No Si Alcaldia Nube Salud DADIS Operacional Alto Alto Alto Alto Alto 15 15 mi
alu minutos
Gestion Direc.ci.on - 0
SIGEP No si Heinsohn | Nube administrativ Administrati Operacional Alto Alto Alto Alto Bajo C"tl.co .(alta
R va Talento continuidad)
Humano
. Secretaria
GESt.IO.n General - . o po
SIGOB N no PENUD Nube administrativ Atenci | Operacional Alto Alto Alto Alto
R tencion a
ciudadano
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.. | Prensay
SIMAT no no PENUD | Nube Comunicacl | ¢, nicaci | Operacional Alto Bajo Bajo Alto Alto 11 Importante
6n Publica ,
4n 8 horas 2-4 horas
Ministerio .
de Geston en Secretarfa Critico (en tiempo
SIMAT si no .. | Externo - de Operacional Alto Alto Alto Alto Alto 15
Educacio Educacion L, real)
Educacion .
n 1-2 horas 15 minutos
- Secretria
Gestion General - Critico (en tiempo
SOL si si PENUD Nube administrativ - Operacional Alto Alto Alto Medio Alto 14
a Servicio al real)
Ciudadano 1-2 horas 15 minutos
Informétic | Informatic - Secretaria 0 q
ng)ZAR-.ll—.lON Si Si ay ay S:;tleor;l:e de Hacienda | Operacional Alto Alto Alto Alto Alto 15 Crltlco:::l)tlempo
Tributos Tributos Distrital 1-2 horas 15 minutos
TRBONet Si No Comsateli Externo Gestion en DADIS Operacional Alto Alto Alto Alto Bajo 13 Crltl‘co ‘(alta
te Salud continuidad)
4-6 horas 1 hora
Informétic | Informatic Gestién de Secretaria Critico (en tiempo
TREASURY No No ay ay Haciend de Hacienda | Operacional Alto Alto Alto Alto Alto 15 real) P
Tributos Tributos aclenca Distrital 1-2 horas 15 minutos
Validador Gestidn en Critico (en tiempo
Archivos Si Sl Alcaldia Nube DADIS Operacional Alto Alto Alto Alto Alto 15 P
Salud real) .
Planos 1-2 horas 15 minutos
XENCO No No Alcaldia | Nube Gestinen | papis Operacional Bajo Bajo Alto Alto Alto 11 Importante
Salud 8 horas 2-4 horas
Gestion Fondo
Zeus Nomina no No Zeus Nube administrativ | Territorial de | Operacional Bajo Bajo Bajo Bajo Bajo 5
a pensiones >12 horas 12 horas
Ministerio Secretaria
SIUCE si no de L, Externo Gestlon. ,en de Operacional Alto Alto Alto Alto Alto 15 Critico (en tiempo
Educacio Educacion L. real)
Educacion .
n 1-2 horas 15 minutos
Gestion en Secretaria
OPERADOR si no Alcaldia Nube ) de Operacional Bajo Bajo Bajo Bajo Bajo 5
Educacién -
Educacion >12 horas 12 horas
CERTIFICADO Gestién de Secretaria
DE Hacienda de Hacienda | Operacional Medio Bajo Bajo Medio Alto 9
RETENCIONES Si No Alcaldia Nube Distrital >12 horas 12 horas
Gestién de Secretaria
SIPI No No Alcaldia Nube Haciend de Hacienda | Operacional Bajo Bajo Bajo Bajo Alto 7
acienca Distrital >12 horas 12 horas
Gestién de Secretaria
CLUSTER 2,0 Si No Alcaldia Nube Haciend de Hacienda | Operacional Bajo Bajo Bajo Bajo Alto 7
acienca Distrital >12 horas 12 horas
Planeacion .
Territorial y Secretaria Critico (alta
SISBEN APP Nube de Operacional Alto Alto Bajo Alto Alto 13 .
Desarrollo Planeacion continuidad)
No No DNP Estratégico

Tabla 1. Matriz de Priorizacién de Aplicativos - Alcaldia de Cartagena. Elaboracidén Propia
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Matriz de Priorizacion de Sitios WEB - Alcaldia de Cartagena

Informacién General Valoracién de Impacto .
Recuperacion
RPO
(Pérdid
Areao . - fLiempg 2
Nombre URLSitio URL Dependenci Tipo de Qpera Legal Financi Re‘guta DePende Pm{rlda Maximo d‘e' Maxim
a Impacto cional ero cién ncia TIC d Final | Recuperacié a
n (RTO) Tiem | Acepta
po ble de
RTO | Datos)
>12
http://ai.cartagena.go Operacional Bajo Bajo Bajo Bajo Bajo 5 hora | 12
v.co http://ai.cartagena.gov.co s horas
Es una plataforma digital de la Alcaldia de Cartagena
que permite reportar y activar alertas sobre nifas,
nlnos,.adolescentes y mujeres f:lesapareadas, ) Operacional Bajo Bajo Bajo Alto Alto 9
recopilando datos clave a través de un formulario >12
para agilizar |a respuesta de las autoridadesy la http://alertarosa.carta | http://alertarosa.cartagena | Secretaria hora | 12
comunidad gena.gov.co .gov.co del interior s horas
Oficina Critico (en 1-2 15
Sede electrénica de la Alcaldia de Cartagena http://cartagena.gov. Asesorade | Operacional Alto Alto Alto Alto Alto 15 tiempo real) hora | minuto
co hrtp://cartagena,qov‘co Informética P s s
Catalina es una innovadora herramienta de
inteligencia artificial creada por la Oficina Asesora de
Infqrmatlca dela ’_/'\lf:ald'? dg Cartag_;t-.)na. Su misién es Operacional Bajo Bajo Bajo Bajo Alto 7
optimizar los servicios publicos, facilitar el acceso a la >12
informacion y fortalecer la relacion entre la http://catalina.cartage | http://catalina.cartagena.g hora | 12
administracion distrital y los ciudadanos na.gov.co ov.Co s horas
Es una plataforma digital donde los contratistas del
distrito pueden generar el certificado de supervision
necesario para tramitar el pago de sus cuentas. Este Critico (alta
portal facilita la gestion de contratos, incluyendo la Operacional Alto Alto Bajo Alto Alto 13 continuidad
certificacién de supervisién, contratos electrénicos, Secretaria ) 4-6
registros presupuestales, entre otros aspectos http://certico.cartage de Hacienda hora
relevantes para el pago. Na.gov.co Distrital s 1 hora
Cluster Cartagena es una Plataforma que facilita el
encadenamiento productivo entre las empresas Secretaria - . . . >12
Locales, Nacionalgs e Internacionalesy Io‘sD principales | http://cluster.cartage | http://cluster.cartagena.go | de Hacienda Operacional Bajo Bajo Bajo Alto Alto ? hora | 12
Cluster de la Ciudad. na.gov.co V.CO Distrital s horas
El Portal de Gobierno Abierto promueve y garantiza el
acceso a la informacién para fortalecer la
transparencia y la participacién ciudadana en la
gestién y el control de lo publico en el Distrito de
Cartagena de Indias. Critico (alta
Aqui encontraras informacién gubernamental Operacional Alto Alto Bajo Alto continuidad
relevante, presentada de forma clara y accesible, asi )
como conjuntos de datos en formatos abiertos y
reutilizables que facilitan el acceso ciudadano a la
informacion.
Ademas, se fomenta la participacion activa en la toma Oficina
de decisionesy la colaboracion entre el gobierno, la http://gobiernoabiert | http://gobiernoabierto.car | Asesora de
ciudadania y otras partes interesadas. o.cartagena.gov.co tagena.gov.co Informética
Micrositio que evidencia lo relacionado con la politica Oficina
de mejora normativa del Distrito de Cartagena de http://mejoranormati | http://mejoranormativa.car | Asesora Operacional Bajo Bajo
Indias va.cartagena.gov.co tagena.gov.co Juridica
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La Alcaldia de Cartagena, en su objetivo de
transparentar la Administracién Publica y establecer Critico (en
un puente de comunicacién entre comunidad y Secretaria Operacional Alto Alto Alto Alto Alto 15 T m——— 15
gobierno, pone a su alcance la consulta virtual de http://micuenta.carta | http://micuenta.cartagena. | de Hacienda P minuto
pagos para agilizar los pagos a Contratistas gena.gov.co gov.co Distrital s
MIDAS Cartagena, o Mapa Interactivo Digital de
Asuntos del Suelo, es una herramienta digital del
Distrito de Cartagena que permite visualizar y analizar Secretaria Operacional Alto Alto Bajo Alto Bajo 11 Importante | 8
informacion relacionada con el territorio y el Plan de http://midas.cartagen | http://midas.cartagena.go | de hora | 2-4
Ordenamiento Territorial (POT) vigente. a.gov.co V.CO Planeacion s horas
Micrositio que evidencia lo relacionado con el Secretaria Critico (alta | 4-6
Modelo Integrado de Planeacion y Gestion y el http://mipg.cartagena | http://mipg.cartagena.gov | General - Operacional Alto Alto Bajo Alto Alto 13 continuidad | hora
Modelo de Operacién por Procesos de la Entidad .gov.co .CO Calidad ) 1 hora
Este portal web es una plataforma digital e interactiva
de la Secretaria de Planeacion, cuyo objeto es
compilar y brindar informacién geoespacial y
estadistica que se procesa y analiza en relacion con Operacional Bajo Bajo Bajo Bajo Alto 7
las condiciones y situaciones sociales, econdémicas, Secretaria
ambientales, demograficas, urbanas y territoriales del | http://odus.cartagena | http://odus.cartagena.gov. | de 12
Distrito de Cartagena. .gov.co co Planeacién horas
Secretaria
http://operador.carta | http://operador.cartagena. | de Operacional Alto Alto Bajo Alto Bajo 11 Importante | hora | 2-4
gena.gov.co gov.co Educacion s horas
Secretaria Critico (alta | 4-6
Portal web que almacena informacién relacionada http://pot.cartagena. | http://pot.cartagena.gov.c | de Operacional Alto Alto Bajo Alto Alto 13 continuidad | hora
con el Plan de Ordenamiento Territorial de Cartagena | gov.co o Planeacién ) s 1 hora
Es un programa liderado por la Secretaria del Interior
y Convivencia Ciudadana, el cual se encargara de la
promocién de la convivencia y autorregulacién de los
establecimientos de comercio para promover que sus
propietarios, administradores, empleados, asi como Operacional Alto Bajo Bajo Bajo Alto 9
quienes lo frecuentan, adopten buenas practicas de
legalidad, responsabilidad y respeto con el entorno >12
social y ambiental en el que desarrollan su actividad http://rumbasegura.c | http://rumbasegura.cartag | Secretaria hora | 12
econdmica. artagena.gov.co ena.gov.co de Interior s horas
) Critico (alta
Oficna Operacional | Alto Alto Bajo | Alto Alto 13 continuidad | 4°
http://saus.cartagena. | http://saus.cartagena.gov. | Asesora de ) hora
Aplicativo de soporte y apoyo a usuarios de sistemas. | gov.co co informatica
herramienta versatil y eficiente, hecha para el
monitoreo, control y entrega de informacion
actualizada sobre la prestacion de los servicios
publicos. Uno de sus principales objetivos es el Operacional Bajo Bajo
aseguramiento de la calidad en el suministro de estos
mientras se mantiene una constante comunicacion http://servinfo.cartag | http://servinfo.cartagena.g | Secretaria
con la comunidad. ena.gov.co ov.co General
http://sic2.cartagena. | http://sic2.cartagena.gov.c | Secretaria Operacional Bajo Bajo
Sistema de Caracterizacién Ciudadana gov.co o General
http://sic.cartagena.g Secretaria Operacional Bajo Bajo
Sistema de Caracterizacién Ciudadana ov.co http://sic.cartagena.gov.co | General
. X . i Operacional Alto Alto .Crltlco (en
SIGOB permite a las entidades publicas gestionar tiempo real)
eficientemente la correspondencia, los archivos y los
procesos internos, estandarizando la producciény http://sigob.cartagen | http://sigob.cartagena.gov | Secretaria
manejo de la informacion. a.gov.co .co General
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Secretaria - . . . 8
http://simco3.cartage | http://simco3.cartagena.g | de Operacional Alto Medio Bajo Alto Bajo 10 IRt hora | 2-4
Sistema de Informacién de Matricula Contratada na.gov.co ov.co Educacion s horas
Secretaria 8
http://simco.cartagen | http://simco.cartagena.go | de Operacional Alto Medio Bajo Alto Bajo 10 Importante | hora | 2-4
Sistema de Informacién de Matricula Contratada a.gov.co v.co Educacién s horas
Sistema de Inforacién para Inverasionitas:Es el
espacio en donde encuentran la informacion de las
entidades que permite el establecimiento de Critico (alta
empresas en la ciudad de Cartagena y los pasos que Operacional Alto Alto Bajo Alto Alto 13 continuidad
deben cumplir en cada uno de ellos, para el Secretaria ) 4-6
cumplimiento de los requisitos en los procesos de http://sipi.cartagena. | http://sipi.cartagena.gov.c | de Hacienda hora
inversién que realizan las partes interesadas. gov.co o Distrital s 1 hora
Secretaria 8
http://sisben.cartagen de Operacional Alto Alto Bajo Alto Bajo 1" Importante | hora | 2-4
Informacién SISBEN a.gov.co Planeacién s horas
Egiﬁ:@;aﬁ Operacional Bajo Bajo Bajo Bajo Alto 7 512
Micrositio con informacién sobre la gestién del http://talentohumano. | http://talentohumano.cart | va Talento hora | 12
talento humano cartagena.gov.co agena.gov.co Humano s horas
>12
http://tramites.cartag Secretaria Operacional Bajo Bajo Bajo Bajo Alto 7 hora | 12
Informacién Sobre Tramites ena.gov.co General s horas
>12
http://vpn.cartagena. Sin Operacional Bajo Bajo Bajo Bajo Alto 7 hora | 12
gov.co informacién s horas
Critico (alta | 4-6
http://vpn.dev.cartag | http://vpn.dev.cartagena.g | Sin Operacional Alto Alto Bajo Alto Alto 13 continuidad | hora
ena.gov.co ov.co informacién s 1 hora
Critico (alta | 4-6
http://vuc.cartagena. | http://vuc.cartagena.gov.c | Sin Operacional Alto Alto Bajo Alto Alto 13 continuidad | hora
gov.co o informacién ) s 1 hora
Critico (alta | 4-6
http://webhooks- http://webhooks- Sin Operacional Alto Alto Bajo Alto Alto 13 continuidad | hora
ai.cartagena.gov.co ai.cartagena.gov.co informacién ) s 1 hora
>12
http://webxdigital.car | http://webxdigital.cartage | Sin Operacional Bajo Bajo Bajo Bajo Alto 7 hora | 12
tagena.gov.co na.gov.co informacién s horas
Critico (alta | 4-6
https://sapi.cartagena Operacional Alto Alto Bajo Alto Alto 13 continuidad | hora
informacién sobre inmuebles .gov.co/ ) s 1 hora
dlre9c19n . Critico (alta
Administrati | 50 o cional Alto Alto Bajo Alto Alto 13 continuidad | ¢
Micrositio que contiene la informacién relacionada https://soyintegridad. va Talento P | ) hora
con el cédigo de integridad- cartagena.gov.co/ Humano s 1 hora
PEMP: Portal web del plan de ordenamiento territorial
delL CENTRO HISTORICO. Permite hacer seguimiento . -
= L Secretaria Critico (alta
a la proteccion del centro histérico, conocer la fecha 4 . . P
de las mesas de participacion, noticias, convocatoria a e . Operacional Alto Alto Bajo Ao MR
P P ! g Planeacién )

participacion, parte del proceso, historial de
publicaciones

https://pemp.cartage
na.gov.co/
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Visualizacién de cémo los procesos criticos dependen entre si.

Procesos Relacionados (Interdependencias):

Proceso Origen
Gestiéon Administrativa

Gestién Hacienda
Gestién en Salud
Gestién en Educacion

Gestion de Tecnologias de la
Informacién

Planeacién Territorial y
Direccionamiento Estratégico
Gestion en Infraestructura

Gestion de Desarrollo Social

Control Disciplinario

Gestion del Pensamiento
Estratégico y de la Comunidad
Comunicacién Piablica

Gestion de Participacion
Civdadana
Gestion Legal

Gestion de Transito y
Transporte
Evaluacién Independiente

Seguridad y Convivencia
Civdadana

Procesos Dependientes
Gestiéon Hacienda, Gestidn Legal, Control Disciplinario,
Comunicacién Publica.
Gestion de Infraestructura, Gestién en Salud, Gestidn en
Educacién, Gestion Legal.
Planeacion Territorial, Gestion de Desarrollo Social, Seguridad
y Convivencia Ciudadana.
Planeacién Territorial, Gestiéon de Desarrollo Social,
Comunicacién Publica.
Todos los procesos dependen directamente de las TIC para
soporte y operacion continua.
Gestidn en Infraestructura, Gestion del Pensamiento Estratégico
y de la Comunidad, Gestién de Desarrollo Social.
Gestion de Trdansito y Transporte, Planeacién Territorial,
Seguridad y Convivencia Ciudadana.
Seguridad y Convivencia Ciudadana, Gestién de Participacion
Civdadana, Gestién en Salud, Gestién en Educacion.
Gestion Administrativa, Gestion Legal.
Gestion de Participacion Ciudadana, Planeaciéon Territorial.

Todos los procesos requieren comunicacién publica para
difusion de informacion y manejo de crisis.

Gestion del Pensamiento Estratégico, Gestion de Desarrollo
Social.

Gestion Hacienda, Control Disciplinario, Gestion Administrativa,
Seguridad y Convivencia Ciudadana.

Gestidn en Infraestructura, Planeacién Territorial, Seguridad y
Convivencia Ciudadana.

Todos los procesos, especialmente Gestidon Administrativa y
Control Disciplinario.

Gestidn en Salud, Gestion de Desarrollo Social, Gestién de
Infraestructura, Gestidén de Trdnsito y Transporte.

Interconectividad: El proceso de Gestion de Tecnologias de la Informacion es el eje central que

soporta todos los procesos

Comunicaciéon Poblica: Sirve como apoyo transversal para mantener informados a los
ciudadanos y gestionar situaciones criticas.
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Andlisis de Riesgos Potenciales

El andlisis de riesgos tiene como obijetivo identificar, clasificar y evaluar los riesgos que podrian
interrumpir los servicios TIC de la Alcaldia de Cartagena.

Identificacién de Amenazas:

las amenazas que pueden identificarse pueden ser de tipo:

o Naturales: Huracanes, inundaciones, terremotos, deslizamientos.

o Tecnolégicas: Fallos en hardware o software, interrupciones de energia, pérdida de
conectividad.

o Humanas: Errores operativos, sabotaje interno, ataques cibernéticos.

0 Legales y Regulatorias: Cambios normativos que afecten la disponibilidad de servicios.

Amenazas Tipo |
Huracanes y tormentas tropicales (alta Natural
probabilidad en el Caribe).
Inundaciones en zonas vulnerables de la ciudad. Natural
Sismos o movimientos teldricos. Natural
Deslizamientos en dreas periférica Natural
Fallos de infraestructura TIC (servidores, redes, Tecnolégica
almacenamiento).
Interrupciones de energia eléctrica Tecnolégica
Ataques cibernéticos como ransomware, Tecnolégica
phishing o DDoS
Errores operativos en la gestion de sistemas TIC. Humana
Sabotajes internos o accesos no autorizados. Humana
Falta de capacitacién del personal ante Humana

incidentes tecnolégicos.

Cambios normativos que impacten la operacién de  Legales y Regulatorias
los sistemas.

Incumplimiento en la proteccién de datos Legales y Regulatorias
sensibles.

Clasificacién de Riesgos

Utilizamos una Matriz de Riesgos para evaluar las amenazas con base en dos factores principales:
la probabilidad de ocurrencia y el impacto del riesgo. Estos criterios se definen en funcién de
datos histéricos, experiencia, y evaluaciones especificas del contexto. Criterios establecidos para
la Alcaldia de Cartagena:
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o Probabilidad de Ocurrencia

La probabilidad mide la frecuencia o la posibilidad de que un evento ocurra en un periodo de
tiempo dado. Los niveles se definen de la siguiente manera:

Nivel de Descripciéon Ejemplo Aplicado a la Alcaldia
Probabilidad
Alta Es muy probable que el evento ocurra al menos = Huracanes, fallos eléctricos recurrentes, ciberataques
una vez al afio. frecuentes en sistemas gubernamentales.
Media Existe una posibilidad moderada de que ocurra | Inundaciones localizadas, errores operativos, ataques
(una vez cada pocos afios). cibernéticos ocasionales.
Baja Es poco probable que ocurra, pero no imposible = Sabotaje interno, sismos de baja magnitud, cambios

(una vez en varios afios o menos). normativos repentinos.

o Impacto del Riesgo

El impacto mide las consecuencias de un evento si este llegara a ocurrir. Se evalia en términos de
cuatro dimensiones clave:

Nivel de Descripciéon Ejemplo Aplicado a la Alcaldia
Impacto
Alto Afecta significativamente las operaciones, causa pérdidas @ Interrupcién del recaudo de impuestos, caida de
financieras importantes o dafios legales/reputacionales | servicios de salud puUblica, pérdida masiva de
graves. datos.
Medio Afecta parcialmente las operaciones, con consecuencias = Fallos en el sistema de atencién al ciudadano o
manejables y pérdidas moderadas. interrupciones temporales en sistemas
educativos.
Bajo Impacto menor o local, con efectos que no alteran Caidas temporales de sistemas no criticos o

significativamente la operatividad general.

pérdida de datos respaldados.

o Combinacién en la Matriz de Riesgos

La Matriz de Riesgos cruza estos dos criterios para obtener un nivel de riesgo que permita
priorizar las amenazas mds criticas:

Probabilidad | Impacto Bajo Medio Alto
Alta Moderado Alto Critico
Media Bajo Moderado Alto
Baja Bajo Bajo Moderado
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o Criterios:

1. Critico: Requiere atencién inmediata. Necesita estrategias preventivas y de mitigacion

efectivas.

2. Alto: Necesita medidas de control y respuesta activa para reducir su probabilidad o

impacto.

3. Moderado: Monitoreo constante y medidas preventivas menores.

4. Bajo: Riesgo aceptable con impactos limitados y bajo costo de manejo.

Matriz de Riesgos de la Alcaldia de Cartagena

Riesgo Probabilidad Impacto Nivel de Riesgo \
Huracanes Alta Alto |
Inundaciones Alta Medio _‘
Fallos de Energia | Alta Medio _
Eléctrica

Ataques Cibernéticos Media Alto _‘
Errores Operativos Media Medio Moderado

Sabotaije Interno Baja Medio Moderado

Cambios Normativos Baja Alto Moderado

Deslizamiento Baja Medio Moderado

Sismos Baja Medio Moderado

Tabla 2. Matriz de Riesgos Alcaldia de Cartagena. Elaboracidn Propia

Evaluacién de Riesgos

La evaluacién de riesgos permite priorizar las amenazas con base en la probabilidad de
ocurrencia y su impacto, utilizando la matriz previamente establecida. Esta metodologia clasifica
los riesgos en criticos, altos y moderados, definiendo las acciones necesarias para cada nivel.

Este enfoque garantiza que los recursos se asignen de manera eficiente, priorizando las amenazas

que representan mayores peligros para la continvidad del negocio de las TIC.

Definicién de Estrategias de Recuperacién

Este componente establece las acciones y recursos necesarios para garantizar la pronta
recuperacién de los servicios TIC tras una interrupcion, priorizando los procesos criticos y reduciendo
los impactos operativos, financieros, legales y reputacionales.
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o Riesgos Criticos

Son los riesgos con alta probabilidad de ocurrencia y un impacto significativo en las operaciones
y servicios esenciales. Su gestién requiere planes de respuesta inmediata y estrategias de
recuperacion bien definidas. Se espera mitigacion rdpida y directa mediante estrategias
probadas y con recursos disponibles.

Riesgo

Impacto Medidas de Gestion Recuperacion
Inmediata

Interrupciéon  total de los | Implementar protocolos de | Contar con

servicios TIC debido a dafios | migracién de datos a | generadores de

en infraestructura y cortes de | centros de datos seguros o | energia de alta

energia. en la nube. capacidad y sistemas
de redundancia
tecnolégica.

Afectacién masiva en la | Mantener equipos de

prestacién de servicios criticos
como salud, educaciéon vy

atencién civdadana.

respaldo en ubicaciones
geogrdficamente alejadas

de las zonas de impacto.

o Riesgos Altos

Riesgos con alta o media probabilidad y un impacto significativo, pero que no necesariamente

implican una interrupcién total.

contingencia disefiados para minimizar sus efectos.

Requieren medidas preventivas especificas y planes de

Impacto

Medidas de Gestién

de servicio.

Daiios de equipos

Fallas en la continuidad y prestacién

instalaciones clave.

Reubicar los servidores criticos a zonas elevadas

Disefiar sistemas de drenaje eficientes en

Servicios.

Interrupciéon en la prestaciéon de

(UPS).

Implementar sistemas de energia ininterrumpida
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Establecer acuerdos de servicio con
proveedores  eléctricos  para respuesta
prioritaria.

Perdida de informacién Instalaciéon de firewalls avanzados y sistemas de
deteccién de intrusos.

Realizaciéon de simulacros de ciberseguridad
para preparar al personal ante posibles
incidentes.

o Riesgos Moderados

Riesgos con probabilidad media o baja y un impacto manejable. Se gestionan mediante acciones
de mitigaciéon, como controles internos, capacitacién y actualizaciéon de politicas. Se espera
implementacién de medidas preventivas que reduzcan la probabilidad o el impacto. Se espera
reforzar la resiliencia operativa mediante capacitacion, controles internos y monitoreo continuo.

Riesgo Impacto Medidas de Gestién

Errores Retrasos en procesos administrativos y | Documentar procedimientos claros y

Operativos operativos debido a configuraciones incorrectas | capacitar regularmente al personal
o errores humanos en sistemas TIC. en el uso de sistemas TIC.

Posible necesidad de soporte técnico adicional | Implementar controles de auditoria
para resolver fallos. para minimizar errores.

Costos derivados de la reparacién de errores o
la contrataciéon de servicios externos para su
correccion.

En casos extremos, errores en el manejo de datos
sensibles pueden derivar en incumplimientos
normativos (proteccién de datos).

Sabotaje Interrupciones parciales o temporales en | Reforzar la seguridad en el control
Interno servicios criticos si el sabotaje afecta sistemas | de accesos a las infraestructuras TIC.
clave.

Realizar revisiones peridédicas de
Posibilidad de pérdida de datos importantes o | permisos de usuarios en los sistemas.
accesos indebidos.

Costos de reparaciéon de dafios y potencial
pérdida econdémica por la inhabilitaciéon de
servicios.

Gastos asociados a investigaciones internas y
reforzamiento de controles.

Posibles sanciones legales si el sabotaje afecta
datos personales o procesos regulados
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Cambios Necesidad de ajustes internos que pueden | Participar en  programas de
Normativos retrasar otros procesos clave. formacién y actualizacién legal.

Posible incompatibilidad temporal de sistemas | Designar un equipo responsable de
TIC con nuevas regulaciones. evaluar y adaptar las politicas
internas ante cambios regulatorios

Riesgo de incumplimiento de normativas nuevas
si no se adaptan los sistemas o politicas a tiempo.

Percepcién negativa por parte de los
civdadanos o autoridades si la institucion no
cumple con los nuevos estandares.

Recursos Necesarios

Recursos Detalles

Infraestructura Tecnolégica e Centros de datos alternativos y redundantes.

e Sistemas de respaldo automatizados en servidores locales y en
la nube.

e Generadores eléctricos de alta capacidad.

Personal Clave e Equipo de Tl especializado en recuperacién de sistemas.

o Lideres de procesos criticos para coordinar acciones.

Presupuesto e Asignacién para mantenimiento de infraestructura redundante y
contratacién de servicios externos de recuperacion.

Planes de Respuesta a Incidentes y Gestion de Crisis

Un Plan de Respuesta a Incidentes establece los pasos necesarios para identificar, contener,
erradicar y recuperar los servicios TIC tras un incidente disruptivo.
El objetivo del Plan de Gestion de Crisis es coordinar los recursos y la comunicacién interna y
externa para minimizar el impacto del incidente en la operacién de la Alcaldia.

Componentes del Plan de Respuesta a Incidentes

Etapa Detalle
Deteccion Implementar sistemas de monitoreo continuo que alerten sobre posibles

fallos, ciberataques o interrupciones. Ejemplo: Firewalls, sistemas IDS/.
(deteccién y prevenciéon de intrusos).
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Clasificacion

Clasificar el incidente segun su criticidad:

o Critico: Interrupcién de servicios esenciales (recaudo de impuestos,
salud publica).

o Moderado: Impacto parcial o localizado.

o Menor: Fallos menores sin impacto significativo en la operacién.

Respuesta Inicial

Activacién del Equipo de Respuesta:
o Notificar al equipo de TI, lideres de procesos criticos y personal clave.

o Usar canales de comunicacién predefinidos (teléfono, correo, sistemas
de mensajeria

Aislamiento del Incidente

o Contener la propagacién del impacto. Ejemplo: Desconectar un sistema
afectado por malware para evitar que infecte otros sistemas

Investigacion y Mitigacion

Investigacion:

o ldentificar la causa raiz del incidente.
o Documentar los sistemas y procesos afectados.

Mitigacion:

o Aplicar soluciones rapidas para detener el impacto.
o Ejemplo: Parches de seguridad para vulnerabilidades detectadas.

Recuperacion y Validacién

Restauracién de Servicios:

o Recuperar los sistemas desde respaldos o redundancias.
o  Priorizar los servicios criticos segin el RTO/RPO definido.

Validacion:
o Asegurar que los servicios recuperados funcionan correctamente.
Cierre del Incidente:

0 Documentar las acciones realizadas y las lecciones aprendidas.

Componentes del Plan de Gestion de Crisis

Etapa

Detalle

Activacién del Plan

Criterios de Activacion:

0 Incidentes que impacten significativamente las operaciones misionales
o la reputacion de la Alcaldia.
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Equipo de Gestion de Crisis:

o Compuesto por representantes de TIC, comunicacién piblica, y lideres
de dependencias clave.

Comunicacién en Crisis

Protocolos de Comunicacién Interna:
o Notificar a todo el personal afectado sobre el estado del incidente.

o Usar herramientas de comunicacién rdpidas como aplicaciones de
mensaijeria o correos grupales.

Protocolos de Comunicacién Externa:

o Informar a la civdadania y partes interesadas sobre el estado del
servicio.

o Designar voceros oficiales para evitar desinformacién.

Mensajes Predefinidos:

o Crear plantillas para comunicar interrupciones de servicios y tiempos
estimados de recuperacién.

Coordinaciéon de Recursos

Asignacion de Responsabilidades:
o Delegar tareas especificas a los miembros del equipo de crisis.

Acceso a Recursos Clave:
o Asegurar acceso a equipos de respaldo, contratos con proveedores, y
presupuestos para la recuperacion.

Evaluacion Post-Crisis

Analisis Post-Mortem:
o Evaluar las causas y las acciones realizadas.
o Documentar éreas de mejora para futuras crisis.

Actualizacion del Plan:
o Incorporar las lecciones aprendidas en la préxima iteracién del plan.

A continuacién de presenta un ejemplo del plan de accién a sequir en caso de la materializacién
de un riesgo, de acuerdo con los componentes anteriormente descritos, con el fin de generar
una ruta clara aseguir por el equipo designado:

Incidente: Ataque Cibernético

Etapa Acci Responsable Plazo
Deteccion Monitorear alertas del IDS/IPS.  Equipo de Seguridad TIC Inmediato
Respuesta Desconectar servidores | Administrador de Redes | 15 minutos
Inicial infectados.

Investigacion Identificar el origen del ataque  Analista de Seguridad 1 hora

y sistemas afectados.
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Mitigacién Aplicar parches de seguridad y | Equipo de TI 2 horas
restaurar desde respaldo.

Comunicacion Informar a los lideres y la  Comunicacién Piblica Inmediato
ciudadania sobre el estado del
incidente.

Recuperacion Validar que los sistemas estén |  Administrador de TI 3 horas
operativos y sin
vulnerabilidades.

Evaluacion Documentar el incidente y Equipo de Continvidad 1 semana
Post-Crisis actualizar procedimientos de
seguridad.

Pruebas y Ejercicios de Continvidad

Con las pruebas se busca garantizar la efectividad y viabilidad del Plan de Continvidad del
Negocio TIC mediante simulaciones y pruebas regulares que permitan evaluar, mejorar y fortalecer
las estrategias definidas para responder a incidentes y crisis.

Los resultados esperados son resultados esperados son la validacién de la efectividad del Plan de
Continuidad TIC, la identificacién de dreas de mejora y ajustes necesarios, un personal preparado
para responder eficientemente a incidentes una mayor confianza en la resiliencia operativa de la
Alcaldia.

Tipos de Prueba

Tipo de Prueba Descripcion Objetivo Frecuencia
Pruebas Teéricas Ejercicios para revisar | |dentificar brechas en = Al menos dos veces al
escenarios hipotéticos la  planificacién y afio.
y discutir acciones aclarar roles y

necesarias. responsabilidades.

Pruebas Simuladas Simulacién de Anual.
incidentes especificos
en entornos | Evaluar capacidad
controlados. de respuesta y

validar estrategias
de recuperacién.

Pruebas Funcionales | Ejecucién parcial o Verificar Anual para sistemas
total de las = funcionalidad de criticos, bianual para
estrategias del plan.  sistemas de respaldo = otros.

y tiempos de
recuperacion.
Simulacros Ejercicio integral que | Evaluar la | Cada dos afos.

Complejos involucra todas las  coordinaciéon general
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dreas, simulando un | y la interaccion entre
incidente a  gran | dependencias.

escala.
Escenarios de Prueba
Escrnario Descripciéon Obijetivo ‘
Ciberataque Simular un ataque ransomware en los  Evaluar tiempos de respuesta
Simulado sistemas TIC. y capacidad de recuperacion
de datos.
Fallos de Energia Interrupcién prolongada del suministro | Probar el uso de sistemas de
eléctrico en una dependencia clave. respaldo energético.
Desastres Naturales | Huracdn que afecta infraestructura Simular la  activaciéon  de
fisica y conectividad. centros de datos
Errores Operativos Configuracién incorrecta de un sistema | Probar la capacidad de
clave. detecciéon 'y correccién en
tiempo real.

Planificacion de Pruebas

Pasos Para Implementar Pruebas y Ejercicios Detalle

Definicién de Obijetivos Establecer qué aspectos del plan se desean evaluar
(e.g., tiempos de recuperacién, comunicacién, uso
de recursos).

Creacion del Escenario Disefiar un caso basado en riesgos identificados y
procesos criticos.

Seleccion de Participantes Incluir a personal clave de TIC, lideres de procesos
criticos, y representantes de comunicacién publica.

Ejecucion de la Prueba Simular el escenario siguiendo un cronograma y
documentar todas las acciones realizadas.

Evaluacion de Resultados Identificar brechas en el plan y dreas que requieren
ajustes.

Reporte y Revision Elaborar un informe detallado de los resultados y

actualizar el plan segin sea necesario.

Indicadores de Desempeiio de Planes de Incidentes y Gestion de Cirisis

Indicador Descripcion Frecuencia

Cumplimiento de Porcentaje de procesos que cumplen los tiempos o L.
RTO/RPO e 90% de cumplimiento.
Tiempos de Respuesta Tiempo promedloii:ij:::tar y responder al Reducir o menosie 1 h

ora
100% en pruebas

planificadas

Participacién del Personal . ..
Porcentaje de participantes en las pruebas
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Actualizacién del Plan Frecuencia de revisiones y ajustes tras las pruebas 1 vez al afio como minimo

Mantenimiento y Mejora Continua

El objetivo de este componente es garantizar que el Plan de Continvidad del Negocio (PCN) de
TIC se la Alcaldia, se mantenga actualizado, relevante y efectivo mediante revisiones periddicas,
andlisis de incidentes y adaptacion a cambios tecnolégicos, organizativos y normativos. A
continuacién se detalla el proceso de mantenimiento del Plan de Continvidad del Negocio de la
Alcaldia de Cartagena.

Actividad Frecuencia Descripcion

Revisiéon general del Plan Anual Evaluar el estado general del
plan y su aplicabilidad.

Revisién parcial (componentes Semestral Actualizar componentes criticos

criticos) del plan de forma mds frecuente.

Cambios  en  infraestructura Durante cada revision Revisar nuevas aplicaciones,

tecnolégica sistemas o hardware
implementados.

Actualizacién de riesgos Durante cada revisién Actualizar amenazas o riesgos

identificados con cambios en
probabilidad /impacto.

Evaluacion de tiempos de Durante cada revision Verificar si los tiempos de

recuperacién (RTO/RPO) recuperaciéon  siguen  siendo
vadlidos.

Documentacién de cambios Tras pruebas o simulacros Integrar aprendizajes de
ejercicios y simulacros.

Ajustar  procedimientos segun Tras pruebas o simulacros Modificar tiempos y estrategias

resultados de recuperacion segun
resultados.

Validacién post-incidente Tras cada incidente Analizar el impacto y acciones
realizadas durante incidentes.

Documentacién post-incidente Tras cada incidente Documentar lo que funcioné y

dreas a mejorar tras incidentes.

Roles y Responsabilidades

Rol Detalle
Equipo de Continvidad TIC Coordinar revisiones y pruebas, implementar cambios, y documentar
actualizaciones.
Lideres de Procesos Criticos Proporcionar retroalimentacion sobre cambios en los procesos y
necesidades especificas.
Responsable de Seguridad Garantizar que los cambios cumplan con las normativas de

ciberseguridad y proteccién de datos.
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Indicadores Clave de Desempeiio (KPls) del Plan de Continvidad del

Negocio
Indicador Detalle/Meta |

Frecuencia de Actualizacién Actualizacién anual o tras un incidente significativo.

Cumplimiento de Pruebas 100% de pruebas programadas realizadas

Cumplimiento de RTO/RPO Al menos el 90% de los procesos cumplen con los
tiempos establecidos.

Incidentes Analizados 100% de los incidentes relevantes evaluados post-
evento.

Cronograma de Mantenimiento del Plan de Continvidad del Negocio

Actividad Frecuencia Responsable |
Revision General del PCN Anual Equipo de Continuidad TIC
Pruebas y Simulacros Semestral Equipo de Continvidad TIC
Andlisis Post-Incidente Tras cada incidente Lideres de Procesos Criticos
Revisidon de Riesgos Anual Responsable de Seguridad

Con el desarrollo de las actividades antes descritas, se pretende contar en la Alcaldia de
Cartagena con un plan siempre actualizado y alineado con los cambios en el entorno operativo y
tecnolégico, mejora continua en la efectividad del plan para responder a incidentes y mayor
resiliencia operativa y confianza en la gestién de riesgos TIC.




