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Niveles de gestion de Proyectos TIC

Comité de Proyectos de

Es el equipo de la Oficina Asesora de Informatica encargado de asesorar, identificar y declarar los proyectos de transformacion digital de acuerdo
con su valor estratégico e impacto para la Alcaldia Mayor de Cartagena de Indias D.T. y C. en el marco del cumplimiento de la Politica de Gobierno
Digital.

Coordinacion de proyectos:

Rol que estandariza los procesos de gobernanza relacionados con los proyectos y facilita el intercambio de recursos, metodologias, herramientas y
técnicas. Las responsabilidades del coordinador pueden abarcar desde el suministro de funciones de soporte para la gerencia de proyectos hasta la
propia direccion de uno o mas proyectos o portafolios de proyectos.

Gerente de proyectos:

Rol nombrado por el comité de proyectos como responsable de garantizar el cumplimiento de los objetivos de los proyectos a su cargo en términos
de calidad, tiempo, costo y alcance a través de la gestion efectiva y eficiente de los recursos del proyecto y el tratamiento oportuno de los riesgos,
manteniendo el permanente monitoreo del cumplimiento de las tareas del proyecto propias y de terceros involucrados y otorgado una
comunicacion efectiva a los interesados.

Gestor de calidad

Rol de la OAI encargado de socializar los procedimientos e instrumentos de la gestion de proyectos como actividad de induccion y reinduccion de
lideres de proyectos; de igual manera identificar, para cada proyecto, los posibles impactos en procesos y/o procedimientos en la OAI; el gestor de
calidad se encarga de gestionar y administrar los cambios a los instrumentos de la gestién de proyectos y actualizar el repositorio.

Contratacion: esia encargada de la gestidon contractual de los recursos asociados a los proyectos
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION PETI

Informatica

Proposito

Promover la transformacién digital del distrito a través de la
creacion, adopcion, promocion y articulacion de politicas,
planes, programas, proyectos, e iniciativas en materia TIC, que
vinculan al ciudadano, impulsando y fortaleciendo wun
ecosistema en el marco de la innovacion publica.

El PETI 2024-2027 es un compromiso firme de la Alcaldia
Distrital de Cartagena de Indias hacia una evolucion digital que
no solo transformara nuestra entidad, sino que también
reforzara nuestra capacidad de servir mejor a los ciudadanos y
contribuir al progreso de la ciudad.

Of1c1na Asesora de "
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Objetivos

* Fortalecer la infraestructura tecnoldgica: Mejorar y actualizar los recursos
tecnoldgicos de la Alcaldia para garantizar su confiabilidad, disponibilidad
y escalabilidad, atendiendo las necesidades actuales y futuras del
municipio. P

* Fomentar la digitalizacidon y la interoperabilidad: Impulsar la digitalizacion
de los procesos administrativos y la interoperabilidad entre las diferentes
areas y entidades del gobierno local para mejorar la eficiencia vy
transparencia.

* Implementar estrategias de sequridad digital: Proteger los datos y
sistemas de la Alcaldia a través de politicas robustas de seqguridad vy
privacidad de la informacion, en cumplimiento con las normativas
nacionales.

* Promover la innovacion y el desarrollo de capacidades: Implementar
soluciones innovadoras que potencien la transformacion digital del
municipio y fortalecer las competencias del talento humano en TIC.

« Garantizar la inclusidén y accesibilidad digital: Asegurar que los servicios
digitales sean accesibles para todos los ciudadanos, incluyendo a las
poblaciones vulnerables, para reducir brechas tecnolégicas y promover la
equidad.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION PETI
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Plan de Accion 2025

Estrategiade uso Ciudadesy
y apropiacionTIC  territorios inteligentes

Disefiar e implementar la estrategia Emprender acciones e implementar
de uso y apropiacion TIC iniciativas de ciudades y territorios
inteligentes.

Innovacion
publica digital

Emprender acciones e implementar
iniciativas de innovacion publica digital

Documentar e implementar un plan de
continuidad de los servicios
tecnolégicos mediante pruebas y
verificaciones acordes a las
necesidades de la entidad.

zti

PLAN ESTRATEGICO

DE TECNOLOGIA DE LA INFORMACION




Plan de Accion 2025

Actividad

Entregable

Fecha Inicial

Fecha Final

Responsables
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Actualizar =1 D_ETI Con Jefe Oficing

3 incorporacion de | peqy actualizado 01/01/2025 30/01/2025 Asesora de 100%

todos los proyectos Tl Inf .

del Distrito. nrormatica

Implementar zonas

digitales de acceso _

o ﬁ!?yg raaptrl-JcEaﬁ:r ; E’lz;rfol';ﬁ EA?E;E 01/01/2025 31/12/2025 ﬂiﬁg e 100%

de las TICS en el P Informatica

Cistrito de Cartagena

de Indias

_DiSE-ﬁar, actualizar e

implementar 1sistema de

?rﬁ%er'lr_wﬂ’ugiién qi: EELSESSQ Jefe Oficing

mejoren las - 01/01/2025 3112/2025 Asesora de 100%
. 1 sistema de o

operaciones  de |3 Informacion Informatica

entidad v permitan la

toma de decisiones Desarrollado

basadas en datos.

Cocumentar e

implementar un plan

de continuidad de los

servicios tecnologicos Jefe Oficina

mediante pruebas vy DDC;’"”E”’?? Plan 01/01/2025 31/12/2025 Asesora de 100%

verificaciones € accion Informatica

acordes a las

necesidades de la

entidad.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION PETI
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Plan de Accion 2025
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%Eelgi[uemar Ig Estrategia : Jefe Oficina

pieme ¢ 01/01/2025 31/12/2025 Asesora de 100%
estrategia de uso y Implementada Informatica
aproplacion TIC,
Hacer seguimiento al
uso ylapropiaﬂ@ﬂ t::lle | Jefe Oficing
tecnologias e a Estrategia CAl :
informacion a traves Implementada 01/01/2025 31/12/2025 ’&‘]E'c"‘z'gmp"::J de 100%
de la estrategia OAl informatica
Avanza
Ejecutar acciones de
mejora a partir de los | Generar informes
resultados de los mensuales de la -
el e Jefe Oficina
Indicadores de uso v medicion de :
apropiacion de indicadores de 01/01/2025 31/12/2025 A?ESG“‘? de 100%
tecnologias de la | Usoy Apropiacion Informatica
informacion (Tl) en |a de TIC
entidad.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION PETI
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Plan de Accion 2025
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION PETI

Disenar y construir
documento del Jefe Oficina
8 | proyecto de ?f’g‘fj"é?ﬁ’&f 01/01/2025 31/12/2025 Asesora de 100%
transformacion Informatica
digital del Distrito.
gmprewijrirplgignﬁ?r Iniciativas de Jefe Oficina
9 | iniciativas de ﬁgﬁgﬁgg 01/01/2025 31/12/2025 Asesora de 100%
ciudades v territorios inteligentes Informatica
inteligentes.
Emprender acciones
= implementar Iniciativas de Jefe Oficina
10 | iniciativas de Innovacion 01/01/2025 3112/2025 Asesora de 100%
innovacion  publica Publica Digital Informatica
digital
ir[:?c:?;’;?i; eg.elf Repositorio Jefe Oficina
1 | Micrositio de los ’ﬁﬁgf{g?ﬂg 01/01/2025 31/12/2025 Asesora de 100%
productos ce Actualizado Informatica
Goblerno Digital
Elaborar v  hacer
seguimiento a los
Planes cle Jefe Oficina
12 | Mejoramiento 5{;%:?;3; 01/01/2025 3112/2025 Asesora de 100%
resultantes segun 9 Informatica
evaluacion FURAG v
auditorias
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Plan de Accion 2025

Implementar E Conjunto de Jefe Oficina

12 | estrategia de Datos Abiertos 01/01/2025 3112/2025 Asesora de 12
goblerno del Dato Publicados Informatica

Herrami_entas

Fortalecer I ti%?;'gg Iacli?e?ti Jefe Oficina

14 | estrategia de | ¢ diceradas 01/01/2025 3112/2025 Asesora de ]
gobierno ablerto. construidas y en Informatica

operacion

Fortalecer la gestion - Jefe Oficina

15 | de la infraestructura | | He'l’ram'eftgs 01/01/2025 31/12/2025 Asesora de 100%
tecnologica mplementadas Informatica
Fortalecimiento de |3
seguridad digital Documentos de Jefe Oficina

16 | institucional en el lineamientos 01/01/2025 31/12/2025 Asesora de 100%
Cistrito de Cartagena tecnicos Informatica
de Indias
Construccion de dos
(2] Microcentros de 1 mgf;?;ﬁgﬂra Jefe Oficina

17 Inteligencia Artificial Eunstruida y 01/01/2025 3112/2025 Asesora de ]
Egrtaeglengggllfdiage dotada nformstics

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION PETI
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Proposito

Establecer las directrices, controles y medidas para
proteger los activos de informacion de la Alcaldia frente a
ciber amenazas, fortaleciendo la confianza ciudadana y la
eficiencia en la gestibn publica, garantizando su
confidencialidad, integridad, disponibilidad y privacidad.

Aseqgurar la implementacion de lineamientos que protejan
todos los procesos, servicios, sistemas y activos de
informacién de la entidad, sirviendo de base para el
desarrollo del MSPL.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Oficina Asesorade

Informatica
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Objetivos

* Proteger los activos de informacion de la Alcaldia, garantizando su
confidencialidad, integridad, disponibilidad y privacidad frente a amenazas
internas y externas.

* Cumplir con la normativa de seguridad de la informacion y proteccion
de datos personales, asegurando el adecuado tratamiento de los datos y la
proteccion de los derechos de sus titulares.

* Fomentar una cultura organizacional de seguridad y privacidad,
promoviendo su integracion en la gestiéon publica y fortaleciendo la
confianza ciudadana.

* Prevenir, detectar y responder a incidentes de seguridad,
implementando controles efectivos para gestionar riesgos asociados a la
informacidn, las tecnologias y la ciberseguridad.

* Garantizar la continuidad de los servicios y procesos criticos, asegurando
una operacién sequra y eficiente.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION




Plan de Accion 2025

ACTIVIDADES

Disefiar e implementar el
sistema de gestion de
seguridad y privacidad

FECHA

INICIO

FECHA
FINAL

ENTREGABLES

Documentacion revisada

y actualizada del sistema

de gestion de seqguridad
y privacidad de la

RESPONSABLES

Oficina Asesora de
Informatica/proceso

) . informacion. seguridad y
de la informacion (SGS) | 4045055 | 31/12/2025 privacidad de la
- Fase Diagnostico y informacion - Todas
Planeacion - Revision y las dependencias del
actualizacion de la Registro de distrito
documentacion implementacion del SGSI
politicas de tratamiento
de datos personales
Regist_m; de Oficina Asesora de
L consentimientos Informética/proceso
Disefiar e implementar el informados sequridad y
pmg:ram_a. '”;egﬂde 1/03/2025 | 31/12/2025 Acuerdos de privacidad de la
proteccion ? aos confidencialidad informacion - Todas
ersonales
P Informe de cumplimiento | las dependencias del
de la normativa vigente distrito
Reporte de
capacitaciones
Plan de Continuidad del | Oficina Asesora de
Negocio (BCP). Informatica/proceso
Disefiar e Implementar el Plan de Recuperacion de seguridad y
Sistema de Continuidad | 1/03/2025 | 31/12/2025 privacidad de la

del Negocio

Desastres (DRP)

Reportes de simulacros y
pruebas.

informacion - Todas
las dependencias del
distrito

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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Plan de Accion 2025
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Gestionar los Riesgos de

Plan de tratamiento de
riesgos de sequridad y

Oficina Asesora de
Informatica/proceso
seguridad y

Seguridad de la 1/03/2025 | 31/12/2025 . privacidad de la
i privacidad de la . .
Informacion . . informacion - Todas
informacion .
las dependencias del
distrito
Disefiar e Implementar Matenales de Oficina Asesora de
Programa de 1/03/2025 | 31/12/2025 capacitacion y Informatica/proceso
Sensibilizacion y sensibilizacion sequridad y
Capacitacion en privacidad de la
Seguridad y Privacidad informacion - Talento
. Reporte de
de la Informacion . Humano/Escuela de
capacitaciones ) _
. gobierno/Oficina de
realizadas .
comunicaciones y
prensa
Protocolo de gestion de Oficina Asesora de
Incidentes. Informatica/proceso
Gestionar Incidentes de ) o seguridad vy
Seguridad de la 1/03/2025 | 31/12/2025 | Regdistro de incidentes privacidad de la
Informacién ] informacion - Todas
Informe de I_eccmnes las dependencias del
aprendidas. distrito
Oficina Asesora de
Informatica/proceso
Realizar auditorias Informe de auditoria con seguridad vy
1/03/2025 | 21/12/2025 hallazgos vy privacidad de la

internas del SGSI

recomendaciones

iInformacion — Oficina
Asesora de Control
Interno

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Sy
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Plan de Accion 2025

Actividades Fecha inicio Fecha final Entregables Responsables
Plan de revision y 01-03-25 | 31-12-25 |Informes de revision y| Oficina Asesora de
seguimiento, a la seguimiento informatica
implementacion del MSPI.

Nombres de los indicadores Indices Metas

Seguimiento a la implementacion MSPI % 100%

Descripcion del recurso requerido Tipo Observaciones

Humanos, tecnologicos, financieros El desarrollo de las actividades estara sujeto
a la disponibilidad de los recursos (humanos,
técnicos, tecnologicos, financieros) que
faciliten su cumplimiento.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION







PLAN DE TRATAMIENTO DE TECNOLOGIAS DE LA INFORMACION

7

Informatica

Proposito

Establecer directrices y acciones para la gestion, mitigacion y
monitoreo de los riesgos asociados a la informacion institucional.
Esta informacion, que constituye un insumo esencial para la toma
de decisiones y la prestacion de servicios, incluye datos publicos,
sensibles y confidenciales que se intercambian con entidades
publicas, privadas y la ciudadania en general.

Con esta herramienta estratégica, la Alcaldia Distrital de
Cartagena reafirma su compromiso de adoptar un enfoque
proactivo y eficiente en la gestion de riesgos, avanzando hacia
una administracion publica mas segura y transparente.

‘ Oficina Asesora de‘ @ RSPi
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Objetivos
« Identificar y evaluar los riesgos de seguridad y privacidad en los activos
de informacion.
- Diseiar e implementar controles para mitigar los riesgos mas criticos.
* Garantizar la continuidad operativa de procesos criticos mediante una
gestion efectiva de riesgos. \

* Promover una cultura organizacional orientada a la gestion proactiva de
riesgos y la proteccion de la informacion institucional.

* Monitorear y evaluar de forma continua la eficacia de las medidas
adoptadas para asegurar su sostenibilidad.

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION




Plan de Accion 2025

ACTIVIDADES

Establecer el marco

FECHA
INICIO

FECHA
FINAL

ENTREGABLES

Documentacion revisada y
actualizada

Politica de administracion

RESPONSABLES

Oficina Asesora de

Informatica/proceso
seguridad y privacidad

Oficina Asesora de
Informatica

] égzgﬁjgs?gsalr%asgiﬂs 1/03/2025 | 31/12/2025 de riesgos institucional de a mfnrmacn:’m Todas
actualizada y aprobada las dependencias del
Inventario de activos de distrito
informacion
Oficina Asesora de
|dentificar los resgos Matriz de riesgos de Ségfﬁggaag?gﬂfgggg d
que afecten los !EI'EIWDS 1/04/2025| 311272025 seguridad y priva_qidad de de |a informacion - Todas
de informacion la informacion las dependencias del
distrito
Oficina Asesora de
Analizar y Valorar los Informatica/proceso
Riesgos de Seguridad y 1/05/2025| 31/12/2025 Matriz de valoracion de seguridad y privacidad

Frivacidad de la
Informacion

resgos

de la informacion -
Comité de gestion y
desempeno institucional

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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Plan de Accion 2025
Plan de tratamiento de Oficina Asesora de
Tratar los Riesgos de resgos S énfﬁrrir;aa[tilcaf;?irf;;gg d
4 | Seguridad y Privacidad |1/06/2025 | 31/12/2025 I
distrito
Implementar Controles IEE;E&%ZEEJE?:;S;%
para mitigar los riesgos Informe de sequridad Eiuacidad
5 de seguridad y 1/07/2025| 31/12/2025 | implementacion de | 4o o nformacdn . Todas
privacidad de la controles. as dependencias del
informacion P distrito
Oficina Asesora de
Informatica/proceso
Monitorear y hacer : seguridad y privacidad
6 seguimiento 1/08/2025| 31/12/2025 Informes de monitoreo de la informacion - Todas
las dependencias del
distrito
Oficina Asesora de
Realizar sensibilizacion Informatica/proceso
en gestion de riesgos de Registro de capacitaciones | sequndad y privacidad
! seguridad vy privacidad 1/03/20251 3171212025 realizadas. de la informacion - Todas
de la informacion las dependencias del
distrito

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION




RSPi

OficinaAsegorgde ‘ @
Informatica

Plan de Accion 2025

Actividades Fecha inicio Fecha final Entregables Responsables
Flan de revision y 01-03-25 31-12-25 | Informes de revision y | Oficina Asesora de
seguimiento, a la seguimiento informatica

implementacion del Plan de
tratamiento de rniesgos de

seguridad y privacidad de la
Informacion. ;
Nombres de los indicadores Indices

Seguimiento a la implementacion MSPI % 100%

Descripcion del recurso requerido Observaciones

Humanos, tecnoloégicos El desarrollo de las actividades estara sujeto a la
disponibilidad de los recursos (humanos,
tecnicos, tecnologicos, financieros) que faciliten
su cumplimiento.

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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PROYECTOS DE INVERSION 2025

Disefiar, actualizar e implementar
sistemas de informacién que mejoren
las operaciones de la entidad y
permitan la toma dedecisiones

PRESUPUESTO

Implementar Zonas digitales
de acceso publico gratuito para el
uso y apropiacion de las TICS en el

Distrito de Cartagena de Indias

META 2025

ZONAS Wi-Fi
CARTAGENA

PRESUPUESTO

basadas en datos.

META 2025

PLAN ESTRATEGICO

DE TECNOLOGIA DE LA INFORMACION

$O $ 150.000.000

PRESUPUESTO PRESUPUESTO

Construccién de dos (2)
Microcentros de Inteligencia Artificial
en el Distrito de Cartagenade Indias

Implementar (1) Un Plan Estratégico de
Tratamiento de Riesgo de Seguridad y
Privacidad de la Informacion.

META

2 MICROCENTRO DE
INTELIGENCIA ARTIFICIAL

META 2025

1 PLAN ESTRATEGICO
TRATAMIENTO DE RIESGO DE
SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION
IMPLEMENTADO

zti

Oficina Asesorade

Informatica

PRESUPUESTO

Implementar un (1) Cloud
Data Center para la proteccion y
seguridad de la informacién en el

Distrito de Cartagena

META 2025
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Proyectos de Inversion

Plan de Desarrollo: Cartagena Ciudad de Derechos 2024 - 2027
Linea Estratégica: Innovacion Publica y Participacion Ciudadana

Objetivo Estratégico: Fortalecer la relacion del Estado con la ciudadania cartagenera, incrementando los niveles de recaudo tributario y mejorando el
indice de desempefo institucional, mediante la innovacidén publica, optimizacion y simplificacion de procesos, la modernizacién administrativa y la
eficiente participacién ciudadana, garantizando una gobernanza eficiente, transparente y orientada al servicio de la ciudadania, durante el periodo de
gobierno 2024-2027.

Impulsor de Avance: Transparencia y Gobierno Abierto

Programa: Cartagena digital, inclusiva y conectada

Indicador: Numero de zonas wifi-gratuitas instaladas y mantenidas

Meta Producto: Instalar treinta y dos (32) nuevas zonas Wifi y Mantener las 18 actuales

Proyecto: Implementacién de zonas digitales de acceso publico gratuito para el uso y apropiacion de las Tic en el Distrito de Cartagena de Indias

Presupuesto: $ 950.000.000

1 Instalar la infraestructura tecnologica Instalacién de A
para el acceso publico de internet por 3 Infraestructura
medio de Zonas Wifi Tecnoloaia
. 7 0
e I S ZONAS Wi
i I del de | CARTAGENA
3 Realizar ta eres del uso de las TIC en 15 TR
Zonas Wifi
4 Prestar el servicio de conectividad para 3 Soporte Técnico 50 %

las Zonas Wifi



Proyectos de Inversion

Plan de Desarrollo: Cartagena Ciudad de Derechos 2024 - 2027

Linea Estratégica: Innovacion Publica y Participacion Ciudadana

Objetivo Estratégico: Fortalecer la relacion del Estado con la ciudadania cartagenera, incrementando
los niveles de recaudo tributario y mejorando el indice de desempefo institucional, mediante la
innovacion publica, optimizacion y simplificacion de procesos, la modernizacion administrativa y la
eficiente participacion ciudadana, garantizando una gobernanza eficiente, transparente y orientada al
servicio de la ciudadania, durante el periodo de gobierno 2024-2027.

Impulsor de Avance: Transparencia y Gobierno Abierto ”
Programa: Cartagena digital, inclusiva y conectada ”

Indicador: -
SISTEMA DE IDENTIFICACION
Meta Producto: - Formar a tres mil (3000) personas en el uso de Tecnologias de la Informacién Y CARACTERIZACIéN

- Actualizar seis (6) Sistemas de Informacién de la Entidad
- Implementar seis (6) sistemas de Informacion Institucionales

Proyecto: Transformacion de los sistemas de informacion para la toma de decisiones basadas en datos
en la Alcaldia mayor de Cartagena de Indias

Presupuesto: $ 349.999.999
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Proyectos de Inversion

Proyecto: Transformacion de los sistemas de informacion para la toma de decisiones basadas en
datos en la Alcaldia mayor de Cartagena de Indias

Elaborar el diagndéstico Documentar los
requerimientos funcionales nuevos sistemas de

infarmarciAan

Elaborar el disefio de arquitectura del sistema de
informacién
Desarrollar el sistema

Realizar pruebas piloto

Elaborar el plan de sensibilizacion del sistema de
informacién
Entregar el sistema de informacion

Elaborar el diseiio de arquitectura del sistema de
informacién actualizado
Definir el esquema de interoperabilidad

Realizar las pruebas de desarrollo

Entregar el sistema de informacién actualizado

Realizar capacitaciones para la apropiacion del

sistema
Realizar talleres para la apropiacion del sistema de

informacién

OK

OK

Levantamiento de
requerimientos/Diagnadstico

Disefio técnico y funcional

Desarrollo

Pruebas y aseguramiento de calidad
Implementacion del sistema

Pruebas y aseguramiento de calidad

Levantamiento de
reauerimientos/Diaandstico
Disefio técnico y funcional

Desarrollo

Pruebas y aseguramiento de calidad

Implementacion del sistema

Implementacion del sistema

Oficina Asesorade

Informatica

20%

20%

20%

20%

10%

10%



Proyectos de Inversion

Plan de Desarrollo: Cartagena Ciudad de Derechos 2024 - 2027
Linea Estratégica: Innovacién Publica y Participacion Ciudadana

Objetivo Estratégico: Fortalecer la relacion del Estado con la ciudadania cartagenera, incrementando
los niveles de recaudo tributario y mejorando el indice de desempefio institucional, mediante la
innovacién publica, optimizacidén y simplificaciéon de procesos, la modernizaciéon administrativa y la
eficiente participacién ciudadana, garantizando una gobernanza eficiente, transparente y orientada
al servicio de la ciudadania, durante el periodo de gobierno 2024-2027.

Impulsor de Avance: Fortalecimiento Institucional e Innovacién Administrativa

Programa: Seguridad Digital

Indicador: Plan Estratégico Tratamiento de Riesgo de Seguridad y Privacidad de la informacion
implementado
Plan Estratégico de Seguridad y Privacidad de la informacion implementado
Personas capacitadas en Gestion Tl y en Seguridad y Privacidad de la Informacién

Meta Producto: - Implementar (1) un Plan Estratégico de Tratamiento de Riesgo de Seqguridad y
Privacidad de la Informacion

- Implementar (1) un Plan Estratégico de Seqguridad y Privacidad de la
informacion

Proyecto: Fortalecimiento de la sequridad digital institucional en el Distrito de Cartagena de Indias

Presupuesto: $ 150.000.000




Proyectos de Inversion

Definir el contexto interno, externo y de los procesos
relacionados con la seguridad de la informacion en el
entorno digital de la Alcaldia de Cartagena

Definir el alcance para aplicar la gestion de los riesgos
de seguridad de la informacién donde se determinen los
criterios diferenciales del MSPI de la Alcaldia de

CAaviarmnAnAa

Establecer la politica de gestién del riesgo de seguridad
de la informacion de la Alcaldia de Cartagena

Definir los recursos para la gestion de los riesgos de
seguridad de la informacion de la Alcaldia de Cartagena

Identificar de los activos de informacién de la Alcaldia de
Cartagena

Identificar los riesgos inherentes de seguridad de
informacién para asociarlos a los activos de informacion
de la Alcaldia de Cartagena, identificar amenazas y

villnAavrahilidaA A~

Identificar, implementar y evaluar los controles de
seguridad de la informacibn para los riesgos de
seguridad de la informacion identificados sobre los
activos de informacién en la Alcaldia de Cartagena

=
eIy
. &
/ g Q)

% =§}
W\ ‘( . 8
y

Proyecto: Fortalecimiento de la seguridad digital institucional en el Distrito de Cartagena de Indias

Documento de caracterizacion de las
partes interesadas externas e internasy
de los procesos que tengan relacién con
la Alcaldia de Cartagena

Documento de Alcance

Documento de politica de gestién del
riesgo de seguridad de la informacion

Ao |la Alcaldia da Cartanana

Documento con los recursos para el
desarrollo de la gestion de riesgos de

coniiridad da la infarmarciAn

Documento con la metodologia para
identificacidn, clasificacidon y valoracion
Aa artivine  Ada infarmariAn
Documento con la metodologia para la
gestidon de los riesgos de seguridad de
la informacién

Documento con la metodologia para
identificacién, implementacion y
evaluacion de los controles de
seguridad y privacidad de la

informacion

Oficina Asesorade

Informatica

50%



Oficina Asesora de
Informatica

Proyectos de Inversion

Proyecto: Fortalecimiento de la sequridad digital institucional en el Distrito de Cartagena de Indias

1 Hacer el autodiagnéstico haciendo uso del "instrumento
de evaluacion MSPI” para identificar el estado de la 1 Documento del diagnéstico
seguridad y privacidad de la informacién en la Alcaldia

AAn CAaviamnanAa

2 Definir el alcance del MSPI, determinar los procesosy
recursos tecnoldgicos en los que se realizara la 1 Documento de Alcance

imnlamantaciAn en |la Alcaldia da Cartanana

3  Definiry aplicar un proceso para la identificacion y
clasificacion de la informacion para identificar, clasificary Procedimiento del inventario y
actualizar el inventario de los activos de informacién de clasificacion de la informacién
la Alcaldia de Cartagena de acuerdo con el alcance

A _co 0

50%

4 Definiry aplicar un proceso para la valoracion de los Procedimiento y metodologia para la

. . . . . .z 1 . ) ) ) ]
riesgos de la seguridad y privacidad de la informacién en gestién del riesgo instituciona
|la Alcaldia da Cartanena

5 Elaborar el plan de comunicacion, capacitacion, Documento con el plan de
sensibilizacion y concientizacion con respecto a la 1 comunicacién, capacitacion,
seguridad y privacidad de la informacion a los sensibilizacién y concientizacién
Fiincianaviac i cantvatictac Aa la AlcalAiAa AAa CaveamnAanAa

6 Hacer el autodiagnostico haciendo uso del "instrumento
de evaluacion MSPI” para identificar el estado de la 1 Documento del diagnéstico
seguridad y privacidad de la informacién en la Alcaldia
UCT al LGHCI IaallivVvICIlIIVIT UT LVUlJ




2" Oficina Asesorade

== Informatica

Proyectos de Inversion

Plan de Desarrollo: Cartagena Ciudad de Derechos 2024 - 2027
Linea Estratégica: Innovacién Publica y Participacion Ciudadana

Objetivo Estratégico: Fortalecer la relacion del Estado con la ciudadania cartagenera,
incrementando los niveles de recaudo tributario y mejorando el indice de desempefio
institucional, mediante la innovacion publica, optimizacion y simplificacion de procesos, la
modernizacion administrativa y la eficiente participacion ciudadana, garantizando una
gobernanza eficiente, transparente y orientada al servicio de la ciudadania, durante el
periodo de gobierno 2024-2027.

Impulsor de Avance: Fortalecimiento Institucional e Innovacién Administrativa

Programa: Seguridad Digital
Indicador: Cloud Data Center implementado en el Distrito

Meta Producto: Implementar un (1) Cloud Data Center para la proteccion y sequridad de la
informacién en el Distrito

Proyecto: Implementacion del Cloud Data Center en la Alcaldia de Cartagena de Indias

Presupuesto: $ 150.000.000

b
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Informatica

Proyectos de Inversion

Inventario de Servidores actuales, sistema operativos y 1
capacidades de computo.
2  Categorizar los servicios que corren sobre cada

maquina para validar el numero de aplicaciones a 1
miarar

3 . L o 1
Inventario de Publicaciones, VIP y aplicativos internos.

4 Realizar inventario de los motores de base de datos 1
para los diferentes aplicativos

5

Establecer los datos e informacién que la entidad
puede almacenar por fuera y dentro de Colombia de
acuerdo con las normativas legales vigentes.

6 Formular Politicas de escalamiento de maquinasy de

recursos.

7/ . : "
Formular la Politica de Backups de maquinas criticas y 1
periodicidad de las mismas.

8 1

Formular el Plan de Continuidad del Negocio -DRP




Estrategias
de Gestion OAI
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Politicas de Gestién Institucional &’ Informatica

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA

i | M| e | o | &

SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION Pl.'JBLICA DIGITAL

Serviclos y Proyectos de

Arquitectura procesos @ transformacién
Intellgentes digital

S Declslones
aproplacién e
O
en datos _, Estrateglas de
Seguridad y = cludades y
privacidad de territorios
la Informacién @ Estado Inteligentes

ablerto
Serviclos

E% cludadanos

digitales

Lineamientos, guias y estandares
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Politicas de
Gestion
Institucional




Normatividad Vigente.
Requisitos de usuarios y
partes interesadas.

)

Gestion de
Infraestructura y
Telecomunicaciones

<[>

Gestion de
Software

| Gestion de Seguridad y
Privacidad de |3
Informacion

0
....

( Gestion de
Administrativa

Servicios y Tramites
Transformacion Digital.

Oficina Asesorade

Informatica
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Procesos y Subprocesos

‘I> @
Gestidn de Gestion de Gestion de Gestié_n de.Segurldad y
Software Infraestrlfctu!'a y Privacidad .d’e la
Hinal o Telecomunicaciones Informacioén
Gestion de redes { ;
’_% y Comunicaciones j :
= — 5 Cestion de Seguridad Tactica y
A =) Servidores Estratégica
. 4 Gestion de base N}
Gerencia de Desarrollo de = ()]

Proyectos TI Aplicaciones
Mesa de Seguridad

Servicio Operativa
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Informatica

Estrategias de Inversion y Gestion OAI

S f' v -

. @ SIC ~
PI QU SISTEMA DE IDENTIFICACION C AT AL /’N A

PLAN DE SEGURIDAD | & rcva.oes bt earomcn | CARACTERIZACION /\ U

e . Cpagens/ ZONAS Wi-F
0 I nva nza INNOVACION PUBLICA
OFICINA ASESORA DE INFORMATICA DlGlTAL

Digitalizate
Comunidad

MESA DE

TRANSFORMACION
DIGITAL

Enlace Tl, esto es para ti. @

Te invitamos a un espacio
dedicado a la capacitacion
de Mintic acerca de la
implementacién de

Modelo de Seguridad

y Privacidad de la
Informacion

JUEVES

25 DE ABRIL ;
ESC. DE GOBIERNO N

] \_}'i-\’u@r
Sala de capacitacién \;/ W G
Manga, edif Portus, Piso 174 =

2:30 a 6:00 p.m.
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ST ’ SECRETARIA GENERAL - CALIDAD @
- 1" Alcaldia Mayor de MODELO INTEGRADO DE PLANEACION Y GESTION W o n e
‘s’ CartagenadeIndias INDICADORES DE GESTION INSTITUCIONAL S

MACROPROCESOS Y_____
ESTRATEGICOS

Gestion de Pensamiento
Estratégico Institucional

Evaluacidn y Control de ka
Gestion Pablica
Planeacion Temritorial y
Direccionamientoe Estratégico

/

( Requisitos del ) HA:EI;III;I:ESQE Satisfaccion del
Usuario MISIONALES Usuario

i ST Gestion Tecnologia e
Gestion Administrativa Informati
Gestion Documental Gestidn Legal
: .MﬁtllnFRDCESI:S MISIONALES
: (@ MAcroPROCESOS ESTRATEGICOS
: MACROPROCESOS
MACROPROCESOS DE APOYO O SOPORTE APOYO O DE SOPORTE

By Oficina Asesara de Infarmatca | Veradn 2.0 - 2024
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Nuevos Retos y
Estrategias

- Servicios y Procesos Inteligentes: Tramites ¢?

- Servicios Ciudadanos Digitales : ;?

) Qlemasesade B L. . _ | @) Qispmisente - Gobernanza: Mesa de Transformacion Digital ;?
| - Smart City: ¢?

- Decisiones Basadas en Datos: ;?

AULA » B AULA*




Oficina Asesorade -
Informatica Actividades OAI 2024 Q trie
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Biblioteca
Biblioteca Punta 9 Bayunca
Canoa

Biblioteca
Pontezuela
Biblioteca ge la
Boquilla

Parque Espiritu

Del Manglar

Plaza de la
Aduana

Inspeccién de Poligia Ciudadela de

San Francisco La Paz

Inspeccién de Poljcia Institucion Egucativa
Jorge Artel il Frecoma
e - Inspeccién de Policia Biblioteca Ciudad del
! '"“’éi"ﬁ”c;’gac’l“fg Las Palmeras Bicentenario
L 4
Inspeccién de Policia N
\ Bocagrande Barrio Nueve Bibligteca _ |
J Paraiso Colombiaton

-

Inspeccion de Policia

Blas de Lezo

Inspeccién de Policia

Ternera
Inspeccién de, Policia R
Los Jardines - a

Inspeccion de Policia

Ciudadela 2000

Institucion Educativa
Domingo Benkos Biohé




Pendientes

DOCUMENTACION

v" Plan de Transformacién Digital

v Digitalizate Comunidad

v" Plan de Capacitacién 2025
v OAI Avanza

v Modelo de Madurez Ciudades y
Territorios Inteligentes.
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